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Cyberbezpieczenstwo — nr zadania: 6

Program szkolenia

Program Szkolenia: Cyberbezpieczenstwo i Ochrona Wrazliwych Danych
Czas trwania: 25 godzin

Osoba prowadzaca: mgr Stanistaw Czapnik

Kierownik zespotu Cybersecurity w firmie NT Group Systemy Informatyczne Sp. z o.o.
Doswiadczony pracownik dydaktyczny, autor wielu programéw szkolen i audytow.
Prelegent w zakresie cyberbezpieczenstwa, przepiséw NIS 2 oraz DORA na forach
i konferencjach. Ekspert — konsultant w zakresie cyberbezpieczeristwa wydawnictw
branzowych. Kierownik projektu rozwoju audytéw w zakresie cyberbezpieczenstwa
i ochrony danych. Audytor dostepnosci, pasjonat dostepnosci, rozwigzan chmurowych
oraz sztucznej inteligenciji.

Cele:

e Zapewnienie kompleksowego zrozumienia zasad cyberbezpieczenstwa i dobrych
praktyk

e Wyposazenie uczestnikow w wiedze i umiejetnosci ochrony danych wrazliwych
w konteks$cie zawodowym i prywatnym

e Podniesienie swiadomosci na temat technik inzynierii spotecznej oraz
powszechnych metod atakéw hakerskich

e Umozliwienie uczestnikom identyfikacji, tagodzenia i reagowania na zagrozenia
cyberbezpieczenstwa
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Program szkolenia:

1. Wprowadzenie do Cyberbezpieczenstwa

Modut rozpocznie szkolenie, dostarczajgc uczestnikom kompleksowego zrozumienia
cyberbezpieczenstwa i jego kluczowej roli we wspodtczesnym swiecie. Omowione zostang
podstawowe definicje i pojecia, takie jak cyberprzestrzen, ataki cybernetyczne,
zagrozenia i podatnosci. Szczegdlng uwage poswiecimy na zrozumienie réznych typow
zagrozen, w tym ztosliwego oprogramowania, atakéw hakerskich, wycieku danych
i kradziezy tozsamosci.

Omowienie ogdlnych zasad cyberbezpieczenstwa, takie jak wdrazanie wielowarstwowej
ochrony, stosowanie zasady minimalizacji uprawnien, monitorowanie i reagowanie na
incydenty. Uczestnicy poznajg obowigzujgce regulacje prawne i standardy dotyczace
ochrony danych osobowych, w tym RODO i inne wtasciwe dla danego sektora.

Kluczowym elementem bedzie zrozumienie znaczenia cyberbezpieczenstwa zaréwno na
poziomie organizacyjnym, jak i indywidualnym. Uczestnicy dowiedzg sie, w jaki sposéb
zagrozenia cybernetyczne moga wptywac¢ na dziatalno$¢ firmy, reputacje, finanse
i bezpieczenstwo pracownikow. Omowimy rowniez konsekwencje lekcewazenia lub
niedoceniania kwestii cyberbezpieczenstwa.

2. Podstawy Ochrony Danych

W tym module uczestnicy zdobeda kompleksowa wiedze na temat bezpiecznego
przetwarzania, przechowywania i ochrony danych. Poczawszy od klasyfikacji danych,
réznych kategorii informacji, takie jak dane osobowe, dane finansowe, dane medyczne
i inne dane wrazliwe. Uczestnicy dowiedzg sig, jak prawidtowo identyfikowacé, oznaczac
i segregowac dane w zaleznosci od poziomu ich poufnosci.

Omowienie kluczowych technologii i technik ochrony danych, w tym szyfrowania,
zarzadzania kluczami, kontroli dostepu i uwierzytelniania. Uczestnicy poznajg najlepsze
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praktyki w zakresie bezpiecznego przechowywania danych, takie jak stosowanie
zaszyfrowanych dyskow, kopii zapasowych i mechanizmdéw monitorowania integralnosci
danych.

Istotnym elementem bedzie rowniez zrozumienie zasad zarzadzania tozsamoscig
i uprawnien dostepu. Oméwimy metody identyfikacji i uwierzytelniania uzytkownikéw,
w tym zastosowanie haset, tokendw, biometrii i mechanizméw autoryzacji. Uczestnicy
dowiedza sie, jak wdraza¢ polityki ograniczania uprawnien oraz monitorowac i analizowac
dziatania uzytkownikow.

Analiza wymagan prawnych i regulacyjnych dotyczacych ochrony danych, takich jak
RODO, oraz konsekwencje nieprzestrzegania tych przepiséw. Uczestnicy poznajg
praktyczne narzedzia i techniki, ktére moga wdrozyé, aby zapewnié¢ zgodnos$é
z obowigzujacymi normami.

3. Inzynieria Spoteczna i Podatnosci Ludzkie

Zrozumienie i tagodzenie ryzyka zwigzanego z inzynierig spoteczng - jednym
z najskuteczniejszych narzedzi wykorzystywanych przez cyberprzestepcow. Uczestnicy
poznajg rézne techniki inzynierii spotecznej, w tym phishing, pretexting, podrzucanie
przynety, social media mining i wiele innych.

Zrozumienie, w jaki sposob cyberprzestepcy wykorzystujg ludzkie podatnosci, takie jak
nadmierna ufnos¢, ciekawosé, che¢ pomocy czy lek. Omodwienie sposobu jak
cyberprzestepcy manipuluja emocjami i psychologig ofiar, aby uzyska¢ dostep do
poufnych informacji lub zainfekowania systemow ztosliwym oprogramowaniem.

Uczestnicy dowiedzg sie, jak rozpoznawac typowe sygnaty ostrzegawcze i techniki
inzynierii spotecznej, zarowno w kontekscie zawodowym, jak i prywatnym. Omodwienie
case studies rzeczywistych atakéw, aby lepiej zrozumie¢ modus operandi
cyberprzestepcow i wypracowaé skuteczne mechanizmy obrony.
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Wypracowanie strategii tagodzenia ryzyka inzynierii spotecznej. Uczestnicy poznajg
najlepsze praktyki w zakresie podnoszenia $wiadomosci pracownikéw, wdrazania
procedur bezpieczenstwa oraz testowania odpornosci organizacji na ataki
socjotechniczne.

4. Higiena Cyfrowa i Zarzadzanie Ryzykiem

Budowanie nawykéw i praktyk bezpieczenstwa, ktére powinny sta¢ sie standardem
w codziennej pracy i zyciu prywatnym uczestnikdw. Podstawowa higiena cyfrowa,
zarzadzanie hastami, korzystanie z uwierzytelniania wielosktadnikowego oraz bezpieczne
praktyki przegladania internetu i korzystania z poczty elektroniczne;j.

Uczestnicy dowiedzg sie, w jaki sposéb chronié swoje urzadzenia mobilne, w tym
smartfony i tablety, przed zagrozeniami, takimi jak kradziez, ztosliwe oprogramowanie
i wycieki danych. Omoéwimy metody bezpiecznego przechowywania i synchronizacji
danych, w tym stosowanie szyfrowania i bezpiecznych ustug chmurowych.

Zrozumienie zasad zarzadzania ryzykiem cyberbezpieczenstwa na poziomie
indywidualnym i organizacyjnym. Uczestnicy nauczg sie identyfikowaé, oceniaé
i minimalizowa¢ rézne rodzaje ryzyka, takie jak ryzyko utraty danych, ryzyko naruszenia
reputacji czy ryzyko finansowe. Wypracujemy strategie tworzenia kopii zapasowych,
odzyskiwania po awariach i reagowania na incydenty.

Swiadomos$ébezpieczenstwa i budowania kultury cyberbezpieczeristwa w organizaciji.
Uczestnicy dowiedzg sie, jak promowaé dobre praktyki wsréd pracownikdéw, wdrazaé
polityki bezpieczenstwa i zapewniac ciggte szkolenia z zakresu cyberbezpieczenstwa.

5. Bezpieczenstwo Sieci i Reagowanie na Incydenty

abezpieczanie sieci i infrastruktury IT przed zagrozeniami. Podstawowe koncepcje, takie
jak segmentacja sieci, kontrola dostepu, monitorowanie aktywnosci i wykrywanie
anomalii.
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Szczegbdlng uwage poswiecimy zabezpieczaniu sieci bezprzewodowych oraz urzadzen

Internetu Rzeczy (loT). Uczestnicy poznajg techniki szyfrowania, uwierzytelniania,
zarzagdzania uprawnieniami i monitorowania tych podatnych na ataki elementéw
infrastruktury.

Zrozumienie procesu reagowania na incydenty bezpieczenstwa. Uczestnicy dowiedzg sie,
jak rozpoznawaé, klasyfikowaé i zgtasza¢ incydenty, a takze jak wdrazaé¢ procedury
powstrzymywania, eliminowania i odzyskiwania po atakach. Omoéwimy réwniez role
i obowigzki poszczegdlnych zespotdw, takich jak zespot ds. cyberbezpieczenstwa, zespot
ds. zarzadzania kryzysowego i zesp6t ds. komunikaciji.

Analiza case studies rzeczywistych incydentoéw bezpieczenstwa, identyfikujac kluczowe
btedy i wypracowujgc najlepsze praktyki w zakresie planowania ciggtosci dziatania,
tworzenia kopii zapasowych i odzyskiwania po awariach.

6. Ztosliwe Oprogramowanie i Techniki Hakerskie

Ztosliwe oprogramowanie oraz podstawowe techniki i narzedzia wykorzystywane przez
hakerow. Uczestnicy poznajg rézne rodzaje ztosliwego oprogramowania, takie jak wirusy,
robaki, konie trojanskie, ransomware i keyloggery, oraz zrozumiejg, w jaki sposdéb moga
one infekowa¢ systemy i powodowac szkody.

Omowienie typowych wektoréw infekcji, takich jak zataczniki e-mail, nielegalne
oprogramowanie, podatnosci w oprogramowaniu i techniki phishingowe. Uczestnicy
dowiedzg sie, jak rozpoznawaé oznaki infekcji, a takze jak zapobiegaé rozprzestrzenianiu
sie ztosliwego oprogramowania i minimalizowac jego skutki.

Zrozumienie podstaw etycznego hakowania i testdw penetracyjnych. Uczestnicy
zapoznajg sie z narzedziami i technikami wykorzystywanymi przez hakerdw, takimi jak
skanowanie portéw, exploity, techniki social engineeringu i narzedzia do analizy
ztosliwego oprogramowania.
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W ramach praktycznych warsztatéw uczestnicy bedg mieli okazje przeanalizowaé
rzeczywiste prébki ztosliwego oprogramowania, zidentyfikowaé luki w zabezpieczeniach
i przetestowacé podatnosci infrastruktury IT. Pozwoli im to zdobyé cenne doswiadczenie
w zakresie detekcji, analizy i reagowania na zagrozenia.

7. Swiadomo$é Bezpieczenstwa i Kultura Organizacyjna

Budowanie swiadomosci bezpieczenstwa i ksztattowanie kultury cyberbezpieczenstwa
w organizacji. Uczestnicy zrozumiejg, ze zapewnienie bezpieczenstwa danych i systemoéw
IT to nie tylko kwestia wdrozenia odpowiednich zabezpieczen technicznych, ale rowniez
uksztattowanie odpowiednich postaw i zachowan wsréd pracownikow.

Strategiczne cele cyberbezpieczenstwa i przetozenie ich na konkretne polityki, procedury
i standardy, ktére beda obowigzywa¢ w organizacji. Uczestnicy dowiedzg sie, jak
opracowywac i wdrazac¢ spodjne ramowe dokumenty bezpieczenstwa, zapewniajgc ich
skuteczne egzekwowanie.

Zrozumienie roli szkolen i programoéw podnoszenia swiadomosci. Uczestnicy poznajg
rozne metody i narzedzia, ktére mogg wykorzysta¢, aby skutecznie edukowaé
pracownikow i promowa¢ dobre praktyki cyberbezpieczenstwa w codziennej pracy.

Kluczowe czynniki budowania kultury organizacyjnej zorientowanej na bezpieczenstwo.
Uczestnicy dowiedzg sie, jak angazowacC kadre zarzadzajagcg, promowac otwartg
komunikacje na temat zagrozen, a takze nagradzac i wspiera¢ pracownikéw za wtasciwe
postawy i zachowania.

8. Cwiczenia Praktyczne i Symulacje Warsztatowe

Praktyczne aspekty cyberbezpieczenristwa. Uczestnicy beda mieli mozliwosé
zastosowania zdobytej wiedzy w symulowanych scenariuszach.

Uczestnicy wezmg udziat w warsztatach obejmujacych rézne ataki i incydenty
bezpieczenstwa, takie jak phishing, wytudzanie informacji, infekcje ztosliwym
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oprogramowaniem czy naruszenia danych. Beda mieli okazje wcieli¢ sie w role ofiar,
napastnikéw i zespotéw reagujgcych, aby lepiej zrozumieé¢ mechanizmy dziatania,
konsekwencje i sposoby radzenia sobie z tego typu zagrozeniami.

Cwiczenia z zakresu inzynierii spotecznej. Uczestnicy beda brani na cele réznych technik
socjotechnicznych, aby nauczy¢ sie je rozpoznawadé, a nastepnie wypracowac strategie
obrony i przeciwdziatania.

Uczestnicy wezmag udziat w symulacjach incydentéw bezpieczenstwa, takich jak
naruszenie systemu, wyciek danych lub atak typu ransomware. Bedg musieli uruchomicé
procedury reagowania, zapewnic ciggtosé dziatania, przeprowadzi¢ dochodzenie i podjgé
dziatania naprawcze.

Wszystkie ¢wiczenia i symulacje bedg poprzedzone wprowadzeniem merytorycznym,
a nastepnie podsumowane omoéwieniem wnioskow, zidentyfikowanych stabosci
i najlepszych praktyk. Pozwoli to uczestnikom zdoby¢ cenne doswiadczenie praktyczne
i lepiej przygotowac sie do rzeczywistych wyzwan zwigzanych z cyberbezpieczenstwem.
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Opis modutow szkolenia

Modut 1: Wprowadzenie do cyberbezpieczenstwa (2h)

Definicja cyberbezpieczenstwa

Kompleksowe omowienie pojecia cyberbezpieczenistwa w kontekscie
wspotczesnych zagrozen

Ewolucja cyberbezpieczenstwa na przestrzeni lat - od pierwszych wirusow po
wspotczesne zagrozenia

Znaczenie cyberbezpieczenstwa w zyciu prywatnym i zawodowym

Whptyw cyberbezpieczenistwa na funkcjonowanie organizacji i spoteczenstwa
Podstawowe filary cyberbezpieczenstwa: poufnosg, integralnosc¢, dostepnosé
Rola cztowieka w systemie cyberbezpieczenstwa

Odpowiedzialnos¢ indywidualna i organizacyjna w kontekscie
cyberbezpieczenstwa

Aktualne zagrozenia w cyberprzestrzeni

Mapowanie wspotczesnego krajobrazu zagrozen

Trendy w cyberprzestepczosci i prognozowane kierunki rozwoju zagrozen
Motywacje cyberprzestepcoéw: finansowe, polityczne, ideologiczne
Zagrozenia dla réznych sektoréw: finanse, stuzba zdrowia, administracja
publiczna

Wptyw nowych technologii (Al, loT, 5G) na bezpieczenstwo

Zagrozenia dla uzytkownikéw indywidualnych vs. organizacji
Geograficzna dystrybucja zagrozen i gtéwne zZrodta atakéw

Statystyki i przyktady gtosnych cyberatakéw

Szczegotowa analiza najgtosniejszych atakow ostatnich lat
Omowienie przypadku Wannacry - przebieg, skutki, wnioski
Analiza ataku na SolarWinds - mechanizm dziatania, zasieg, konsekwencje
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e Przypadek wycieku danych z Yahoo - przyczyny, skala, nastepstwa
e Statystyki dotyczace réznych typow atakéw i ich skutecznosci

e Koszty finansowe i wizerunkowe cyberatakéw

e Czas wykrycia i reakcji na incydenty - statystyki i trendy

Podstawowe pojecia i terminologia

e Stownik kluczowych terminéw cyberbezpieczenstwa

e Techniczne aspekty zabezpieczen: firewall, IPS/IDS, SIEM
e Rodzaje podatnosciiich klasyfikacja

e Metody zabezpieczen: techniczne, organizacyjne, fizyczne
e Standardy i frameworki bezpieczenstwa

e Certyfikacje w obszarze cyberbezpieczenstwa

e Regulacje prawne dotyczgce cyberbezpieczenstwa

Cwiczenie: Analiza przypadkéw rzeczywistych atakéw

e Szczegoétowa analiza wybranego ataku krok po kroku
e Identyfikacja stabych punktéw w zabezpieczeniach
e Analiza mozliwych srodkéw zapobiegawczych

e Dyskusja nad alternatywnymi scenariuszami obrony
e Tworzenie timeline'u ataku i reakcji

e (Ocena skutecznosci podjetych dziatan obronnych

e Formutowanie wnioskdéw i rekomendac;ji

Modut 2: Bezpieczenstwo haseti uwierzytelnianie (3h)

Zasady tworzenia silnych haset

e Matematyczne podstawy sity hasta

o Dtugosé vs. ztozonos¢ - analiza skutecznosci réznych podejsé
e Metody tworzenia zapamietywalnych, silnych haset

e Najczestsze btedy przy tworzeniu haset

e Technikitamania haset stosowane przez przestepcéw
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e Okresowa zmiana haset - zalety i wady
e Unikalne hasta dla roznych serwiséw - uzasadnienie i praktyka

Menedzery haset

e Przeglad dostepnych rozwigzan: LastPass, 1Password, Bitwarden, KeePass
e Architektura bezpieczenstwa menedzerdw haset

e Metody synchronizacjii kopii zapasowych

e Bezpieczenstwo chmurowe vs. lokalne

e Funkcje dodatkowe: generatory haset, audyt bezpieczenstwa

e Wspodtdzielenie haset w organizaciji

e Procedury awaryjne i odzyskiwanie dostepu

Uwierzytelnianie dwusktadnikowe (2FA)

e Rodzaje drugiego sktadnika uwierzytelniania

e SMSvs. aplikacje autentykacyjne - zalety i wady

e Klucze sprzetowe (YubiKey, itp.) - zastosowanie i bezpieczenistwo
e Implementacja 2FA w organizacji

e Procedury awaryjne i kody zapasowe

e Integracja z r6znymi systemamii serwisami

e Zarzadzanie 2FA w zespole

Biometria i inne metody uwierzytelniania

e Rodzaje biometrii: odciski palcow, twarz, teczéwka

e Bezpieczenstwo danych biometrycznych

e Skutecznos$é réznych metod biometrycznych

e Single Sign-On (SSO) - zasada dziatania i implementacja
e Uwierzytelnianie kontekstowe

e Przysztos¢ uwierzytelniania - trendy i innowacje

e Zagrozenia zwigzane z biometrig
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Cwiczenia praktyczne

e |Instalacja i konfiguracja wybranego menedzera haset
e Generowanie i testowanie sity roznych haset

e Konfiguracja 2FA dla popularnych serwiséw

e Tworzenie polityki haset dla organizacji

e Symulacja utraty dostepu i procedury odzyskiwania

e Testowanie roznych metod uwierzytelniania

e Analiza bezpieczenstwa istniejgcych haset

Modut 3: Socjotechnika i manipulacja (3h)

Podstawy socjotechniki

e Psychologiczne podstawy manipulaciji

e Teoria wptywu spotecznego Cialdiniego w kontekscie cyberbezpieczenstwa
e Mechanizmy poznawcze wykorzystywane w atakach

e Rola emocji w podatnosci na ataki

e Presja czasu jako narzedzie manipulacji

e Budowanie zaufania przez atakujgcych

e Wykorzystanie autorytetéw w atakach

Typy atakéw socjotechnicznych

e Pretekstotwdrstwo (pretext calling)
e Quidproquo

e Podszywanie sie (impersonation)

e Tailgating/piggybacking

e Dumpster diving

e Shoulder surfing

e Reverse social engineering
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Phishingijego odmiany

e Klasyczny phishing emailowy

e Spear phishing

e Whaling

e Vishing (voice phishing)

e Smishing (SMS phishing)

e Pharming

e Business Email Compromise (BEC)

Manipulacja psychologiczna

e Techniki wywierania wptywu

e Wykorzystanie leku i poczucia pilnosci

e Manipulacja emocjami

e Socjotechnika w mediach spotecznosciowych
e Techniki budowania fatszywego zaufania

e Manipulacja w komunikacji pisemnej i ustnej
e Rozpoznawanie ozhak manipulacji

Cwiczenia praktyczne

e Analiza prawdziwych wiadomosci phishingowych
e Symulacja rozmowy socjotechnicznej

e Tworzenie profilu atakujgcego

e |dentyfikacja technik manipulac;ji

e Budowanie Swiadomosci zagrozen

e Tworzenie procedur weryfikacji

e Scenariusze reakcji na préby manipulacji
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Modut 4: Ztosliwe oprogramowanie (2h)

Rodzaje malware

o Klasyfikacja ztosliwego oprogramowania

e Ewolucja malware na przestrzeni lat

e Metody rozprzestrzeniania sie ztosliwego oprogramowania

o Zrbdta infekcji: email, strony internetowe, nosniki USB

e Mechanizmy ukrywania sie przed systemami bezpieczenstwa
e Polimorficzne i metamorficzne malware

e Trendy w rozwoju ztosliwego oprogramowania

Wirusy, robaki, trojany

e Charakterystyka wiruséw komputerowych

e Mechanizmy replikacji i infekcji

e Specyfika dziatania robakow sieciowych

e Rdznice miedzy wirusami a robakami

e Trojany - metody dziatania i ukrywania sie

e Backdooryiich zastosowanie przez atakujgcych
e Rootkity iich wptyw na bezpieczenstwo systemu

Ransomware

e Ewolucja atakdw ransomware

e Mechanizmy szyfrowania danych

e Metody dystrybucji ransomware

e Zadania okupu i komunikacja z atakujgcymi
e Procedury zapobiegania atakom

e Strategie odzyskiwania danych

e \Wspodtpraca z organami Scigania
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Cryptojacking

e Mechanizmy dziatania cryptojackingu

e Wptyw na wydajnos¢ systemow

e Metody wykrywania nielegalnego kopania kryptowalut
e Zabezpieczenia przed cryptojackingiem

e Straty energetyczne i finansowe

e Prawne aspekty cryptojackingu

e Trendy w atakach cryptojackingowych

Cwiczenie: Analiza przypadkéw zainfekowania malware

e Studium przypadku infekcji ransomware

e Analiza wektoréw ataku

e Identyfikacja objawoéw infekgji

e Procedury izolacji zainfekowanych systemoéw
e Metody usuwania ztosliwego oprogramowania
e Przywracanie systemu po infekcji

e Tworzenie raportéw z incydentow

Modut 5: Bezpieczenstwo danych w firmie (3h)

Polityka bezpieczenstwa informaciji

e Struktura polityki bezpieczenstwa

e Proceduryiinstrukcje wykonawcze

e RoleiodpowiedzialnoSci w organizacji
e Zarzadzanie dostepem do informacji

o Klasyfikacja informacji i aktywoéw

e Procedury kontroli i audytu

e Aktualizacja i rewizja polityk
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RODO i ochrona danych osobowych

e Podstawowe pojecia i definicje RODO

e Prawa podmiotéw danych

e Obowigzki administratora danych

e Rejestr czynnosci przetwarzania

e Ocena skutkéw dla ochrony danych (DPIA)
e Zgtaszanie naruszen ochrony danych

e Miedzynarodowy transfer danych

Klasyfikacja danych

e Kryteria klasyfikacji informac;ji

e Poziomy poufnosci danych

e Oznaczanie i etykietowanie informacji

e Procedury przetwarzania danych

e Przechowywanie i archiwizacja

e Bezpieczne usuwanie danych

e Inwentaryzacja zasobow informacyjnych

Procedury bezpieczenstwa

e Standardowe procedury operacyjne (SOP)
e Procedury dostepu do systemow

e Zarzadzanie incydentami

e Procedury tworzenia kopii zapasowych

e Plany ciggtosci dziatania

e Procedury reagowania kryzysowego

e Dokumentacja procedur bezpieczenstwa

Cwiczenia praktyczne

e Tworzenie polityki bezpieczenstwa
e Implementacja procedur RODO
e Klasyfikacja przyktadowych dokumentow
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e Projektowanie procedur bezpieczenstwa

e Symulacja audytu bezpieczenstwa

e Tworzenie rejestru czynnos$ci przetwarzania

e Opracowanie planu reagowania na incydenty

Modut 6: Bezpieczenstwo sieci firmowej (2h)

Podstawy dziatania sieci

e Architektura sieci komputerowych
e Protokoty sieciowe i ich bezpieczenstwo
e Segmentacja sieci
- Routing i switching
- Monitoring ruchu sieciowego
e Wykrywanie anomalii
e Zarzadzanie przepustowoscia

Zabezpieczenia sieciowe

e Firewalle nowej generac;ji
e Systemy IDS/IPS
- Systemy antywirusowe
- Web Application Firewalls
- Network Access Control
e Security Information and Event Management

e Zarzadzanie podatnosciami
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VPN i praca zdalna

e Rodzaje potaczen VPN

e Protokoty tunelowania

e Szyfrowanie w VPN

e Uwierzytelnianie uzytkownikéw
e Bezpieczenstwo endpoint

e Polityki dostepu zdalnego

e Monitoring potaczen VPN

Bezpieczne WiFi

e Standardy zabezpieczen WiFi

e Konfiguracja punktéw dostepowych
e Segmentacja sieci bezprzewodowej
e Uwierzytelnianie uzytkownikow

e Monitoring sieci WiFi

e Wykrywanie nieautoryzowanych AP
e Zarzadzanie go$émi w sieci

Modut 7: Ochrona prywatnosci online (2.5h)

Media spotecznosciowe

e Zagrozenia prywatnosci w social media

e Ustawienia prywatnosci na roznych platformach
e Cyfrowy slad i jego znaczenie

e Ochrona przed sledzeniem

e Bezpieczne udostepnianie tresci

e Weryfikacja dwuetapowa

e Zarzadzanie tozsamoscig online
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Sledzenie online

e Mechanizmy $ledzenia uzytkownikow
e Pliki cookiesiich rodzaje

e Fingerprinting przegladarki

e Reklamy behawioralne

e Techniki anti-tracking

e Prywatne przegladarki

e Narzedzia do ochrony prywatnosci

Prywatne przegladarki i wyszukiwarki

e Poréwnanie przegladarek pod katem prywatnosci
e Konfiguracja ustawien prywatnosci

e Rozszerzenia zwiekszajace prywatnosc¢

e Alternatywne wyszukiwarki

e Trybincognitoijego ograniczenia

e Tor Browserijego zastosowanie

e Zarzadzanie historig przegladania

Szyfrowanie komunikacji

e Podstawy kryptografii

e Protokoty szyfrowania

e End-to-end encryption

e Bezpieczne komunikatory
e Szyfrowanie poczty email
e PGPijegoimplementacja
e Zarzadzanie kluczami
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Modut 8: Bezpieczenstwo urzgdzen mobilnych (2.5h)

Zabezpieczenia smartfonow

e Mechanizmy blokady urzadzenia

e Szyfrowanie danych

e Aktualizacje systemu

e Zarzadzanie uprawnieniami aplikacji
e Bezpieczne przechowywanie danych
e Lokalizacja i zdalne wymazywanie

e Mobile Device Management

Bezpieczne aplikacje

e Weryfikacja bezpieczenstwa aplikacji

e Oficjalne i alternatywne sklepy z aplikacjami

e Uprawnienia aplikacji

e Aplikacje do zabezpieczania urzadzenia

e Bezpieczne ptatnosci mobilne

e Aplikacje do szyfrowania danych

e Zarzadzanie hastamina urzadzeniach mobilnych

Modut 9: Reagowanie na incydenty (2h)

Rozpoznawanie incydentéw

e Definicjaincydentu bezpieczenstwa
e Klasyfikacja incydentow

e Wskazniki kompromitacji (IoC)

e Systemy wykrywania incydentéw

e Analiza logéw

e Monitoring bezpieczenstwa

e Zarzadzanie alertami
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Procedury reagowania

Fazy reagowania na incydenty
Izolacja systemoéw

Zbieranie dowodow

Analiza szkod

Usuwanie zagrozenia
Przywracanie systemow
Dokumentacja dziatan

Modut 10: Warsztaty praktyczne (3h)

Symulacje réznych typow atakow

- Phishing i social engineering
- Ztosliwe oprogramowanie

- Ataki na hasta

- Préby wtamania do sieci

- Ataki na aplikacje webowe

- Zagrozenia mobilne

- Scenariusze ztozone

Test wiedzy i umiejetnosci

Weryfikacja wiedzy teoretycznej
Ocena umiejetnosci praktycznych
Analiza przypadkéw
Rozwigzywanie problemow
Dokumentacja incydentéw
Tworzenie rekomendac;ji

Plan rozwoju kompetenciji
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Efekty uczenia sie:

Efekty ksztatcenia dla szkolenia "Cyberbezpieczenstwo i ochrona wrazliwych danych"
w zakresie wiedzy, umiejetnosci oraz kompetencji spotecznych.

WIEDZA

Po ukonczeniu szkolenia uczestnik:

1. W zakresie podstaw cyberbezpieczenstwa
- Znairozumie podstawowe pojecia z zakresu cyberbezpieczenstwa
- Identyfikuje aktualne zagrozenia w cyberprzestrzeni
- Rozumie mechanizmy dziatania réznych typéw atakdw cybernetycznych

- Zna statystyki i przyktady gtosnych cyberatakow

2. W zakresie ochrony danych
- Zna zasady tworzenia i zarzgdzania silnymi hastami
- Rozumie zasady dziatania r6znych metod uwierzytelniania
- Zna podstawy kryptografii i szyfrowania danych

- Rozumie wymagania RODO i przepisy dotyczgce ochrony danych osobowych

3. W zakresie bezpieczenstwa systemoéw i sieci
- Zna architekture zabezpieczen sieciowych
- Rozumie zasady dziatania réznych typéw malware
- Zna metody zabezpieczania systemow i sieci

- Rozumie zasady bezpiecznej konfiguracji urzadzen
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UMIEJETNOSCI

Po ukonczeniu szkolenia uczestnik potrafi:

1. W zakresie praktycznego bezpieczenstwa
- Tworzy¢ i zarzadza¢ silnymi hastami
- Konfigurowac¢ dwusktadnikowe uwierzytelnianie
- Prawidtowo uzywa¢ menedzeréw haset

- Implementowaé podstawowe zabezpieczenia na urzgdzeniach

2. W zakresie reagowania na zagrozenia
- Rozpoznawac oznaki potencjalnego ataku
- Przeprowadzac¢ podstawowag analize incydentow
- Podejmowaé odpowiednie dziatania w przypadku naruszenia bezpieczenstwa

- Dokumentowac i raportowac incydenty bezpieczenistwa

3. W zakresie ochrony organizacji
- Wdrazac polityki bezpieczenistwa informacji
- Przeprowadzac klasyfikacje danych
- Zarzagdza¢ uprawnieniami uzytkownikéw

- Implementowa¢ procedury bezpieczenstwa
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KOMPETENCIJE SPOLECZNE

Po ukonczeniu szkolenia uczestnik:

1. W zakresie Swiadomosci bezpieczenstwa
- Jest Swiadomy znaczenia cyberbezpieczenstwa w organizacji
- Rozumie odpowiedzialno$é zwigzang z ochrong danych
- Wykazuje proaktywng postawe wobec zagrozen

- Promuje kulture bezpieczenstwa w swoim srodowisku

2. W zakresie komunikacji
- Potrafi efektywnie komunikowac zagadnienia bezpieczenstwa
- Umie wspotpracowac w zespole podczas incydentow
- Skutecznie przekazuje wiedze innym pracownikom

- Potrafi jasno raportowac problemy bezpieczenstwa

3. W zakresie rozwoju zawodowego
- Jest gotéw do ciggtego aktualizowania swojej wiedzy
- Wykazuje inicjatywe w zakresie podnoszenia kwalifikacji
- Potrafi adaptowa¢ sie do nowych zagrozen i technologii

- Dzieli sie wiedzg i doswiadczeniem z innymi
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4. W zakresie etyki i odpowiedzialnosci

- Rozumie etyczne aspekty cyberbezpieczenistwa

- Jest Swiadomy konsekwencji naruszen bezpieczenstwa
- Zachowuje poufnos¢ informacji wrazliwych

- Dziata zgodnie z przyjetymi procedurami i regulacjami
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