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Zdzistaw Jezierski
Panstwowa Wyzsza Szkola Zawodowa w Skierniewicach

Powstanie i rozwd; edukagyi dla bezpieczeristwa
Jako systemn dydaktyczno-wychowawezego
w polskich sgkotach

Streszczenie: W artykule przedstawiono powstanie i rozwoéj systemu edukacji dla bezpieczenstwa w pol-
skich szkolach. Zaczeto go tworzy¢ w 2009 roku na bazie istniejacego wezesniej przysposobienia obron-
nego. Ukazano uwarunkowania tej zmiany, zwigzane ze wzrostem poziomu bezpieczefstwa militarnego
z jednej strony, a pogorszeniem bezpieczenstwa wewnetrznego z drugiej. Ciagle bowiem zwigksza si¢
katalog zagrozen w zyciu codziennym ludzi, przed ktérymi nalezy si¢ zabezpieczac, monitorujac ich roz-
woj, zapobiegac im, a gdy wystapia, likwidowa¢ ich nastepstwa. Zasadniczym jednak celem tej edukacii jest
przygotowanie czlowicka do odpowiedniego dzialania w niebezpiecznych sytuacjach.

Stowa kluczowe: czlowiek, wspolczesnosé, edukacja, bezpieczenstwo, zagrozenia, ustawicznosé

Wstep

Pragnienie bezpiecznego zycia zawsze byto jedng z najwazniejszych potrzeb ludzi. Dlatego
utworzyli organizacj¢ panstwowa, ktorej gtownym zadaniem byta obrona catosci terytorium
oraz spoteczenstwa. Juz w starozytnosci uksztattowaty si¢ dwie tendencje zwigzane z przyspo-
sabianiem do obrony. Pierwsza to nalezyte przygotowanie zotnierzy do walki, druga za$§ doty-
czyta powszechnej aktywnosci obywatelskiej na rzecz obrony. Zadania te prowadzono w ro6z-
nych formach. Szczeg6lng zas role odgrywa edukacja w rdznego rodzaju szkotach. Wspoélczesne
instytucje wykonujace zadania na rzecz bezpieczenstwa posiadaja wlasne szkoty, ktore ksztalca
i wychowuja potrzebnych im specjalistow. Natomiast spoleczenstwo od 2009 roku przygotowy-

wane jest do ochrony przed zagrozeniami w ramach edukacji dla bezpieczenstwa.

W artykule przedstawiono powstanie i rozwoj edukacji dla bezpieczenstwa jako przedmiotu,
a takze jako systemu dydaktyczno-wychowawczego w polskich szkotach. Zaczgto go tworzy¢
w 2009 roku na bazie istniejacego wczesniej przysposobienia obronnego. Ukazano uwarunko-
wania tej zmiany, zwigzane ze wzrostem poziomu bezpieczenstwa militarnego z jednej strony
i pogorszeniem bezpieczenstwa wewngtrznego z drugiej. Ciagle bowiem zwigksza si¢ katalog
zagrozen w zyciu codziennym ludzi, przed ktérymi powinni si¢ zabezpieczy¢, monitorujac ich
rozwdj, zapobiega¢ im, a gdy wystapia, likwidowa¢ ich nastgpstwa. Zasadniczym jednak ce-
lem tej edukacji jest przygotowanie cztowicka do odpowiedniego dziatania w niebezpiecznych

sytuacjach.
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1. Bezpieczeristwo jako wartos fundamentalna w yciu clowieka

Termin bezpieczenstwo nalezy do poje¢ niejednoznacznych, jego zakres jest bardzo rozlegly
i rozpatrywany wieloaspektowo. Odnosi si¢ do jednostek, grup spotecznych, a takze do spote-
czenstw, narodow oraz catej ludzkosci. Moze dotyczy¢ réwniez panstw, regionéow (kontynen-
tow) i Swiata. Z reguty analizuje si¢ go w dwoch aspektach: wewnetrznym i zewngtrznym. Nato-
miast tgczne ich ujmowanie okresla si¢ mianem bezpieczenstwa narodowego (Jakubczak 2006,
s. 13-74)

Wspblczesnie rozrdznia sig¢ rowniez dwa podejscia do kwestii bezpieczenstwa narodowego: tra-
dycyjne, okreslane tez jako racjonalistyczne, majace wielowiekowa tradycj¢ — skupiajace si¢ na
obronie narodowego, suwerennego panstwa przed zagrozeniami zewnetrznymi o charakterze
militarnym oraz szerokie (kompleksowe) — uwzgledniajace nie tylko aspekty militarne, ale tez
pozamilitarne, co oznacza takze dostrzezenie nowych zagrozen, jakie ujawniaja si¢ wraz z roz-
wojem cywilizacyjnym i technologicznym. Przyspieszenie proceséw globalizacji spowodowa-
o, ze w koncepcje rozszerzonego spojrzenia na sprawy bezpieczenstwa wpisuje si¢ rOwniez
wspolczesne, zinternacjonalizowane ujgcie problematyki bezpieczenstwa wewnetrznego. Dodaé
przy tym trzeba, ze ewolucja kompleksowej teorii bezpieczenstwa doprowadzita do odejscia od
tradycyjnego prymatu panstwa narodowego jako naczelnego podmiotu bezpieczenstwa i uczy-
nienia cztowieka jego gtdéwnym przedmiotem zainteresowania (koncepcja human security)
(Marczuk 2009, s. 69).

Bezpieczenstwo jest postrzegane jako dynamiczne zjawisko (proces), ktoremu poddaje si¢ dany
podmiot. Za podmioty uznaje si¢ wszystkie jednostki majace wlasne interesy, wyrazajace am-
bicje ich realizacji. Sg nimi pojedynczy ludzie, ré6zne grupy spoteczne, narody i spotecznos$ci
mig¢dzynarodowe. Zachowania poszczegolnych podmiotow, dynamicznie zmieniajaca si¢ wspot-
czesnie sytuacja migdzynarodowa, gospodarcza i naukowo-techniczna powoduja, ze nie mozna
traktowac bezpieczenstwa jako czego$ stalego i zagwarantowanego. Wszystkie podmioty musza
podejmowac dzialania, by zapewnic¢ sobie gwarancj¢ bezpieczenstwa oraz utrwalaé i rozwijaé
jego poziom. Bezpieczenstwo przejawia si¢ we wszystkich dziedzinach aktywnosci podmiotu.
W zwigzku z tym jego struktura odzwierciedla strukture aktywnosci, czyli jego funkcjonowania
i istnienia. To za$ powoduje, ze problematyka bezpieczenstwa przechodzi ciagle zmiany. Daw-
niej obejmowata ona glownie aspekty militarne, zwigzane z obrong spoteczenstwa przed zagro-
zeniami wojennymi. Natomiast wspotcze$nie dokonujace si¢ zmiany cywilizacyjne i wynikajace
zniego nowe wyzwania dla spoteczenstw rozszerzyly game pojeciowa bezpieczenstwa i zmusity
panstwa do uwzgledniania w swojej dziatalnosci innych, pozamilitarnych jego aspektow. Dzia-

falno$¢ ta spowodowata, ze bezpieczenstwo militarne stato si¢ czes$cia sktadowa bezpieczenstwa
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w ogdle (rozumianego szeroko). W tym ujgciu bezpieczenstwo traktuje si¢ jako dziedzing ak-
tywnosci podmiotu, ktéry zmierza do zapewnienia sobie mozliwo$ci przetrwania, rozwoju
i swobody realizacji wlasnych interesow w konkretnych warunkach, poprzez: wykorzystanie
okoliczno$ci sprzyjajacych (szans), podejmowanie wyzwan, redukowanie ryzyka oraz przeciw-
dziatanie (zapobieganie i przeciwstawianie si¢) wszelkiego rodzaju zagrozeniom dla niego i jego
interesow (Jagietto 2008, s. 17-21; Stanczyk 1996, s. 15-38).

Bezpieczenstwo ma charakter podmiotowy, a bedac jedng z naczelnych potrzeb cztowieka, jest
zarazem podstawowa potrzeba spoleczno$ci lokalnych, panstw, narodéw i systemow migdzy-
narodowych. Jego brak powoduje wzrost napigcia oraz poczucie zagrozenia, a takze sprawia,
ze kazdy z wymienionych podmiotow zaczyna oddzialywa¢ na swoje otoczenie, aby usuwac,
a przynajmniej oddala¢ zagrozenia, stany niepewnos$ci, obawy i niepokoje. Celem tych dziatan
jest zwigkszanie poczucia bezpieczenstwa w spoteczenstwie. Ich organizatorem sg wtadze rzado-
we 1 samorzadowe, na ktorych spoczywa odpowiedzialno$¢ za stan bezpieczenstwa. Stwierdzi¢
nalezy, ze poczucie bezpieczenstwa okreslane jest zar6wno przez czynniki obiektywne i wymier-
ne, jak i subiektywne, trudno wymierne i nie zawsze racjonalne. Jednakze rola tych drugich bywa
roéwnie wazna jak pierwszych, a niekiedy nawet wigksza, bowiem przeswiadczenie o zagrozeniu
czesto jest impulsem do dziatania rownie silnym jak zagrozenie realne. Dlatego tez wprowadzono
pojecie ,,stan bezpieczenstwa”, uznajac, ze ,,stan” jest niemierzalny, a decydujaca kwestig w za-
pewnieniu bezpieczenstwa jest jego postrzeganie przez spoteczenstwo i wladze panstwowe. Jed-
nakze wtadze centralne, dbajac o zapewnienie bezpieczenstwa panstwa, nie moga bezkrytycznie
opiera¢ si¢ na postrzeganiu go przez spoleczenstwo i wtadze lokalne. Dlatego do okreslenia jego
stanu powotuja wyspecjalizowane gremia, ktére na podstawie badania réznych czynnikow i prze-
stanek okreslaja stan bezpieczenstwa i postuluja, jak go podwyzsza¢ (Pieczywok 2011, s.13-16).

Problematyka bezpieczenstwa panstwa koncentruje si¢ wokoét kluczowych kategorii, do ktérych
nalezg:
* interesy narodu oraz wynikajace z nich cele strategiczne i operacyjne w dziedzinie bez-

pieczenstwa;

» warunki bezpieczenstwa, czyli szanse, wyzwania, ryzyko i zagrozenia dla realizacji in-

teresow oraz osiggania celow w dziedzinie bezpieczenstwa;

» strategiczne (dlugofalowe) i polityczne (operacyjne, biezace) koncepcje dziatan zmie-
rzajacych do osiagnigcia przyjetych celow w danych warunkach;

*  systemy bezpieczenstwa, czyli zasoby podmiotu wydzielone do realizacji przyjetych kon-

cepcji 1 zadan, odpowiednio do tych zadan zorganizowane i przygotowane (Koziej 2008,
s. 11-12).
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Kazde panstwo w trosce o umacnianie wtasnego bezpieczenstwa podejmuje wiele przedsig-
wzig¢, ktore wedlug kryterium przedmiotowego dzieli si¢ na nastgpujace rodzaje bezpie-
czenstwa: polityczne, wojskowe, gospodarcze, naukowo-techniczne, kulturowe, ideologiczne

i spoteczno-ekonomiczne (Sciborek i in. 2015, s. 29-55).

Aby zrealizowaé swoje zadania w zakresie umacniania i ksztaltowania pozadanego stanu
bezpieczenstwa, panstwa tworza wyspecjalizowane instytucje oraz stuzby, ktore w ramach
swoich kompetencji odpowiadajg za poszczegolne dziedziny bezpieczenstwa, monitoruja jego
stan 1 podejmuja stosowne do jego potrzeb dziatania (Bozek M. i in., passim; Bezpieczenstwo
narodowe Polski..., s. 281-312). Potwierdzaja to zapisy ,,Strategii bezpieczenstwa narodowe-
go RP”, ktére mowia, ze rozwdj wlasciwie zorganizowanego systemu bezpieczenstwa pan-
stwa jest podstawowym zadaniem polskiej polityki bezpieczenstwa. Jednoczesnie podkreslaja
one, ze w tworzeniu i realizacji tej polityki powinny uczestniczy¢ szerokie kregi naszego
spoteczenstwa. Szczegodlnie istotne znaczenie ma potaczenie sit administracji samorzadowe;j
i spotecznosci lokalnej, gdyz mieszkancy gmin i ich wladze urzeczywistniaja w praktyce cele
polityki bezpieczenstwa (Strategia Bezpieczenstwa Narodowego 2014, s. 36).

Powyzej stwierdziliSmy, ze zasadniczym przedmiotem troski bezpieczenstwa jest cztowiek,
ochrona jego zycia i zdrowia, mienia, a takze srodowiska, w ktorym mieszka, uczy si¢ i pra-
cuje. Na kwestie te powinna by¢ nakierowana polityka bezpieczenstwa panstwa. Zapewnie-
nie bezpieczenstwa ludziom jest bowiem istota bezpieczenstwa narodowego. Tak ukierunko-
wane bezpieczenstwo jest warunkiem harmonijnego funkcjonowania jednostek i ich rozwoju,
co przektada si¢ na rozwdj i funkcjonowanie grup lokalnych, spoteczenstw (narodow) i po-
$rednio na spoleczno$¢ miedzynarodowq. Podkresli¢ przy tym nalezy, iz bez zapewnienia

poczucia bezpieczenstwa jednostce niemozliwy jest postep 1 rozwoj spoleczny.

2. Wipdlezesne zagrogenia begpieczeristwa cxlowieka

Antonimem bezpieczenstwa jest zagrozenie. Pojeciem tym okresla si¢ zjawisko, ktore
narusza stan bezpieczenstwa lub tez sytuacj¢, w ktorej pojawia si¢ zwigkszone prawdo-
podobienstwo powstania stanu niebezpiecznego dla otoczenia. W przypadku wystapienia
zagrozenia czlowiek obawia si¢ utraty istotnych dla niego warto$ci, migdzy innymi takich
jak: zdrowie, zycie, wolno$¢, swoboda, dobra materialne czy pickno. Méwiac o otoczeniu
mamy na mysli sSrodowisko ludzkie i przyrodnicze w miejscu zamieszkania, nauki i pracy,
a takze w przestrzeni panstwowej oraz migdzynarodowej. Istotny jest tez aspekt psycho-
logiczny tego zjawiska, zwigzany ze sferg §wiadomosciowg danego podmiotu — cztowie-
ka, grupy spotecznej, narodu lub narodéw. Zagrozenie oznacza pewien stan psychiki lub
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swiadomosci, wywolany postrzeganiem zjawisk, ktore sg oceniane jako niekorzystne lub
niebezpieczne (Fehler 2007, s. 10-12).

Niekiedy zagrozenie probuje si¢ traktowac zbyt rozlegle przez wlaczanie w zakres tego pojgcia
wszystkich sytuacji trudnych. Tymczasem znaczna cz¢$¢ z nich to wyzwania, czyli nowe, niezna-
ne sytuacje, ktore zmuszaja do podejmowania wysitku na rzecz wyboru wtasciwej drogi poste-
powania. Brak aktywnosci czy przemys$lanych reakcji wobec pojawiajacych si¢ wyzwan moze
spowodowac, ze przerodza si¢ one w zagrozenia. Zagrozeniom i ryzykownym sytuacjom czgsto
towarzyszy strach i Iek tych, ktorym przyszto funkcjonowaé w takich okolicznosciach. Pojecia
te sg takze wazne dla rozwazan o zagrozeniach, tworza bowiem istotne konteksty zwigzane z ich
postrzeganiem, interpretowaniem i sposobami reagowania. Strach stanowi reakcje na zagrozenie

realnie istniejace, natomiast Igk na zagrozenie potencjalne, oczekiwane lub wyobrazalne.

W swych dziejach ludzko$¢ najbardziej obawiala si¢ ekstremalnych sit natury oraz dziatah wo-
jennych i przez wiele wiekéw przygotowywata si¢ gtownie przed zagrozeniami z nimi zwig-
zanymi. Dopiero pod koniec XX wieku, po zakonczeniu zimnej wojny zaczgta dostrzegaé
i interpretowaé inne rodzaje zagrozen, ktore w petniejszej formie si¢ ujawniaty. Wspodtczesnie
zagrozenie jest traktowane jako posrednie lub bezposrednie destrukcyjne oddzialywanie na
podmiot. To takze brak poczucia bezpieczenstwa. Zagrozenia mogg narusza¢ bezpieczenstwo
w wielu plaszczyznach zycia spolecznego. W literaturze przedmiotu wymienia si¢ wiele ich ro-
dzajow 1 podziatow, zaleznosci od przyjetych kryteriow. Na przyktad stosujac kryterium przed-
miotowe, wyrdézniamy zagrozenia polityczne, militarne, ekonomiczne, informacyjne, spoteczne
(spoteczno-kulturowe) i ekologiczne (Pieczywok 2011, s. 143-149; Nowak 2011, s. 40-50).

Podziat ze wzgledu na przyczyny wyrdznia: zagrozenia wewnetrzne 1 zewngtrzne, natomiast
ze wzgledu na charakter: militarne i pozamilitarne (Dworecki 2001, s. 21). W sklad zagrozen
zewnetrznych wchodzg te, ktorych zrodtami sg przyroda, wytwory ludzkiej cywilizacji, inny
cztowiek lub ludzie. Wérod zagrozen spowodowanych przez przyrode wyroznia si¢: nawatnice,
powodzie, susze, trzesienia ziemi, $niezyce itp. Do zagrozen ekonomicznych i spotecznych zali-
cza si¢: bezrobocie, niedostatek i ubostwo, degradacje ekonomiczng i socjalng jednostek, rodzin,
grup zawodowych i spotecznos$ci lokalnych, kryzys edukacji, nauki, zdrowia, mieszkalnictwa,
srodowiska naturalnego. Wsérdd zagrozen o charakterze spolecznym szczegélnie grozne sg te,
ktore zaliczane sg do patologii rodziny: sieroctwo spoteczne, narkomania, alkoholizm, przemoc
w rodzinie, zaniedbania zdrowotne, opiekuncze i wychowawcze. Niebezpieczne sg rowniez te,
w ktorych cztowiek stanowi zagrozenie dla siebie: uzaleznienia, samobdjstwa, sktonnos¢ do
autoagresji. Specyficzng grupa sa te, ktore wystepuja w miejscach pracy, np. mobbing, w szkole

— przemoc starszych ucznidow wobec mtodszych (Kunikowski 2011, s. 275).
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Zagrozenia nie tylko s odczuwane przez jednostki, czesto nabieraja szerszych wymiarow spo-
lecznych. Zagrozenie grup ludzkich to sytuacja, w ktorej pojawienie si¢ wzglednie trwatych
i wystepujacych na szerszg skale skrajnie trudnych sytuacji zyciowych w procesie egzystencji
jednostek, rodzin i wigkszych grup spotecznych powoduje konflikty i zaktécenia w zyciu spote-
czenstwa. Bezpieczenstwu zbiorowemu (spotecznemu) zagrazaja m.in.: zamieszki uliczne, ataki
terrorystyczne, zorganizowana przestepczo$¢, katastrofy przemystowe i spowodowane przez
sity natury (Fehler 2007, s. 38).

Wyrézniamy takze wiele zagrozen wobec panstwa. Zagrozeniem politycznym okres$lamy sy-
tuacje, w ktorej fragmentarycznie lub szeroko plaszczyznowe zaklocenia dziatalnosci systemu
politycznego obnizaja jako$¢ realizowanych przez niego funkcji. Natomiast zagrozenie ekono-
miczne wystegpuje wtedy, gdy gospodarka nie bgdzie w stanie samodzielnie si¢ rozwijac lub
gdy trudnosci zewngtrzne doprowadza do zaklocen jej funkcjonowania, co narazi na szwank
ekonomiczny status obywateli i przedsigbiorstw oraz zagrozi fizycznemu przetrwaniu panstwa

jako jednostki geopolitycznej (Fehler 2008, s. 39).

Najbardziej dotkliwe dla panstw i spolecznosci narodowych sa zagrozenia militarne. Wspot-
czesnie jednak ocenia si¢, ze panstwa Europy, w tym rowniez Polska, nie s zagrozone wojna
o globalnym zasi¢gu. Wstapienie Polski do NATO i Unii Europejskiej wzmocnito podstawy nie-
podlegtego bytu i jednoczes$nie odsungto grozbe zagrozenia militarnego. Potencjalni agresorzy
musza si¢ bowiem liczy¢ z mozliwoscia solidarnej reakcji pozostatych cztonkéw Sojuszu Pot-
nocnoatlantyckiego. Wskaza¢ nalezy, iz cztonkostwo w tych organizacjach stawia przed Polska,
a zwlaszcza przed jej sitami zbrojnymi, nowe wyzwania i zadania. Trzeba bowiem realizowac
zobowigzania sojusznicze i wlaczaé si¢ do ksztaltowania systemu zbiorowego bezpieczenstwa,
jak tez uczestniczy¢ w misjach pokojowych w réznych regionach $wiata (Irak, Afganistan, Re-
publika Srodkowoafrykanska, Batkany — Kosowo). Zadania te wykonuja zohierze Wojska Pol-
skiego. Aby efektywnie je wykonywac przechodza oni specjalistyczne wyszkolenie wojskowe
zaréwno w kraju, jak tez na poligonach innych panstw NATO. Wykorzystuja przy tym najnow-
sze uzbrojenie. Dzigki temu zdobywaja wysokie umiejetnosci bojowe. Wykazuja je chlubnie
uczestniczgc w misjach pokojowych. Dzigki temu terytorium naszego panstwa nie jest zagrozo-
ne agresja militarng (Jakubczak 2006, s. 276-280).

Nie oznacza to jednak, ze spolecznos¢ naszego kraju nie jest narazona na niebezpieczenstwo
atakow zbrojnych, w ktérych moze by¢ zagrozone zycie i mienie. Wydaje si¢, ze minely juz
czasy klasycznych zagrozen wojennych, w ktorych stawaty przeciwko sobie masowe, dobrze
uzbrojone i wyszkolone armie. Wspolczesne zagrozenia nosza bowiem charakter asymetryczny.

Istota konfliktu asymetrycznego jest dziatanie posrednie, polegajace na omijaniu silnych stron
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przeciwnika, atakowaniu za$ jego miejsc wrazliwych, w zasadzie nie chronionych (tzw. cele
migkkie). Czesto podmiot niepanstwowy stosuje takie metody, ktorych panstwo nie moze uzyc¢,
cho¢by z uwagi na sprzeciw opinii publicznej. Do zagrozen asymetrycznych zalicza si¢ przede
wszystkim terroryzm i zorganizowang przestgpczo$¢. Istnieje tez niebezpieczenstwo uzycia bro-
ni masowego razenia przez podmioty pozapanstwowe, a takze zagrozenie informatyczne (wojna
informacyjna) (Madej 2007, s. 68).

Wspdlczesne panstwo musi by¢ zatem zdolne zaréwno do odparcia napasci zbrojnej i obrony
terytorium, jak i zapewnienia ochrony i obrony ludnosci przed skutkami katastrof technicznych
i ekologicznych, klesk zywiolowych i terroryzmu. W swoich dziataniach panstwo musi przewi-
dzie¢ takze skutki szeroko rozumianego postgpu cywilizacyjnego, w tym skutkow: globalizacji,
migracji, ubozenia i rozwarstwienia spotecznego oraz dysproporcji rozwoju poszczegolnych re-

gionow.

3. Cele i zadania edukacyi dla bezpieczeristwa

Niezwykle wazng role w ksztaltowaniu bezpieczenstwa odgrywa edukacja. Termin ten nalezy
do podstawowych pojeé pedagogiki, takze pedagogiki obronnej. Okres$la si¢ nim proces zdo-
bywania wiedzy, skladajacy si¢ zar6wno z wychowania, jak i ksztalcenia, ktére powigkszaja
stan wiedzy danej osoby oraz rozwijaja okreslone cechy i umiejetnosci. Podkresla si¢ przy tym
takze, ze ,,[...] edukacja to ogdt procesow, ktorych celem jest zmienianie ludzi, stosownie do

panujacych w danym spoteczenstwie ideatow i celow wychowawczych” (Zalewski 2001, s. 41).

Wskaza¢ trzeba, ze edukacja spetnia dwie grupy celow:

* cele jednostkowe, dajac dobro i szczescie jednostkom;

» cele spoteczne, umozliwiajac spoleczenstwu zapewnienie warunkow optymalnego roz-
woju, poprzez ksztatltowanie pozadanych postaw wsrdd jego obywateli oraz nabywanie
przez nich odpowiednich kwalifikacji zawodowych (Okon 1998, s. 68-69).

Wyszczegolnia si¢ pig¢ gtdéwnych form edukacji:

» edukacje¢ formalng (zinstytucjonalizowang) — ma miejsce na etapie edukacji szkolnej,
za ktora odpowiada na etapie podstawowym i $rednim MEN. Za edukacj¢ formalna
studentéw dziennych w trakcie studiow wyzszych odpowiada MNiSW. Zazwyczaj jest
to proces prowadzacy do uzyskania dyplomow, certyfikatow czy zaswiadczen;

*  edukacje¢ nieformalng —trwajacy przez cale zycie proces ksztaltowania si¢ postaw, warto-

$ci, umiejetnosci i wiedzy na podstawie roznych do§wiadczen oraz wplywu edukacyjnego
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otoczenia (grupy rowiesniczej, rodziny, srodowiska spotecznego, dziatalnosci gospo-
darczej) oraz oddziatywania mass mediow. Przyktadem sg m.in. edukacyjne konkursy,
projekty, filmy, stuchowiska, gry multimedialne i symulacyjne, a takze edukacja roz-

rywkowa;

»  edukacje nieoficjalna — zazwyczaj ma miejsce obok oficjalnego procesu nauczania badz
szkolenia, ale nie prowadzi do uzyskania certyfikatow czy dyploméw. Tego typu ucze-
nie si¢ obecne jest w miejscu pracy albo w ramach aktywnos$ci organizacji spoteczen-
stwa obywatelskiego (np. organizacji pozarzadowych, mtodziezowych, zwigzkoéw za-
wodowych, klubéw sportowych, Ligi Obrony Kraju). Tego typu aktywnosci edukacyjne
moga kreowac takze same osoby uczace si¢;

» samoedukacje¢ (samoksztatcenie) — forma wzbogacania swojej wiedzy w sytuacji, gdy
aktualna edukacja nie spelnia oczekiwan jednostki lub gdy zostata juz zakonczona

w wyniku edukacji formalnej;

» edukacje akcydentalng (ad hoc) — wynikajaca z codziennych sytuacji, ktore wydarzyty
si¢ niespodziewanie i nie byly zaplanowane, ale byly zrédlem wiedzy lub do§wiadcze-
nia (Okon 1998, s. 69-72).

Ta wielo$¢ celow oraz form stanowi rowniez ceche edukacji dla bezpieczenstwa. Ministerstwo
Edukacji Narodowej wprowadzajac ja w 2009 r. do realizacji w gimnazjach i szkotach ponad-
gimnazjalnych, nadato jej dwojaka posta¢. Jedna z nich jest przedmiot edukacja dla bezpieczen-
stwa, realizowany po jednej godzinie tygodniowo w catorocznym cyklu ksztatcenia w obydwu
wymienionych typach szkoét §rednich, a od kilku lat takze w szkotach podstawowych. Druga za$
stanowi szeroka formuta obowigzkowego obszaru edukacyjnego w systemie o$wiaty, ktorego
zasadniczym elementem jest dziatalno$¢ dydaktyczno-wychowawcza szkoty, ale uczestnicza
w niej tez rodziny uczniéw, organizacje mlodziezowe oraz stowarzyszenia dzialajac w szkole
ijej otoczeniu. Jego celem jest wyposazenie mtodego pokolenia w kompetencje pozwalajace na
wlasciwe, zgodne z okreslonymi zasadami dziatanie w przypadkach kryzysowych, a szczegol-
nie w sytuacjach zagrozen zycia i zdrowia. Zgodnie z przepisami prawa oswiatowego dyrektor
szkoly, tworzac szkolny zestaw programow nauczania i program wychowawczy, zobowigzany
jest realizowa¢ zadania z dziedziny edukacji dla bezpieczenstwa, stosownie do obowigzujacych
podstaw programowych ksztalcenia ogoélnego, a takze odpowiednio do danego Srodowiska,
w jakim uczen si¢ wychowuje, uwzgledniajac rdwniez lokalne zagrozenia dla bezpieczenstwa
(Nowaczyk 2015, s. 70-71).

Wynika z tego, ze w ponadpodstawowym srodowisku szkolnym edukacja dla bezpieczenstwa

stanowi pewien system. Jej cele, zadania i tre$¢ zostaly uwzglednione w podstawie programowe;j
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ksztatcenia ogdlnego na wszystkich etapach edukacyjnych. Jesli chodzi o cel edukacji dla bez-
pieczenstwa, ogodlnie mozna go uja¢ jako rozwijanie oraz ksztalttowanie $wiadomos$ci obronne;j
mtlodziezy, aby potrafita przewidywac rozne zagrozenia, a takze mogta aktywnie uczestniczy¢
w przedsigwzigciach zwigzanych z zapewnieniem bezpieczenstwa w réznych srodowiskach spo-
tecznych (Pieczywok 2011, s. 70-72).

Pojecie ,,edukacja dla bezpieczenstwa” czgsto jest uzywane zamiennie z pojeciem ,.edukacja
obronna”. Jednakze wskaza¢ nalezy, ze drugie ma znacznie wezszy zakres i miesci si¢ w obrebie
pierwszego z nich. Edukacja obronna bowiem to: ,,przygotowanie spoteczenstwa, ze szczegol-
nym uwzglednieniem systemu ksztalcenia mtodziezy szkolnej i akademickiej, do spetniania za-
dan humanitarnych, majacych na celu zminimalizowanie nast¢pstw i likwidacje skutkow awarii,
katastrof, klgsk zywiotowych w czasie pokoju, a takze czynnikow razenia broni podczas dzialan
wojennych” (Siuda, Zaczek-Zaczynski 1999, s. 98-99).

Czgsto wymienia si¢ trzy ogodlne cele edukacji obronnej, ktore dotycza catego systemu edukacji
1 wyznaczaja podstawowe kierunki jej funkcjonowania. Angazuja one do dzialania organizacje,
instytucje, stuzby i osoby zwigzane z tematyka obronna, a takze koordynuja wszelkie wysitki
w tym zakresie, aby obejmowaly one cale spoleczenstwo. Pierwszy cel to ksztattowanie hie-
rarchii wartosci, postaw, a takze potaczenia emocjonalnego spoleczenstwa z zadaniami obron-
nymi, ktére dotycza zagrozen Srodowiska naturalnego, wojny, czy tez zagrozen wynikajacych
z rozwoju cywilizacji. Kolejnym celem jest przystosowanie spoteczenstwa jako catosci, ale tak-
ze poszczegolnych instytucji, do praktycznej dziatalnosci za pomoca struktur i mechanizméw
prawnych. Ma to na celu skuteczne dziatanie, zapobieganie i usuwanie zagrozen zaréwno mili-
tarnych, jak i w czasie pokoju. Trzecim celem jest przygotowanie spoleczenstwa do samoobrony
w sytuacjach zagrazajacych bezpieczenstwu (Kucharski 2002, s. 151-152).

Ogoélnym za$ celem edukacji dla bezpieczenstwa jest ksztatcenie i rozwijanie §wiadomosci
obronnej mtodziezy, by nie tylko potrafita szybko i trafnie przewidywac¢ roznorodne zagrozenia,
ale takze okreslac¢ je i aktywnie uczestniczy¢ w przedsiewzigciach zwigzanych z zapewnieniem
bezpieczenstwa w srodowiskach spotecznych (Siuda 2002, s. 33).

Natomiast jej ogdlnym zadaniem jest zajmowanie si¢ zagrozeniami w czasie pokoju oraz przy-
gotowanie dzieci i mlodziezy do rozpoznawania zagrozen i radzenia sobie z niebezpieczenstwa-
mi, jakie niesie codzienne zycie. Jest to jeden z istotnych elementéw edukacyjnych placéwek
o$wiatowych, poniewaz to przede wszystkim wtasnie szkota przygotowuje mtodych ludzi do
radzenia sobie w dorostym zyciu, juz nie tak bezpiecznym jak §wiat dziecigcy, w ktorym to obo-
wigzkiem rodzicow, opiekundw czy pedagogow jest zapewnienie bezpieczenstwa.
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Edukacja dla bezpieczenstwa ma wieloptaszczyznowy, wiclowatkowy i interdyscyplinarny wy-

miar. Dotyczy ona bowiem trzech zasadniczych aspektow:

*  bezpieczenstwa jednostki (cztowieka) wyposazonej w charakterystyczny system warto-
$ci 1 norm spotecznych, jakie dotycza jej imperatywow zwiazanych z bezpieczenstwem
indywidualnym;

*  bezpieczenstwa grupy ludzi, ktorzy pragna czu¢ si¢ bezpieczniewe wszystkich mozli-

wych relacjach interpersonalnych;

*  bezpieczenstwa panstwowych oraz miedzynarodowych struktur sformalizowanych pod
katem prawnym, takich jak gmina, powiat, wojewodztwo, panstwo lub grupa panstw
(Kitler 2006, s. 16).

Charakterystyka celéow i zadan edukacji dla bezpieczenstwa zostala tez ujgta w strategii bez-
pieczenstwa narodowego: ,,Realizowana jest przez szkolnictwo powszechne i wyzsze, central-
ne i lokalne instytucje panstwowe oraz stowarzyszenia i organizacje pozarzadowe. Prioryte-
towe znaczenie ma podnoszenie §wiadomosci spolecznej w kwestii rozumienia zagrozen dla
bezpieczenstwa oraz ksztaltowanie kompetencji pozwalajacych w sposob celowy i racjonalny
reagowac na nie. Istotne jest takze zwigkszanie efektywnosci dzialania administracji publicznej
w sprawach bezpieczenstwa poprzez ustawiczne podnoszenie kwalifikacji i zdolnosci do sku-

tecznego reagowania na zagrozenia” (Strategia Bezpieczenstwa Narodowego 2014, s. 39).

Powyzsze stowa potwierdzaja, ze edukacja dla bezpieczenstwa jest procesem permanentnym
i obejmujacym cate spoleczenstwo, zardwno dzieci, mlodziez, jak i osoby doroste. Faktem jest,
ze bezposrednia edukacja dorostych jest czynnoscia trudna, gdyz w formie zorganizowanej moze
by¢ ona prowadzona jedynie w postaci dobrowolnych kurséw i szkolen. W zwiazku z tym wiele
krajéw wykorzystuje do tego celu oddziatywanie dzieci na rodzicow oraz dorostych. Ponadto
do przekazywania tych tresci dorostym nakazuje si¢ szerokie wykorzystywanie publiczne media
(Strategia Bezpieczenstwa Narodowego 2014, s. 39).

Najbardziej efektywna jest zinstytucjonalizowana forma edukacji dla bezpieczenstwa, realizo-
wana w przedszkolach, a szczegolnie w szkotach podstawowych i $rednich. Dzieci i mtodziez
bowiem chetnie ucza si¢ i zdobywaja umiejetnosci przeciwstawiania si¢ roznym zagrozeniom
bezpieczenstwa. Pomagaja im w tym dobrze opracowane podreczniki do tego przedmiotu. Kaz-
de kolejne ich wydanie coraz lepiej przedstawia kwestie zagrozen oraz zasady bezpieczenstwa.
Przyktadem tego jest ostatnio wydany podrecznik dla uczniow szkoty podstawowej, ktory za-
wiera nastgpujace rozdzialy: bezpieczenstwo panstwa, postgpowanie w sytuacjach zagrozen,
podstawy pierwszej pomocy, profilaktyka zdrowotna (Stoma 2017, passim).
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Szczegblng jednak role w edukacji dla bezpieczenstwa odgrywaja szkoty wyzsze. Niemal kazda
uczelnia prowadzi samodzielne wydziaty lub kierunki ksztalcace specjalistow w zakresie bez-
pieczenstwa wewnetrznego, ochrony srodowiska czy bezpieczenstwa zdrowotnego. Zalozeniem
jest bowiem, aby uczelnie stanowity ukoronowanie przygotowania wysoko wykwalifikowanych
kadr dla administracji, gospodarki i o$wiaty, zdolnych do wprowadzenia w praktyke zycia pu-
blicznego zasad zrownowazonego rozwoju i bezpiecznych dziatan (Ziemkiewicz-Gawlik 2016,
s. 225-230).

Jednym z istotniejszych aspektow bezpieczenstwa jest ratownictwo, ktérego zakres dziatalno$ci
jest bardzo szeroki na wielu szczeblach organizacji kazdego kraju. Dziatalnos¢ ta jest prowadzo-
na permanentnie w czasie pokoju. Dotyczy spraw zwigzanych z ratowaniem zaré6wno zdrowia
i zycia ludzkiego, a takze mienia, jak i otaczajacego Srodowiska. Dlatego tez trafnym zatozeniem
jest, aby w systemie edukacji dla bezpieczenstwa przede wszystkim znalazly si¢ zagadnienia
przygotowujace spoteczenstwo do ratowania zycia czlowieka, z nauka zasad udzielania pierw-
szej pomocy na czele. Pojeciem pierwszej pomocy okresla si¢ ,,zespot czynno$ci podejmowa-
nych w celu ratowania osoby w stanie naglego zagrozenia zdrowotnego, wykonywanych przez
osoby znajdujace si¢ na miejscu nieszczes§liwego zdarzenia (wypadku), ktdrego uczestnicy od-
niesli obrazenia ciata, zagrazajace ich zdrowiu lub zyciu. Stwierdzi¢ trzeba, ze kazdy czlowiek
powinien posiada¢ cho¢by elementarng wiedze i umiejetnos$ci w tym zakresie, gdyz prawnie jest
zobligowany do jej udzielenia w razie takiej potrzeby” (Ustawa z 8.09.2006 r. o PRM).

Nauka udzielania pierwszej pomocy to niezwykle wazny etap potrzebny do zglebiania wiedzy
z zakresu szeroko pojetej edukacji dla bezpieczenstwa. Pierwsza pomoc bowiem to problema-
tyka bardzo rozlegta. Nauka ta nie ogranicza si¢ tylko do przekazania umiejetnosci sprawnego
wykonywania zabiegéw sanitarnych. W jej ramach uczniowie zdobywaja tez wiedz¢ o zdarze-
niach kryzysowych oraz réznorodnych zagrozeniach. Wazne jest tez to, ze uczniowie zdoby-
wajac umiejetnos¢ niesienia pomocy innym, pozyskuja rowniez wiar¢ w siebie i we wlasne
mozliwo$ci. Natomiast pomagajac innym, wyrabiaja w sobie odwage do podejmowania dziatan

w szybkim tempie.

Umiejetno$¢ udzielania pierwszej pomocy stanowi wigc istotny element w zyciu kazdego czto-
wieka. Moze ona przyda¢ si¢ w kazdej chwili, nie tylko w udzielaniu pomocy innym, ale tez
sobie (samopomoc). Wzmacnia ona wi¢zi miedzyludzkie. Fakt podejscia do poszkodowanego,
wsparcie psychiczne, rozmowa (o ile jest przytomny) stanowia nie tylko bardzo istotny aspekt
pierwszej pomocy, ale tez silny czynnik ksztattowania pozytywnych interakcji miedzyludzkich,
ktore wzmacniaja grupy Srodowiskowe, rozwijaja formy uspotecznienia i usprawniaja wspot-

dziatanie spotecznosci lokalnych.
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W dobie wspotczesnych zagrozen podstawowa umiejgtnoscia, ktora kazdy powinien posiadaé,
jest wiedza z zakresu pierwszej pomocy. Dlatego tez kwestia ta powinna by¢ priorytetowa w edu-
kacji dla bezpieczenstwa i nalezy dazy¢ do tego, by nauka ta objeto jak najszersze kregi spo-
leczenstwa. Istotnym krokiem na tej drodze jest Rozporzadzenie Ministra Edukacji Narodowej
z 27 sierpnia 2012 r. w sprawie ksztalcenia ogolnego w poszczeg6lnych typach szkot. Zawiera
ona kilka podpunktéw odnoszacych si¢ bezposrednio do bezpieczenstwa i zagadnien z zakresu
pierwszej pomocy na kazdym etapie nauczania dzieci i mtodziezy, poczawszy od przedszkola,

poprzez szkole podstawowa, do §redniej (portaloswiatowy).

Istotna cz¢scig edukacji dla bezpieczenstwa stanowi ochrona przeciwpozarowa. Rowniez ma po-
winna mie¢ wymiar ogolnospoteczny, gdyz kazda osoba powinna posiada¢ podstawowa wiedz¢
w tym zakresie. Na kazdym bowiem, kto korzysta ze srodowiska, budynku, obiektu lub nawet
terenu, cigzy obowigzek zabezpieczenia ich przed zagrozeniem pozarowym lub innym miejsco-
wym zagrozeniem, a jego naruszenie stanowi wykroczenie (Ustawa z 24.08. 1991).

Kwestia ta jest o szczegdlnie wazna, gdyz wedlug ustalen specjalistow z tej dziedziny znajomos¢
zasad ochrony przeciwpozarowej w naszym spoleczenstwie jest zbyt mata. Wiedz¢ na ten temat
posiadaja gtownie pracownicy jednostek ochrony przeciwpozarowej, a takze inwestorzy budow-
lani. Pierwsi z nich sa gléwnymi realizatorami edukacji przeciwpozarowej prowadzonej w przed-
szkolach i szkotach, a takze w postaci spotecznych akcji edukacyjnych, skierowanych do roz-
nych grup wiekowych. Ponadto wydaja broszury i poradniki zachowan w okreslonych sytuacjach

1 wskazdwki zapobiegania wystgpieniu pozaru lub innych zagrozen (Pasnicka 2012, s. 31-40).

Do zagrozen, ktoére wywoluja ogromny strach w naszym spoteczenstwie naleza katastrofy zywio-
lowe, spowodowane przez naturg, np. powodzie, huragany oraz katastrofy techniczne: budowlane,
kolejowe i1 drogowe. Do odpowiedniego zachowania w nich réwniez nalezy przygotowaé spote-
czenstwo w ramach edukacji dla bezpieczenstwa (Morawska 2012, s. 91-97; Btachut 2012, 91-97).

Prowadzac zajgcia o roznorodnych zagrozeniach nauczyciele powinni podejmowac réwniez
kwestie zwigzane z bezpieczenstwem na terenie ich szkoty oraz w jej poblizu, a takze na dro-
gach uczniow z domu do szkoty. Z przykroscia bowiem nalezy stwierdzi¢, ze pomimo wysitkow
w tym zakresie ciggle wzrastaja dane statystyczne, méwiace o narkomanii wérdd uczniow, o ich

agresji i przemocy oraz o wypadkach na drogach.

Do zagrozen chyba najmniej dostrzeganych w naszym spoteczenstwie naleza choroby cywiliza-
cyjne. Powszechnie wiadomo, ze rozwdj cywilizacji niesie wiele dobrodziejstw technicznych,

ktére ludzie chetnie przyjmuja, przyzwyczajaja si¢ do nich i nie potrafig z nich zrezygnowac.
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Nie dostrzegaja za$ zwigzanych z nimi niebezpieczenstw. Pojecie choroby cywilizacyjne obej-
muje schorzenia nowoczesnego $wiata, ktorych zrédlem stat si¢ galopujacy postep we wszyst-
kich dziedzinach zycia. Sa one zwigzane z ujemnymi skutkami zycia w warunkach wysokiej
cywilizacji, takimi jak: sytuacje stresowe i ustawiczne napigcie nerwowe, mata ruchliwosé
mig$niowa, oddzialywanie skazen $rodowiska (dymy, gazy, rézne zwiazki chemiczne, pro-
mieniowanie jonizujace), hatas i nieracjonalne odzywianie si¢. Do gldwnych schorzen naleza:
nadci$nienie t¢tnicze, choroba wienicowa, choroba wrzodowa, dolegliwos$ci alergiczne, otytos$¢

zaburzenia psychiczne (Bak-Romaniszyn 2013, passim).

Przedstawione powyzej nowe zagrozenia cztowieka sa tak znaczace, ze powinny stac si¢ przed-
miotem szeroko zakrojonej edukacji, obejmujacej wiele przedmiotéw szkolnych oraz dziedzin
nauki. Edukacja dla bezpieczenstwa realizowana w szkotach powinna by¢ inspiracja dla kazdego
cztowieka do wzmozonej troski o wlasne zdrowie i zycie. Wymieniony powyzej podrecznik
do tego przedmiotu dla uczniow szkoty podstawowej zawiera rozdziat o profilaktyce zdrowot-
nej, moéwiacy o zagrozeniach cywilizacyjnych i zasadach przeciwdzialania im. Oby jego tresci
sprawily, ze dazenie do wlasnego bezpieczenstwa, w tym bezpieczenstwa zdrowotnego bedzie
wyzwaniem do ustawicznej edukacji dla kazdego czlowieka.

ZLakoricgenie

Zapoczatkowana w naszym kraju w 2009 r. dziatalno$¢ systemu edukacji dla bezpieczenstwa
z pewnoscia budzi wiele zastrzezen wsrod nauczycieli, a by¢ moze i w spoteczenstwie. Warto
jednak dostrzec, ze zdobywane do$wiadczenia stanowia kanwe dla doskonalenia form, tresci
i metod edukacji na rzecz poprawy bezpieczenstwa. Istotne jest to, ze coraz wigcej szkol rozwija
wspolprace z jednostkami ratownictwa medycznego, strazy pozarnej oraz policji, co przeklada

si¢ na wigksze zainteresowanie problematyka zagrozen i bezpieczenstwa wsrod uczniow.

Optymizmem napawa fakt, ze wspotpracg ta nie tylko zainteresowani sg dyrektorzy szkoét, ale
i przedstawiciele instytucji bezpieczenstwa publicznego, ktorzy od wielu lat wspdtpracujac ze
swymi kolegami w innych krajach Europy, che¢tnie przenoszg do nas efektywne metody dziata-
nia w tym zakresie. Edukacja dla bezpieczenstwa bowiem obejmuje swym zasiggiem caty §wiat,
gdyz wiele dzisiejszych zagrozen ma globalny wymiar i podstawg skutecznego im przeciwdzia-

fania jest wspotpraca spotecznosci wszystkich krajow.
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Summary: The article presents the creation and development of the education system for security in
schools in our country. It was started in 2009 and based on a pre-existing civil defensive training. The
author explains the reasons of this change, which are related to the increase in the level of military security
and deterioration of internal security at the same time. The number of threats that people encounter every
day is constantly growing. Therefore, there is a need to implement actions that will prevent, monitor and
eliminate them. However, the main purpose of this school subject is to prepare future citizens for proper
actions in dangerous situations.
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Cyberzagrozenia w edukaci dla bezpieczeristwa
i Swiadomos¢ neniow w obszarze

bezpieczeristwa Internetu

Streszczenie: Na agende przedmiotu okreslanego jako edukacja dla bezpieczenstwa sktadajq si¢ nastepu-
jace elementy: ogdlne zasady bezpieczenstwa panstwa, organizacja dzialan ratowniczych, przygotowanie
do kryzysu, edukacja zdrowotna, z wylaczeniem bardzo istotnych elementéw — cyberbezpieczenstwa i
cyberzagrozen. Zagrozenia internetowe odnoszace si¢ do trzech gléwnych obszaréw, takich jak: nieod-
powiednie kontakty w sieci, negatywne tresci oraz niebezpieczne dzialania podejmowane przez dzieci
wymagaja naprawy. Po pierwsze, konieczne jest wprowadzenie lekcji poswieconych zagrozeniom i bez-
pieczenstwu w sieci. Po drugie, ciagla cyfryzacja w procesie nauczania, pojawianie si¢ e-bookéw oraz wy-
kotzystanie internetu, wymaga od nauczycieli zwracania uwagi na zachowania dzieci w internecie oraz na
bezpieczne wykorzystywanie przez nich zrédel. Po trzecie, mtodzi ludzie nie znaja zasad bezpieczenstwa
obowiazujacych w sieci. Internet jest Zrédlem informacji na temat polityki, ekonomii, kultury, zdrowia
itd. Wiedza dzieci na temat narzedzi dezinformacii, manipulacji i propagandy jest na satysfakcjonujacym
poziomie, ale umiejetnosé poruszania si¢ w warunkach szumu informacyjnego jest mala.

Stowa kluczowe: edukacja, bezpieczenstwo, internet, badania, mlodziez.

Internet jest niemal nieograniczonym zrédtem informacji — moze shuzy¢ rozrywce oraz by¢ wyko-
rzystywany do nawigzywania kontaktow. Korzystanie z niego przynosi zyski, niesie pomoc, ale ma
on tez swojg ciemng, niebezpieczng stron¢. To medium jest tez petne zagrozen. Trudno go kontro-
lowac ze wzgledu na globalny zasieg i dostep, w zwigzku z czym stat si¢ polem dziatania rowniez
ludzi o ztych intencjach oraz zrodlem wielu negatywnych zjawisk. Szczegdlnie niebezpieczny jest
dla dzieci, ktére ze wzgledu na brak doswiadczenia zyciowego nierzadko poddaja si¢ bezkrytycz-
nie cyfrowej rzeczywisto$ci, wnikaja w nig i nie zdaja sobie sprawy z niebezpieczenstwa, jakie im
moze grozi¢, mimo, ze przebywajag w domu, wlasnym pokoju w gronie rodzinnym. W zwiazku
z tym stale rozwijany jest obszar edukacji dzieci na temat bezpiecznego korzystania z Internetu.
Organizowane s3 dedykowane prelekcje w szkotach, realizowane prewencyjne kampanie medial-
ne o tym, jak unika¢ zagrozen w sieci. Od wczesnych lat szkolnych uczy si¢ dzieci korzystania
z narzedzi informatycznych. Czy w zwiazku z tym wiedza one wystarczajaco duzo o zagrozeniach
w sieci? Jakie sg ich umiejg¢tnosci radzenia sobie w cyberprzestrzeni? Nasuwa si¢ tu takze pytanie,
czy przedmiot o wdzigcznej nazwie ,,Edukacja dla bezpieczenstwa” porusza zagadnienia z obszaru

cyberbezpieczenstwa? W artykule tym zostang przedstawione zagrozenia w sieci, wyniki badan
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naukowych na temat $wiadomosci zagrozen i zachowan dzieci w Internecie oraz zagadnienia pro-
gramu nauczania przedmiotu ,,Edukacja dla bezpieczenstwa”. W celu prezentacji umiejg¢tnosci
korzystania z Internetu i §wiadomosci zagrozen dla dzieci w wirtualnym $wiecie w artykule tym
zostang takze zaprezentowane wyniki badania wlasnego, ktére mialo na celu poznanie zakresu
korzystania z mediow spotecznosciowych przez dzieci, a takze poznanie ich wiedzy na temat ne-
gatywnych zjawisk wystepujacych, szczegoélnie w portalach spotecznosciowych (np. przesladowa-
nie, popularnie zwane hejtem, falszywe tresci propagowane przez tzw. trolle, swiadomos¢ istnienia

przemocy w sieci, niekontrolowanego kontaktu z nieznajomymi etc.).

Prezentowane badania wlasne uzupetiono takze wynikami innych badan przeprowadzonych
na miodziezy, ktére ukazuja stan ich wiedzy o zagrozeniach w sieci. Warto tu wspomnie¢, ze
najbardziej wyrazistym obszarem Internetu, przydatnym do zidentyfikowania zagrozen i reago-
wania na nie lub nie przez dzieci, s3 media spoteczno$ciowe. W mediach tych dzieci wykazuja
duza aktywno$¢ ze wzgledu na przyjazne i tatwe z technicznego punktu widzenia (obsluga)
srodowisko, umozliwiajace komentowanie, zamieszczanie zdj¢¢, bezposrednia komunikacje
(tzw. czat). Prezentowane wyniki badania bedg takze ilustracjg zjawisk, zagrozen wystepuja-
cych w Internecie. Wedtug danych ze stycznia 2017 roku miesi¢cznie z Facebooka korzystato 15
milionéw uzytkownikéw w Polsce, a dzieci w wieku 13-17 lat, majacych profile w tym medium
byto 1,9 miliona (We Are Social. Sg, Digital in 2017 Eastern Europe).

Przedstawione w artykule dane pokazuja poziom $wiadomosci bezpieczenstwa dzieci w ob-
szarze Internetu. Mozna tez zauwazy¢ rdznice w zakresie wiedzy dzieci na ten temat w za-
leznosci od ich wieku oraz odmienne postrzeganie zwigzkow przyczynowo skutkowych pod-
czas korzystania z mediow spoteczno$ciowych. Badania zostaly przeprowadzone metoda
sondazowa w grupie 33 uczniow z dwoch warszawskich szkot, w tym wsrod 19 uczniow
2 klasy gimnazjum (12 pigtnastolatkow i 7 czternastolatkow) oraz 14 uczniéw 6 klasy szko-
ly podstawowej w wieku: 11 lat - 2 ucznidow, 12 i 13 lat — po 6 uczniéw. Badani uczniowie
w obu szkotach pochodzili z jednej klasy. Dzieci anonimowo opowiedziaty na 18 pytan. Istnieje
prawdopodobienstwo, ze stan wiedzy dzieci w prezentowanych badaniach moze by¢ zwigzany
z poziomem edukacji w szkotach na temat zagrozen w sieci, czy w zwiagzku z tym, mozna po-
stawi¢ tezg, ze system edukacji w polskich szkotach nalezycie podchodzi do nauczania dzieci

o cyberbezpieczenstwie?

Cyberbezpieczeristwo w jako element przedmiotn ,,Edukacja dla bezpieczeristwa”

Pomimo wprowadzenia tematéw dotyczacych tzw. bezpieczefnstwa online do programoéw na-

uczania informatyki i coraz szerszego upowszechniania tej tematyki w szkotach, takze przez
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organizacje pozarzadowe, regularne zajgcia nt. bezpieczenstwa w Internecie nie sa jeszcze
w polskich szkotach powszechne. Jak pokazujg badania prowadzone przez Fundacj¢ Orange,
z 2013 roku (Bezpieczenstwo dzieci w Internecie - raport z badania dzieci i rodzicow zrealizo-
wanego w 2013 r.), tylko 56% mlodziezy gimnazjalnej zadeklarowato, ze kiedykolwiek miato
w szkole takie zajecia, 29% zadeklarowala, ze nigdy nie miata takich zajeé, a pozostali wybrali
odpowiedz ,,nie pamigtam”. Z kolei z badan ,,Dziecko w Sieci” Fundacji Dzieci Niczyje, wyni-
ka, ze w grupie wiekowej 7-14 lat, z sieci codziennie korzysta niemal co drugie dziecko, a w gru-
pie nastolatkéw 90 procent przyznato, ze korzysta z Internetu codziennie. Sposrdd tej grupy 70

procent korzysta z mozliwosci grania online.

Jednym z elementow ksztalcenia w obszarze bezpieczenstwa jest cyberedukacja. Jest to szczegdl-
nie wazne z punktu widzenia przenoszenia do cyberprzestrzeni wielu ustug $wiadczonych przez
administracj¢ publiczng oraz ustug o charakterze finansowym. Niebezpiecznymi zjawiskami,
zktorymi stykajg si¢ uzytkownicy sieci stajg si¢ kradzieze danych, kradzieze tozsamosci i przejmo-
wanie kontroli nad prywatnymi komputerami (Doktryna cyberbezpieczenstwa RP 2015). Dlatego
istotnym staja si¢ biezace dziatania informacyjne i edukacyjne skierowane do dzieci i dorostych
w zakresie bezpiecznego korzystania z Internetu oraz informowanie o zidentyfikowanych zagro-
zeniach. Sposrod dziatan spotecznych w sferze bezpieczenstwa opisanych w Strategii Bezpieczen-
stwa Narodowego RP z 2014 roku, wskazano, Ze priorytetowe znaczenie ma - podnoszenie §wiado-
mosci spolecznej w kwestii rozumienia zagrozen dla bezpieczenstwa i ksztaltowanie kompetencji
pozwalajacych reagowac na nie w sposob celowy i racjonalny. Edukacja dla bezpieczenstwa, bo-
wiem, obejmuje dzialalno$¢ shuzaca zdobywaniu przez obywateli wiedzy i umiejetnosci z zakresu
bezpieczenstwa. Realizowana jest przez szkolnictwo powszechne i wyzsze, centralne i lokalne in-
stytucje panstwowe oraz stowarzyszenia i organizacje pozarzadowe. Zadania w zakresie edukacji
dla bezpieczenstwa dotycza zwickszenia nacisku na jako$é ksztalcenia w obszarach istotnych dla
bezpieczenstwa panstwa i obywateli w powszechnym systemie edukacji i w szkolnictwie wyzszym
oraz doskonalenia zawodowego m.in. nauczycieli przedmiotu ,,Edukacja dla bezpieczenstwa”
(Doktryna cyberbezpieczenstwa RP 2015). W dokumencie tym czytamy takze, ze: , Nalezy uznaé
indywidualnych uzytkownikow, ich umiej¢tnosci i §wiadomo$¢ bezpieczenstwa, za jeden z filarow
cyberbezpieczenstwa panstwa, a co za tym idzie, ksztattowa¢ mechanizmy przekazywania wiedzy
oraz umiejetnosci w taki sposob, aby stuzyly zwigkszeniu szans na osiggnigcie pozadanego pozio-
mu cyberbezpieczenstwa”. Istotnym jest wigc pytanie, jak system edukacji, niedawno zreformo-

wany, podchodzi do edukacji dla bezpieczenstwa z punktu widzenia cyberbezpieczenstwa?

W podstawie programowej przedmiotu ,,Edukacja dla bezpieczenstwa” dla klasy VIII szko-
ly podstawowej stwierdzono, ze: ,,Przedmiot Edukacja dla bezpieczenstwa przygotowuje

uczniow teoretycznie i praktycznie do wyksztatcenia umiejg¢tnosci wlasciwego zachowania oraz
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odpowiednich reakcji w sytuacjach trudnych i kryzysowych, stwarzajacych zagrozenie dla
zdrowia i zycia. Przedmiot obejmuje réznorodne tresci ksztalcenia: z zakresu bezpieczenstwa
panstwa, w tym powszechnej samoobrony i obrony cywilnej oraz tresci dotyczace organizacji
dziatan ratowniczych, edukacji zdrowotnej i pierwszej pomocy” (Podstawa programowa przed-
miotu Edukacja dla bezpieczenstwa klasa VIII szkoty podstawowej 2016, Ministerstwo Eduka-
cji Narodowej). Podobne zapisy znajduja si¢ w wytycznych dla klas gimnazjalnych i licealnych.
Warto podkresli¢, ze program nauczania przedmiotu nie dotyczy tematyki cyberbezpieczenstwa,
mimo, ze w kazdym z dokumentéw wymienia si¢ elementy obronne panstwa i rézne zagrozenia.

Ponizsza tabela zawiera spis celow ksztatcenia w przedmiocie ,,Edukacja dla Bezpieczenstwa”.

Tabela 1. Cele ksztalcenia w podstawie programowej nauczania przedmiotu Edukacja dla Bezpie-

czefstwa (Zrédo: Ministerstwo Edukacji Narodowej)

Cele ksztalcenia w podstawie programowej nauczania przedmiotu Edukacja dla Bezpieczenstwa

Klasa VIII szkoly podstawowej

Klasa III gminazjum

liceum — zakres podsta-
wowy

1. Bezpieczenstwo pafistwa. (Zna i cha-
rakteryzuje podstawowe pojecia zwiazane

z bezpieczenistwem pafstwa, rozumie istote
problemu bezpieczenistwa; wymienia sktadniki
bezpieczenistwa panistwa. Rozumie i przedsta-
wia historyczna ewolucje bezpieczenstwa Pol-
ski. Jest zorientowany w geopolitycznych uwa-
runkowaniach bezpieczenstwa, wynikajacych

z potozenia Polski. Zna i przedstawia role
organizacji miedzynarodowych w zapewnieniu
bezpieczenstwa Polski. Wymienia i charakte-
ryzuje wspolczesne problemy bezpieczefistwa
miedzynarodowego

2. Przygotowanie do dzialan ratowniczych
w sytuacjach nadzwyczajnych zagrozen
(wypadkéw masowych i katastrof).

3. Podstawy pierwszej pomocy.
4. Edukacja zdrowotna. Zdrowie w wymiarze

indywidualnym i zbiorowym. Zachowania
prozdrowotne.

1. Znajomo$¢ powszechnej
samoobrony i ochrony
cywilnej. Uczen rozumie
znaczenie powszechnej
samoobrony i ochrony

cywilnej.

2. Przygotowanie do dzia-
lania ratowniczego. Uczent
zna zasady prawidlowego
dziatania w przypadku
wystapienia zagrozenia
zycia i zdrowia.

3. Nabycie umiejetnosci
udzielania pierwszej po-
mocy. Uczen umie udzielad
plerwszej pomocy w na-
glych wypadkach.

1. Znajomo$¢ struktury
obronnosci pafistwa.
Uczen rozréznia struktu-
ry obronnosci pastwa,
rozumie ich role oraz
zna formy spelniania
powinnosci obronnych
przez organy administra-
cji 1 obywateli.

2. Przygotowanie do
sytuacji zagrozen. Uczen
zna zasady postepowania
w przypadku wystapienia
zagrozenia zycia, zdrowia
lub mienia; zna zasady
planowania i organizowa-
nia dzialan.

3. Opanowanie zasad
pierwszej pomocy. Uczen
umie udzielaé pierwszej
pomocy poszkodowanym
w réznych stanach
zagrazajacych zyciu

i zdrowiu.

Zrédlo: Opracowanie wlasne wedlug podstawy programowej nauczania przedmiotu ,,Edukacja dla Bezpieczeristwa”

Ministerstwa Edukacji Narodowej
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Jesli program edukacyjny dotyczy reagowania na zagrozenia, przeciwdziatania im i podnoszenia
$wiadomosci w obszarze bezpieczenstwa, w tym obronnosci, nasuwa si¢ pytanie dlaczego bra-
kuje w nim tak waznej kwestii jak cyberbezpieczenstwo. Zrozumienie struktury obronnej pan-
stwa to takze przeciwdziatanie cyberzagrozeniom, ktére moga mie¢ wpltyw na bezpieczenstwo

panstwa, spoleczenstwa i rodziny.

Dziatania edukacyjne w gakresie cyberbegpieczeristwa skierowane do dzieci

Wraz z rozwojem Internetu dzieci zostaly narazone na wptyw szkodliwych tresci, takich, jak
materialy prezentujace sceny przemocy, szkodliwe warto$ci i postawy spoteczne czy porno-
grafia. Duzy problem stanowi kontakt dzieci z nieznajomymi osobami - zjawisko groomingu
(uwodzenie dzieci online), ale rowniez zachegcanie do uczestnictwa w sektach, ekstremistycz-
nych ugrupowaniach politycznych, np. w grupach neonazistowskich, czy terrorystycznych, sto-
sowania uzywek, wciggania w niebezpieczne gry takie, jak ,,Niebieski Wieloryb” (zmuszajaca
graczy do samookaleczania, a nawet odbierania sobie zycia). Innymi problemami sa rézne formy
przemocy rowiesniczej, brak ochrony prywatnosci, czy tez generalne uzaleznienie dzieci od me-
diow elektronicznych. W ramach rozpowszechniania wiedzy na temat bezpieczenstwa w sieci,
identyfikacji cyberzagrozen realizowane sg liczne spoteczne programy edukacyjne i tworzone
dedykowane strony internetowe majace na celu wsparcie dzieci i rodzicow w korzystaniu z In-
ternetu. Dla ochrony dzieci w sieci dziala m.in. Fundacja Dzieci Niczyje, ktora od 2003 roku
zajmuje si¢ problematyka bezpieczenstwa dzieci i mlodziezy w Internecie. Dzialaniem takim
zajmuje si¢ takze Urzad Komunikacji Elektronicznej, ktéry uruchomit program ,,Dla ochrony
dzieci w Internecie”. Na stronie internetowej Fundacji Odkrywcow Innowacji i Fundacji Drabi-
na Rozwoju http://wiedza.bezpiecznyinternet.edu.pl/wyszukiwarka/wybor) powstata baza, ktora
zawiera wyselekcjonowane, materialy na temat bezpieczenstwa i zagrozen w sieci. Ministerstwo
Edukacji Narodowej zamiescito informacje na swojej stronie internetowej m.in. ,,Standardy bez-
pieczenstwa online placoéwek o§wiatowych” oraz inne materiaty (dostepne pod adresem: https://
bezpiecznaszkola.men.gov.pl/programy/bezpieczna-i-przyjazna-szkola/dzialania-krajowe/). In-
formacje na temat bezpieczenstwa i zagrozen w sieci dostgpne sa rdwniez na stronie: http://
bezpiecznyinternet.edu.pl/. Dodatkowo w MEN powstat Zespot Kryzysowy, ktoérego zadaniem
jest podjecie szerokorozumianych dzialan prewencyjnych na rzecz bezpieczenstwa uczniow
w Internecie. Na stronie internetowej Fundacji Dla Kultury.pl (www.ambasadorzy.kulturaonline.
pl) dziata platforma e-learningowa, na ktorej zmieszczone sa specjalne szkolenia. O bezpieczen-
stwie dzieci 1 mtodziezy w Internecie traktujg takze serwisy: dyzurnet.pl, ore.edu.pl, akademia.
nask.pl, kursor.edukator.pl, saferinternet.pl, plikifolder.pl. W ramach edukacji i prewencji moz-

na takze znalez¢ bezplatne publikacje, takie jak kompendium ,,Bezpieczenstwo dzieci online”



28 Katarzyna Derlatka

wydane przez Polskie Centrum Programu Safer Internet (NASK i Fundacj¢ Dzieci Niczyje),
a takze poradnik dla rodzicéw ,,Bezpieczne Media” wydany przez Fundacje Orange. Zatem dzia-
fania edukacyjne realizowane przez roézne $rodowiska, fundacje, stowarzyszenia, ministerstwo
etc. majg szeroki i dynamiczny zakres publikacji na temat cyberbezpieczenstwa, jednak eduka-
cja ta mimo swojej merytorycznej wartosci wymaga ciagtej aktualizacji i powtarzania, gdyz jak

pokazuja dane w dalszej czesci artykutu dzieci stale sa narazone na zagrozenia w sieci.

Charakterystyka zagrozen w Internecie dla dzieci i mtodziey

Sie¢ internetowa to nieograniczony zasob réznorakich tresci, w tym niosacych zagrozenia, ktére
znajdziemy m.in. w aplikacjach mobilnych, czatach i komunikatorach, grach online, poprzez
dostep do Internetu mobilnego oraz czaty wideo, ustugi geolokalizacyjne, a takze w portalach
spotecznos$ciowych. Szczegolnie grozne dla dzieci w Internecie sg cyberprzemoc, pornografia
dziecigca, mowa nienawisci, nierozwazne publikowanie wizerunku dziecka przez dorostych,
plagiatowanie, promowanie zachowan autodestrukcyjnych, reklama i marketing online skie-
rowane do dzieci, udostepnianie niemoralnych plikow z sieci, uwodzenie dzieci w Internecie,
niebezpieczne kontakty. Lista jest dtuga, ale kazde z wymienionych oblicz Internetu moze sta-
nowi¢ zagrozenie takze dla dorostych, jesli brakuje im stosownej wiedzy na temat wlasciwego
i bezpiecznego korzystania z Internetu oraz kontroli i wsparcia. W raporcie — ,,Safer Children
in a Digital World. The Report of the Byron Review” (Byron, 2008), wymieniono potencjalne
zagrozenia dla dzieci, ktore korzystaja z Internetu. Sa to:

«  zagrozenia dla rozwoju fizycznego (wady wzroku, otytosc, zesp6t urazowy - nadgarst-
ka, wady postawy, m.in. problemy szyjnego odcinka kregostupa - bdl i zwyrodnienie);

e zagrozenia dla rozwoju poznawczego (tresci nasgczone emocjami — zwigzane np.
z przemoca czy pornografig — silnie oddziatywujace modelujaco;

e zagrozenia dla rozwoju emocjonalnego i spolecznego, czyli nadmierne korzystanie
z Internetu moze negatywani wptywacé na interakcje spoteczne;

*  zagrozenia zwigzane z dominujaca rolg Internetu w aktywnosci dziecka na tle innych

jego aktywnosci, uzalezniajacy aspekt korzystania z Internetu.

Wiele z istniejagcych zagrozen wystepuje w mediach spoteczno$ciowych, ktore sa popularng for-
mg prezentacji réznych tresci 1 aktywnej komunikacji wérdéd mlodziezy, szczegdlnie przy uzyciu
mobilnych technologii, ktére umozliwiajg nieograniczony czasem i miejscem dostep do sieci.
Stopien aktywnosci i znajomos¢ sieci spotecznosciowych wsrdéd dzieci pokazuja wyniki prze-
prowadzonego badania wlasnego.
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Tabela2. Popularnosé mediéw spotecznosciowych wsréd nastolatkdw

Klasa 2 gimnazjum Klasa 6 szkola podstawowa
Liczba respondentéow | 12 7 6 6 2
Wiek respondentdw 15 14 13 12 11

TAK | NIE | TAK | NIE | TAK | NIE | TAK | NIE | TAK | NIE

Czy masz konta
w mediach
spotecznosciowych? 12 0 6 1 6 0 5 1 0 2
Zaznacz wlasciwg
odpowiedz.

Czy masz konto na

Facebooku? 12 0 6 1 6 0 3 3 0 2

Czy masz konto na
Twitterze?

Czy masz konto na
Instagramie?

Zrédto: Opracowanie wlasne.

Wedhig powyzszej tabeli najpopularniejszym portalem spotecznosciowym wsrod ankietowa-
nych jest Facebook. Nalezy tu wspomnieé, ze zgodnie z regulaminem Facebooka (Data ostatniej
aktualizacji: 30 stycznia 2015 r.) ,,Zabronione jest korzystanie z Facebooka przez osoby ponizej
13. roku zycia.” Mimo to ankictowane dzieci w wieku 12, 13 lat deklaruja, ze majg w nim konta.
Najwicksza grupa uzytkownikow jest wsrod 15 1 14-latkow oraz 13-latkéw. Dzieci 11-letnie nie

deklarowaly posiadania takiego konta, a 12-letnie w 50%.

Kolejnym medium w rankingu popularnosci jest Instagram — aplikacja uzywana do zamiesz-
czania 1 komentowania zdje¢. W tej kategorii najwigcej uzytkownikow jest wsrod najstarszych
uczniow, najmtodsi badani nie uzywali tej aplikacji. Na pytanie dotyczace aplikacji Twitter,
wigkszos¢ uczniow odpowiedziata, ze nie posiada tam konta. Na 33 ankietowane osoby tylko 3
zadeklarowaty posiadanie aktywnego profilu. Twitter to portal spotecznosciowy oparty o ustu-
ge mikroblogowania, umozliwiajacy uzytkownikom wystanie wiadomosci sktadajacych si¢ ze
maksymalnie ze 140 znakow wiadomosci tekstowych. Zamieszczane w nim tre$ci 1 komenta-
rze majg zdecydowanie charakter polityczno-spoteczny, co prawdopodobnie stanowi przyczyne
malego zainteresowania wsrod dzieci. Wedlug danych ,,We are social, Digital in 2017 Eastern

Europe”, w Polsce sposrod 15 milionow Polakdéw korzystajacych z mediow spotecznosciowych,



30 Katarzyna Derlatka

62% uzytkownikow korzysta z Facebooka, a 24% z Twittera i Instagrama.Wr6¢my jednak do

zagrozen dla mtodziezy.

Wedhug Raportu ,,Bezpieczenstwo dzieci korzystajacych z Internetu” (2008) mozemy je podzie-

li¢ na nastgpujace obszary.

1. Tresci - zawarto$é Internetu, szczegolnie niebezpieczne tresci, materiaty, ktore moga miec
szkodliwy wptyw na rozwdj i psychike dziecka. W Polsce do nielegalnych zalicza sie materiaty
pornograficzne z udzialem dzieci, promujace pedofli¢, przemoc wobec ludzi i zwierzat oraz
tresci o charakterze rasistowskim i ksenofobicznycznym, obejmujace takze przekazy promuja-
ce zachowania autodestrukcyjne (takie jak promocja brania narkotykow, skrajnego odchudza-
nia, czy opisywanie sposobow na samobdjstwo). Wedtug badan EU Kids online z 2010 r., od-
setek dzieci napotykajacych na niebezpieczne tresci wyraznie sie zmniejszyt, choc w dalszym
ciagu jest znaczacy (Livingstone, Haddon, 2009; Livingstone, Mascheroni, Staksrud, 2015).
Migdzynarodowe badania EU-NET-ADB z 2012 r. pokazaty, ze kontakt z pornografig miato
ponad dwie trzecie (67%) polskich gimnazjalistow, z pozostatymi niebezpiecznymi tresciami
wymienionymi powyzej, przynajmniej raz, kontakt mialo 54% gimnazjalistow. Wyrdzniono
tu zagrozenia komercyjne, zagrozenia zwigzane z agresja 1 przemoca, zagrozenia zwigzane ze

sfera seksualna, zagrozenia zwigzane z warto$ciami (Pyzalski, 2017).

2. Kontakty — z niebezpiecznymi osobami. Internet umozliwia nawigzywanie nowych zna-
jomosci i1 latwe znajdowanie ludzi o podobnych zainteresowaniach czy pogladach. Daje
tez uzytkownikowi dostgp do ogromnych zasobdéw tresci oraz mozliwosc aktywnego
uczestniczenia w wielu dziataniach (mi¢dzy innymi publikowania wlasnych tresci). Niestety
kontrola dorostych nad tym, co dzieci robia w Internecie, jest bardzo ograniczona (Pyzalski,
2017). Przyktadem tzw. ztego kontaktu jest zjawisko ,,groomingu”, czyli uwodzenia dzieci
w Internecie w celu pdzniejszego wykorzystania seksualnego, niebezpieczne kontakty moga
dotyczy¢ takze zjawisk takich jak werbunek do sekty lub grupy przestgpczej. Przywolane
powyzej badania pokazuja, ze az 69% gimnazjalistow poznalo w Internecie kogos, kogo nie
znato wcze$niej (EU-NET-ADB z 2012 r.). Co bardziej niepokojace, az 31% spotkalo si¢
z takg osobg na zywo. W procesie uwodzenia pedofile poddaja, dzieci psychomanipulacji.
Wedtug badan EU Kids Online, co czwarty polski internauta w wieku 9—16 lat kontaktuje sie,
w sieci z osobami, ktorych osobiscie nigdy nie poznat (Srednio w Europie 30%). Spotkania
twarza w twarz z osobami poznanymi w Internecie deklaruje 8% mtodych uzytkownikow sieci

($rednio w Europie 9%).
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Zawieranie kontaktow w osobami nieznajomymi byto takze jednym z zagadnien ankiety prze-
prowadzonej dla potrzeb tego artykutu. W przedstawionej ponizej tabeli na pytanie: Czy
kiedykolwiek kto$ probowal zaprosi¢ Ci¢ do sekty, tajemniczej grupy spotecznosciowe;j itp.?
siedmioro uczniow odpowiedziato tak. Co pozwala na stwierdzenie, ze uczniowie sa $wiado-
mi takiego zagrozenia, ale bardzo niepokojace sa pozytywne odpowiedzi na kolejne pytanie:
Czy przyjmujesz do grona znajomych w mediach spotecznosciowych osoby, ktorych nie znasz
osobiscie? Dziesigcioro sposrod 33 badanych przyjmuje nieznane osoby do grona znajomych
w mediach spotecznosciowych. Jeszcze bardziej zastanawiajace jest to, ze uczniowie, ktorzy
temu zaprzeczyli maja wielu znajomych na Facebooku. Dotyczy to pytania trzeciego w po-
wyzszej tabeli: Ilu masz znajomych na Facebooku? Podaj faktyczng lub przyblizong liczbe.
Podane w tabeli wyniki (liczne grupy znajomych, mato prawdopodobne w rzeczywistosci) zo-
staly oznaczone przez ankictowanych, ktoérzy na pytanie 2 odpowiadali i tak i nie. Oznacza to,
ze by¢ moze sg to tzw. znajomi znajomych, gdzie jaki$ kontakt migdzy uzytkownikami nasta-
pit, badz znaja si¢ z widzenia. Jednak niektore zadeklarowane wartosci sa tak duze, ze, jesli sa
prawdziwe, powinny by¢ niepokojace dla rodzicéw i wychowawcow. Nalezatoby sprawdzic,
czy deklarowani znajomi sg faktycznie znani badanym dzieciom, czy tez sg to przypadkowe

osoby, by¢ moze majace zte zamiary.

Tabela 3. Kontakty w Internecie

Klasa 2 gimnazjum Klasa 6 szkota podstawowa
Liczba respondentéow | 12 7 6 6 2
Wiek respondentéw 15 14 13 12 11

TAK | NIE | TAK | NIE | TAK | NIE | TAK | NIE | TAK | NIE

1. Czy kiedykolwiek
ktos prébowat
zaprosi¢ Cig do sekty,
tajemniczej grupy
spolecznosciowe;j

itp.?

2. Czy przyjmujesz
do grona znajomych
w mediach
spotecznosciowych
osoby, ktorych nie
znasz osobiscie?
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3. Ilu masz 2629
znajomych na 95
Facebooku? Podaj 45 180 300 50
faktyczng lub 0
przyblizona liczbe. 25-
500 11 600
300 30
0 200 2 175 300 0 0 0
65 327
1500 72 500
103 0
69 68 70
65 0
650

Zrédto: Opracowanie wlasne.

3. Zachowanie — czyli niebezpieczne dziatania, jakie dzieci same moga podejmowac. Sa to cy-
berprzemoc, czyli zachowania okreslane mianem agresji elektronicznej, ktéore moga przyjmowac
rozne formy takie, jak zamieszczanie kompromitujacych materiatow, agresja werbalna, tworze-
nie specjalnych obrazliwych stron lub profili. Stosunkowo nowym, trendem jest tzw. seksting,
czyli przesytanie whasnych intymnych zdje¢¢ lub filmikoéw za pomoca telefonu komorkowego lub
komunikatoréw internetowych. W niedawnym badaniu Fundacji Dzieci Niczyje do wysylania
takich materiatlow przyznato si¢ az 11% mtodych ludzi. Ofiara réznych form przemocy pada
nawet co piaty gimnazjalista (22%).

Poziom mozliwego kontaktu z cyberprzemoca pokazuja kolejne dane z przeprowadzonego badania.

Tabela 4. Komunikacja i przemoc internetowa

Klasa 2 gimnazjum Klasa 6 szkota podstawowa
Liczba respondentow | 12 7 6 6 2
Wiek respondentéw 15 14 13 12 11

TAK | NIE | TAK | NIE | TAK | NIE | TAK | NIE | TAK | NIE

1. Czy komentujesz
posty innych 9 3 4 3 5 1 5 1 0 2
uzytkownik6w?

2. Czy wiesz, co to

jest hejt? 12 0 7 0 6 0 6 0 2 0
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3. Czy potrafisz
zidentyfikowaé 11 1 7 0 3 3 5 1 1 1
hejtera?

4. Czy bylas

(tes) swiadkiem
przemocy w mediach
spotecznosciowych?

5. Czy kiedykolwiek
bylas (les) ofiara
przemocy w sieci
internetowej?

Zr6dto:Opracowanie wlasne.

Na pytanie: Czy komentujesz posty innych uzytkownikéw? - 23 z 33 respondentow odpo-
wiedziato tak, co oznacza, ze §wiadomie lub nie moga sta¢ si¢ potencjalnym zrodiem prze-
mocy w zaleznosci od formy komentarza i jego subiektywnego odbioru. Nie zawsze, bowiem
agresywny tekst musi zawiera¢ wulgaryzmy. Wystarczy zartobliwa wypowiedz, jakikolwiek
dwuznaczny, czy negatywny komentarz, by wywola¢ lawing innych, niekoniecznie mitych,
obrazliwych komentarzy dla autora publikowanego tekstu. Komunikacja w firmie pisemne;j
nie zawiera dodatkowych elementow, takich jak jezyk ciata (gestow, mimiki), ktore umozli-
wiajg odbiorcy zrozumienie intencji, np. zartobliwego tonu wypowiedzi. Internet umozliwia
okreslenie emocjonalne wypowiedzi w zasadzie przy pomocy tzw. emotikondéw (grafiki ,,bu-
ziek” np. z usmiechem), ale nie kazdy uzytkownik rozumie potrzebe uzupeltnienia tresci o ta-
kie dodatkowe ,,emocjonalne” elementy. Wracajac do wynikéw badan, wszyscy ankietowani
uczniowie, bez wzgledu na wiek i stopien zaawansowania w korzystaniu z Internetu deklaruja,
ze wiedza, czym jest ,hejt”, czyli obrazliwy lub agresywny komentarz zamieszczony w In-
ternecie (pyt. 2). Niemalze potowa ucznidéw byta §wiadkami przemocy w mediach spoteczno-
sciowych (pyt. 4), a siedmioro stato si¢ ofiarg przemocy w Internecie, w tym przypadku byli
to uczniowie starsi 14 i 15-letni.

4. Uzaleznienie. Kolejnym zagrozeniem, bardzo niebezpiecznym dla zdrowia psychicznego
(m.in. izolacja dzieci i mtodziezy, zaburzone relacje rowiesnicze, rodzinne, ktopoty szkol-
ne, agresja) jest uzaleznienie od Internetu. Sprzyja temu dostgpnosc¢ i atrakcyjnos$¢ Internetu
oraz czg¢sto ograniczona kontrola rodzicielska. Problem ten stanowi przedmiot licznych analiz,
badan i dyskusji. Powagi problemowi dostarczaja ostatnie doniesienia Swiatowej Organizacji
Zdrowia, ktora zwrécila uwage na to zagrozenie i planuje wpisa¢ uzaleznienie m.in. od In-
ternetu i gier na liste chorob psychicznych. Uzaleznienie od gier nie jest nowym zjawiskiem,

zmaga si¢ z nim coraz wigcej osob. Wedtug statystyk, w Polsce jest prawie 16 milionéw
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graczy, rowniez dzieci. Szacuje sig¢, ze z tej grupy okoto 15 % (czyli okoto 2,5 miliona o0so6b)
jest uzaleznionych od gier i Internetu. Uzaleznionych od Internetu, wg kryteriow Young', jest
ok. 15% polskich nastolatkow (dane z 2009 roku). Badania EU-Net-ADB (Badanie naduzywa-
nia Internetu przez mtodziez w Polsce i Europie z 2012 roku), dotyczace mtodziezy w wieku
14—17 lat, wskazaty, ze naduzywanie Internetu dotyczy 1,3% tej populacji, a korzysta z niego
12% mtodziezy w tym wicku. Temat uzaleznien dzieci od Internetu podjety zostat w bada-
niach EU Kids Online, gdzie wskazno piec symptoméw uzaleznienia od Internetu: zagrozenie
dla zdrowia fizycznego (zakltocenia snu, zaburzenia odzywania), nauki, zainteresowaﬁ,
potencjalnych konfiktow w rodzinie i funkcjonowania spotecznego oraz trudnosci w ograni-

czeniu lub wykluczeniu uzlezniajacej aktywnosci.

5. Zagrozenia informacyjne. To kolejny nieco odmienny od pozostatych obszar bezpieczen-
stwa w Internecie, cho¢ teoretycznie spojny z punktem 1. Tresci, to jednak stanowi indywidu-
alna kategori¢ ze wzgledu na niejednoznaczny charakter. Mozna tu wymieni¢ niebezpieczne
dziatania takie jak: operacje psychologiczne, ktére polegaja na wptywaniu na emocje, mo-
tywacje, obiektywne rozumowanie. Celem jest tu wzmocnienie lub naklonienie do zachowan
korzystnych dla realizacji wlasnych interesow. Kolejnym sposobem oddziatywania na odbior-
c¢ poprzez Internet jest inzynieria spoteczna - zesp6t metod i sSrodkéw celowego manipulowa-

nia spoteczenstwem.

Waznym zagrozeniem jest dzi$ trolling, czyli antyspoleczne zachowanie charakterystyczne
dla internetowych grup, forow dyskusyjnych, czatow i sieci spotecznosciowych. To zamie-
rzone wplywanie na innych uzytkownikéw w celu ich o$mieszenia lub obrazenia poprzez
wysylanie napastliwych, kontrowersyjnych, czgsto nieprawdziwych przekazow. Na ten typ za-
grozenia dzieci sa narazone szczegolnie w mediach spotecznosciowych. Nieprawdziwy, znie-
ksztalcony przekaz informacyjny moze negatywnie wptywac na poczucie tozsamosci mtodego
cztowieka, jego poglady i wiedzg, ktorej mocne filary zbudowane przez lata nauki moga zo-
sta¢ zachwiane. Wszechobecna w Internecie propaganda i dezinformacja, czyli rozpowszech-
nianie zmanipulowanych lub sfabrykowanych informacji (albo kombinacji jednych i drugich)

w celu sklonienia odbiorcow do okreslonych zachowan korzystnych dla dezinformujacego

! Kimberly Young wyrdznila pi¢é podtypéw uzaleznienia od internetu: 1. Erotomania internetowa (cybersexual addiction),

2. Socjomania internetowa (cyber-relationship addiction), 3. Uzaleznienie od sieci (net compulsions), 4. Przeciazenie
informacyjne lub przetadowanie informacjami (information overload), 5. Uzaleznienie od komputera (computer addiction).
Young w jednym ze swoich opracowani dokonatla takze systematyki cech odrézniajacych normalne uzytkowanie internetu
od patologicznego. Fazy, przez ktére przechodza internauci coraz bardziej uzalezniajac si¢ wygladaja nastepujaco: 1 faza -
zaangazowania - uzytkownik zapoznaje si¢ z internetem i jego mozliwosciami. II faza - zastgpowania - intensywne uczucia
wystepujace w poprzedniej fazie zastepowane sa przez redukcje dyskomfortu. 111 faza - ucieczki - uzaleznienie poglebia sie
prowadzac do silnej i coraz wigkszej potrzeby oraz checi korzystania z internetu.
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oraz odwrocenie ich uwagi od faktycznie zaistniatych wydarzen, to kolejne zagrozenie, kto-
remu nieswiadomie ulegaja odbiorcy informacji. Takze manipulacja informacja poprzez wy-
korzystanie prawdziwych informacji, ale w taki sposob, zeby wywolac fatszywe implikacje
np. pomijanie niektérych, istotnych, ale niewygodnych informacji, czy dobdr informacji, tak,
zeby budzily fatszywe skojarzenia, to kolejny sposob wptywania na zachowanie i myslenie,
zwlaszcza mtodego cztowieka. Skutkiem takich zagrozen informacyjnych polegajacych na
deformowaniu tresci oraz wprowadzaniu do systemow informacyjnych nieprawdziwych infor-
macji, moze by¢ nieSwiadome, niezamierzone powielanie przez uzytkownikéw np. mediow
spotecznos$ciowych sprzecznego przekazu informacyjnego. Oznacza to nieSwiadomy udziat
w generowaniu zagrozen informacyjnych. U odbiorcy takich niebezpiecznych przekazow
moze wystapi¢ deficyt informacyjny, skutkujacych podatnoscia na wroga perswazj¢. Poja-
wia si¢ tu dezinformacja bgdaca wynikiem agresywnych dziatan propagandowych. Narzucane
obce idee niezgodne z interesem spolecznym i panstwa, moze skutkowacé pojawieniem si¢
i rozwojem postaw aspotecznych i antypanstwowych, agresywnych, defetystycznych (np. is-

lamofobia, szpiegomania).

W prezentowanych badaniach wlasnych okazuje si¢, ze mlodziez jest Swiadoma zagrozen
informacyjnych, cho¢ samo badanie nie pozwala na twierdzenie, ze ankietowani znaja defi-
nicje tych zagrozen, niemniej konkretne odpowiedzi $§wiadcza o rozumieniu wystgpowania
poszczegodlnych zjawisk i poje¢. W ponizszej tabeli w odpowiedzi na pytanie 6. pojawiaja si¢
wartosci utamkowe, gdyz ankietowani zakres$lili zar6wno odpowiedz twierdzacg i przeczaca,
co najprawdopodobniej oznacza niepewnos¢, co do prawdziwosci informacji prezentowanych

w sieci.

Tabela 5. Znajomos¢ zagrozen informacyjnych

Klasa 2 gimnazjum Klasa 6 szkota podstawowa
Tlos¢ respondentéw | 12 7 6 6 2
Ile masz lat? 15 14 13 12 11

TAK | NIE | TAK | NIE | TAK | NIE | TAK | NIE | TAK | NIE
.l. Czy wiesz, kto to 1 1 - 0 6 1 5 1 1 1
jest troll?
2. Czy potrafisz
zidentyfikowad 11 1 5 2 5 1 3 3 0 2
trolla?
S Coyrommiesz | o gy 7l la 2 |6 |0 |2 o
pojecie propaganda?




36 Katarzyna Derlatka

4. Czy rozumiesz
pojecie 8 4 5 2 1 5 3 3 0 2
dezinformacja?

5. Czy wiesz na
czym polega

. ¢ 10 2 6 1 5 1 6 0 1 1
manipulacja
informacja?
6. Czy uwazasz
za prawdziwe
informacje 45 7,5 1,5 55 0 6 0,5 55 0 2

udostepnione
w sieci internetowej?

Zrédlo: Opracowanie wlasne.

Okazuje si¢, ze wigkszo$¢ badanych wie, czym sa konkretne zagrozenia, twierdzi, ze potrafi
je zidentyfikowaé, rozumie ich mechanizmy dziatania. Pytanie 6: Czy uwazasz za prawdziwe
informacje udostgpnione w sieci internetowej? Wigkszos¢ wybrata opcje ,,nie”, co oznacza, ze
wiedza iz nie wszystko, co zostato umieszczone w sieci jest prawdziwe. Potrafig by¢ sceptyczni,
maja §wiadomos$¢ potrzeby weryfikacji zastanych informacji, ale niewiadomym jest, czy rze-
czywiScie sprawdzaja treSci zamieszczone w Internecie. Niemniej jednak nie ufa wszystkim

przekazom, a to sktania do poszukiwania prawdy i poszerzania wiedzy.

Podsumowanie

Z przeprowadzonego badania wlasnego wynika, ze §wiadomo$¢ dziatania Internetu, w tym umie-
jetnos¢ identyfikacji zagrozen jest wigksza wsrod starszych uczniow. Uczniowie jedenastoletni
na wickszo$¢ pytan odpowiadali ,,nie”, co wskazywatoby na wicksza ostrozno$¢ w korzystaniu
z sieci, niepewnos¢ w wirtualnym srodowisku, brak do§wiadczenia lub brak dostepu do sieci spo-
wodowany uwazniejszg kontrola rodzicéw ze wzgledu na wiek dzieci. Wiedza i praktyka zwiaza-
na z uzytkowaniem Internetu mtodszych dzieci jest mniejsza, mimo potencjalnego wpltywu star-
szych kolegow z klasy (vide: réznica wieku uczniow w badanej klasie w szkole podstawowe;j).
Zaprezentowane w artykule wyniki badan, analiza programu nauczania przedmiotu ,,Edukacja
dla bezpieczenstwa” oraz wskazane zagrozenia, z ktorymi ma i moze mie¢ do czynienia mtodziez

wskazuja na konieczno$¢ nastgpujacych dziatan edukacyjnych i naprawczych.

Po pierwsze, konieczne jest wprowadzenie w programie edukacji dedykowanych zajg¢¢ lekcyjnych
na temat zagrozen i bezpieczenstwa w sieci. Ze wzgledow programowych i mozliwosci czasowych
mozna tego typu zagadnienie wprowadzi¢ jako obowigzkowe na lekcjach ,Informatyki”i ,,Eduka-

cji dla bezpieczenstwa”. Tematyka cyberbezpieczenstwa, niestety nie jest wyraznie sformutowana
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w tresciach programowych nauczania tych przedmiotow. Mozna domniemywac, ze przekazywa-
na na ten temat wiedza zalezy wylacznie od nauczyciela prowadzacego. Stad wniosek, ze sys-
tem edukacji w polskich szkotach w zbyt malym stopniu realizuje nauczanie dzieci o cyberbez-
pieczenstwie. Zadowalajaca jest ilo§¢ publikacji internetowych i realizowanych pozaszkolnych
programow edukacyjnych (spotkan tematycznych, konferencji, warsztatow etc.) na ten temat
cyberbezpieczenstwa, jednak ze wzgledu na pozaszkolny charakter (niecobowigzkowe zajgcia)
moze ona niedostatecznie dociera¢ do odbiorcow — tu akurat dzieci. Obowigzkowe lekcje na ten
temat w szkole mogtyby znacznie skuteczniej oddziatywaé, poprzez kontrole znajomos$ci zasad

bezpieczenstwa.

Po drugie, postepujaca cyfryzacja w nauczaniu, e-podreczniki i Internet, wymaga od nauczycieli
permanentnego zwracania uwagi na zachowanie dzieci w Internecie, na sposoby bezpiecznego
korzystania z tego zrodta. Realizacja takiej kontroli wymaga stworzenia sposobu prowadzenia nad-
zoru dzieci we wspolpracy z rodzicami oraz wdrozenia wigkszej ilosci zaje¢ edukacyjno-prewen-
cyjnych. Jesli tego typu przekaz od nauczyciela bedzie naturalnym elementem wprowadzenia do
zaje¢, podczas ktorych wykorzystuje si¢ Internet, nawet do prac domowych, to istnieje nadzieja, ze
zasady te zostang zapamigtane przez miodziez i beda naturalnie stosowane. Tu zaznaczy¢ trzeba,
ze nie unikniemy tzw. uzaleznienia mtodych ludzi od Internetu, gdyz korzystanie z nowoczesnych
technologii jest elementem postepu i zmiany cywilizacyjnej, jest czyms$ naturalnym i koniecznym
do funkcjonowania w spoleczenstwie. Nalezy jednak kontrolowac czas korzystania z tego dobro-
dziejstwa naszych czasdéw i wykorzysta¢ go jako nieograniczone zrédto wiedzy w procesie eduka-
cji. Traktowanie tzw. uzaleznienia od Internetu jako choroby psychicznej moze by¢ naduzyciem.
Taki stan musza potwierdzi¢ szczegdtowe badania danej jednostki, a przyjmuje si¢, ze codzienne,
dhugie korzystanie z sieci moze by¢ symptomem uzaleznienia. To btad. Gdybysmy cofigli si¢ 0 30
lat, to samo mozna by powiedzie¢ o sluchaniu muzyki na kasetach, ogladaniu filméw video, czy-

taniu ksigzek w niewlasciwej pozycji etc. Nowe czasy i technologie tworza nowe standardy zycia.

Po trzecie, mtodziez nie zna zasad bezpieczenstwa w sieci. Wydaje im si¢, ze wiedza, jak na-
lezy postgpowaé w okreslonych przypadkach, ale sg to zazwyczaj informacje czastkowe. Ko-
nieczna jest zatem edukacja na temat zagrozen, realizowana np. w ramach przedmiotu ,,Edu-
kacja dla Bezpieczenstwa”. W sytuacji, gdy konkretny miody czlowiek stanie w obliczu
zagrozenia w Internecie, prawdopodobienstwo wlasciwego postgpowania jest niewielkie. Warto
pamigtac, ze nawet dorosli nie potrafig sobie radzi¢ z przesladowaniem, stresem i strachem, wigc
nie mozna takich umiejetnosci oczekiwaé od dziecka czy nastolatka. Internet jest zrédlem opinii
na temat polityki, gospodarki, kultury, zdrowia etc. Swiadomo$¢ istnienia narzedzi dezinformacji,
manipulacji i propagandy wéréd uczniéw jest na zadowalajacym poziomie, jednak umiejetnose

poruszania si¢ wsrod tzw. szumu informacyjnego jest niewielka.
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Katarzyna Derlatka

Summary: The agenda of the school subject called security education concerns following issues: general
principles of state security and emergency situations, preparation for crisis, health education, excluding
vital items such as cyber security and cyber threats. Internet threats regarding three main areas such as
inappropriate contacts in the network, negative content, and dangerous actions undertaken by children,
require repairs. First of all, it is necessary to introduce lessons concerning the threats and security in the ne-
twork. Secondly, constant digitization in teaching, implementation of e-books and the Internet in learning
processes, require monitoring and supervising children’s activities within these resources. Thirdly, young
people do not know the security rules in the network. The Internet is a source of opinion on politics,
economy, culture, health etc. Knowledge about the tools of disinformation, manipulation and propaganda
among children is at a satisfactory level. However, the ability to navigate among the so-called information
overload is still not sufficient enough.

Key words: education, security, internet, research, youth
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Cyfrowe bezpreczeristwo ucgniow w sgkole —
wywania 1 3agrozenta

Streszczenie: Szkota jako instytucja uzytku publicznego zobowiazana jest do zapewnienia swoim uczniom
maksymalnego bezpieczenistwa, tego fizycznego, ale réwniez tego zwiazanego z bezpieczenstwem cyfro-
wym. W artykule autor przybliza wyzwania, jakie sa stawiane przed szkotami w Polsce dla zapewnienia od-
powiedniego poziomu bezpieczenistwa uczniéw i pracownikéw placéwek oswiatowych oraz najwazniejsze
zagrozenia, ktorych oddzialywanie wplywa zaréwno na zdrowie psychiczne jak i fizyczne oséb narazonych
na te niebezpieczenstwa. Niniejszy tekst moze stanowi¢ dobry punkt wyjscia dla lepszego przygotowania
uczniéw, nauczycieli i rodzicéw do identyfikowania, wykrywania, zabezpieczania si¢ przed cyberzagroze-
niami, ktore sa ujete réwniez w strategii rozwoju i bezpieczefistwa pafistwa. Zagrozenia zwiazane z korzy-
staniem z sieci przez dzieci i mlodziez (réwniez dorostych) nie tylko w szkotach, mozna scisle polaczy¢
z ogblnymi zagrozeniami bezpieczenistwa informacyjnego.

Stowa kluczowe: cyfrowa szkola, cyfrowy uczen, cyfrowy nauczyciel, bezpieczefistwo informacyjne, za-
grozenia w sieci, bezpieczenstwo cyfrowe

Wstep

Zyjemy w spoteczefistwie informacyjnym, w czasach szybko zmieniajacej sie rzeczywistosci
cyfrowej. Wszelkie zmiany zachodzace na $wiecie, zardwno te polityczne, gospodarcze, ale
przede wszystkim technologiczne, powoduja zmiany w swiadomosci spoteczenstwa. Zmiany te
w gltéwnej mierze dotycza powszechnego dostepu do informacji. Analizujac badania Diagnozy
Spolecznej na przestrzeni kilku lat mozna zaobserwowac ciagly wzrost dostgpu do sieci inter-
netowej przez spoleczenstwo w roéznych grupach wiekowych (Batorski 2015, s. 373). Postep
technologiczny w postaci mobilnego dostgpu do sieci internetowej pozwolil jeszcze skuteczniej
czerpa¢ z dostgpu do informacji. Polacy chetnie korzystaja z tej formy pozyskiwania rozne-
go rodzaju informacji, ktéra potrzebna jest im do zaspokojenia codziennych czynnosci. Spote-
czenstwo w nattoku wiadomosci musi zadba¢ o podnoszenie wtasnych kompetencji cyfrowych,
niezbednych do gromadzenia, przetwarzania, ochrony i odpowiedniego wykorzystania danych

i informacji.

Celem artykutu jest wskazanie najwazniejszych zagrozen plynacych z sieci dla uczniéw (nie
tylko w murach szkolnych) oraz sposoby na zabezpieczenie ich przed niepowotanym wykorzy-
staniem w placéwkach o§wiatowych. W artykule autor przybliza wyzwania, jakie sg stawiane

przed szkotami w Polsce dla zapewnienia odpowiedniego poziomu bezpieczenstwa uczniow
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i pracownikow placowek oswiatowych. Edukacja mtodego pokolenia dotyczaca bezpieczenstwa
informacyjnego, bezpiecznego korzystania z sieci internetowej jest najwazniejszym zadaniem
nie tylko dla nauczycieli, ale roéwniez dla rodzicow. Waznym aspektem jest rowniez swiado-
mo$¢ ciggltego podnoszenia wlasnych kompetencji w zakresie mozliwos$ci i niebezpieczenstw
cyberprzestrzeni (Andrzejewska 2014). Jak wynika z badan, spoteczenstwo zdaje sobie sprawe
z zagrozen, ale niestety nie wszyscy wiedza jak je rozpoznawac i jak si¢ przed nimi chronié, nie
posiadaja to tego odpowiedniego przygotowania i kompetencji (Tomczyk, Srokowski 2016). Ni-
niejszy tekst moze stanowi¢ dobry punkt wyjscia dla lepszego przygotowania uczniéw, nauczy-
cieli i rodzicow do identyfikowania, wykrywania, zabezpieczania si¢ przed cyberzagrozeniami,
ktére sg ujete rowniez w strategii rozwoju i bezpieczenstwa panstwa (Doktryna bezpieczenstwa

informacyjnego RP 2015).

Bezpieczeristwo informacyjne

Bezpieczenstwo informacyjne to bardzo rozlegly temat obejmujacy swoim zasi¢giem wickszo$¢
dziedzin zycia ludzkiego, ktore zwigzane jest nieroztacznie z wszelkimi formami (takze wer-
balnymi) wymiany, przechowywania i przetwarzania informacji (Liderman 2012, s. 22). Juz od
poczatkow dziatalnosci czlowieka informacja byta zrédtem bardzo pozadanym, mozna rzec, iz
ten kto posiadat informacje w wigkszos$ci przypadkow wykorzystywat ja dla osiggnigcia wia-
snych celow — przede wszystkim zdobycia dobr materialnych, lepszego statusu spotecznego oraz
wladzy. Konieczno$¢ ciagtego gromadzenia informacji, przetwarzania jej i manipulowania nia,
wywotata réwniez potrzebe odpowiedniego zabezpieczania jej, tzw. ochrong informacji. ,,Zatem
informacja i dziatania majace na celu jej wykorzystanie i ochrong towarzyszyty cztowiekowi od
zawsze, ale w ostatnich latach wraz z coraz szybszym rozwojem techniki i zwigzanymi z tym

zmianami cywilizacyjnymi nabraly szczegdlnego znaczenia” (Liderman 2012, s.11).

Zagadnienia o zarzadzaniu bezpieczenstwem w zyciu cztowieka oraz o ochronie informacji byty
podejmowane znacznie wezesniej przed tym, kiedy to W.I. Jaroczkin wskazat potrzebg wyodreb-
nienia nowej dyscypliny naukowej — securitologii (Jaroczkin 2000). W Polsce rowniez naukowcy
podejmowali badania dotyczace bezpieczenstwa (zob: Swiniarski 1999, s. 20; Pioch, 2004, s. 9;
Korzeniowski 2008), co w efekcie przyniosto zaliczenie nauk o bezpieczenstwie do obszaru i dzie-
dziny nauk spotecznych (za: Liderman 2012; Dz. U. Nr 179 z dn. 8.08.2011, poz. 1065).

Dynamicznie rozwijajaca si¢ gospodarka oraz rozwoj telefonii komorkowej, mobilnych urza-
dzen z dostgpem do sieci internetowej i ciagly nieograniczony rozwoj ustug i portali spotecz-
nos$ciowych spowodowaty, iz zapewnienie bezpieczenstwa informacyjnego stato si¢ jednym

z najwazniejszych zadan, nie tylko pojedynczych firm, ludzi zajmujacych si¢ zabezpieczaniem
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informacji (z racji wykonywanego zawodu), ale rowniez globalnie, dla wszystkich panstw,
ktore sa swiadome nieodpowiedniego wykorzystania informacji. Dzisiejsze spoteczenstwo
informacyjne zdaje sobie spraw¢ z waznos$ci posiadania informacji, jej gromadzenia, prze-
twarzania oraz ryzyka zagrozen, jakie niesie za sobg jej przechowywanie (Globan-Klas, Sien-
kiewicz 1999). Aleksandrowicz charakteryzuje to spoleczenstwo cechami konstytutywnymi,
poprzez: nadanie ,,zasobom informacyjnym rangi zasobow strategicznych” oraz ,,bezpieczen-
stwem informacyjnym jako istotnym elementem bezpieczenstwa spotecznego” (Aleksandro-
wicz 2016, s. 24-25).

Analizujac wyniki z badan dotyczace spoteczenstwa informacyjnego w Polsce, mozna zauwa-
zy¢, iz od kilkunastu lat zwigksza si¢ zapotrzebowanie na zdobywanie informacji za posred-
nictwem sieci szerokopasmowego Internetu poprzez komputer, a w ostatnich latach poprzez
telefon lub smartfon (Jasiewicz 2017; Batorski 2016). Na potwierdzenie wczesniejszych badan
mozna przytoczy¢ badania prowadzone przez Fundacj¢ Orange, z ktorych wynika, ze Polacy
chetnie korzystajacy z informacji zgromadzonych w Internecie uwazajg je za godne zaufania
(21% calkowicie wiarygodne, 45% godne zaufania) (Kompetencje cyfrowe miodziezy w Polsce
(14-18 lat) 2013). Niestety bez odpowiedniej edukacji nie jesteSmy w stanie zachowaé odpo-
wiedniego bezpieczenstwa zwigzanego z selekcja informacji, jakie docieraja do nas. Widac,
Ze nie zawsze spoleczenstwo ma czas lub umieje¢tnosci by weryfikowa¢ zdobyte informacje,
co wiaze si¢ ze zwigkszonym zagrozeniem bezpieczenstwa informacyjnego. Piotr Sienkie-
wicz pisze, ze ,,0 bezpieczenstwie jest sens mowié, jezeli istnieje — realne badz potencjalne
— niebezpieczenstwo, czyli zagrozenia, ktore niosa za soba nie zawsze uswiadomione ryzyko”
(Sienkiewicz, 2015 s. 7).

Zawsze istnieje ryzyko, ze informacje znalezione w internecie okaza si¢ niewiarygodne, specjal-
nie spreparowane, by wprowadzi¢ odbiorcéw w btad. W obecnej rzeczywistosci dezinformacja,
manipulacja, trollowanie sa na porzadku dziennym. Katarzyna Derlatka opisuje cztery czynniki
majgce wpltyw na tre$¢ przekazu prezentowanych informacji, jako przyczyne tego zjawiska oraz
zwraca uwage, iz na tego typu zagrozenia informacyjne szczeg6lnie narozne ,,s3 dzieci i ludzie
z niskim wyksztalcaniem” (Derlatka 2016). Dlatego jednym z najwazniejszych dziatan ,,w two-
rzeniu bezpiecznego spoteczenstwa jest [...] szeroko rozumiana edukacja na rzecz bezpieczen-
stwa. Poprzez odpowiednie przygotowanie spoteczefistwa, od najmlodszych lat, mozna wykry¢
i przeciwdziata¢ réznym zagrozeniom. Jedng z podstawowych drog ksztattowania bezpieczen-
stwa informacyjnego jest edukacja, ktora wptywa na postawy, wartosci, zachowania i umiejet-
nosci niezbedne w zapobieganiu, radzeniu sobie w sytuacji zagrozen a takze niwelowaniu ich
skutkow” (Piotrowski 2012, s. 7).
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ZLagrogenia plynqce 3 sieci

W literaturze zwigzanej z bezpieczenstwem informacyjnym mozna znalez¢ roézne klasyfikacje,
podzialy zagrozen oddziatowujacych na panstwa, firmy, szkoty oraz jednostki. Lidia Wigcaszek-
-Kuczynska podjeta probe zebrania i przedstawienia najwazniejszych tez i opinii badaczy, z kto-
rych wynika, ,,iz zrodtem zagrozen bezpieczenstwa informacyjnego jest cztowiek [...], ktory
moze wykorzystywaé roznorakie techniki wtaman do systemoéw informacyjnych” (Wigcaszek-
-Kuczynska 2014, s. 218-219).

W zmieniajacym si¢ cyfrowym $wiecie, lista i skala potencjalnych zagrozen plynacych ze Swiata
wirtualnego ulega nieustannym modyfikacjom i ciagle si¢ wydtuza. Lukasz Tomczyk i Lukasz
Srokowski po przeprowadzonych badaniach dotyczacych ,.teoretycznych aspektéw kompeten-
cji zwigzanych z bezpieczenstwem cyfrowym w polskich szkotach” zwrocili uwage na fakt, ze
,wszystkie grupy badanych wykazuja niewystarczajacy poziom kompetencji do radzenia sobie
z zagrozeniami cyfrowymi” (Tomczyk, Srokowski 2016). Autorzy raportu wykazali, ze dla kazde;j
z badanych grup wiekowych zagrozenia sa podobne, cho¢ wraz ze wzrostem wieku badanych,

pojawiaja si¢ nowe zagrozenia, do walki z ktérymi nie posiadaja odpowiednich kompetencji.

Zagrozenia zwigzane z korzystaniem z sieci przez dzieci i mtodziez (rowniez dorostych) nie tylko
w szkotach, mozna $cisle potaczy¢ z ogdlnymi zagrozeniami bezpieczenstwa informacyjnego.
Ponizej przedstawiam opracowane na podstawie zebranej literatury najwazniejsze zagrozenia,
ktérych oddzialywanie wptywa zar6wno na zdrowie psychiczne jak i fizyczne osdb narazonych
na te niebezpieczenstwa. W literaturze przedmiotu mozna znalez¢ podziaty na zagrozenia o cha-
rakterze technicznym, spolecznym i zdrowotnym, ktore moga si¢ taczy¢ i wystgpowaé tacznie

w roznych kategoriach.

Podziat zagrozen:

1. Zagrozenia zdrowotne.

a. Choroby uktadu wzrokowego.

b. Choroby ukladu migsniowo-szkieletowego (szczegdlnie kregoshup i konczyny

gorne — nadgarstki).
c. Choroby uktadu krazeniowego (szczeg6lnie konczyn dolnych)

d. Choroby psychiczne — Ieki, depresje itd.
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Zagrozenia spoteczne.

a. Niebezpieczne tresci — prezentujace przemoc, okrucienstwo wobec ludzi i zwie-
rzat, nawolywanie do nietolerancji (mowa nienawisci) i wrogosci wobec innych
narodow 1 kultur (hejt internetowy), zazywania niebezpiecznych i szkodliwych
uzywek, a nawet samookaleczen i samobojstw, tresci wywotujace u odbiory nega-
tywne emocje, werbowanie do sekt.

b. Trollowanie — zachowanie majace na celu przeszkodzenie w dyskusji, poprzez
zadawanie duzej ilosci zbednych pytan, napastliwo$é, probg oSmieszania, wywo-
lywanie burzliwej dyskusji, prowadzacej do kiotni; metoda najczesciej wykorzy-

stywana na forach internetowych, w mediach spotecznosciowych.

c. Reklamy w internecie — tre$ci reklam niedostosowane do wieku ogladajacych,

manipulacja $wiadomoscia internauty.

d. Naruszenia praw autorskich — nielegalne przesytanie danych, archiwizowanie da-
nych w sieci pochodzacych z nielegalnej dystrybucji i rozpowszechnianie plikow

i danych chronionych prawem autorskim.

e. Niebezpieczne kontakty, uwodzenie w internecie (child grooming) — dzieci
(ponizej 15 r.z.) samodzielnie korzystajace z internetu sg narazone na kontakty
z obcymi osobami podszywajacymi i podajacymi za kogo$ innego niz sa w rze-
czywistosci. Dziatania podejmowane przez sprawce nastawione sg na nawigza-
nie wi¢zi emocjonalnej z dzieckiem w celu zdobycia jego zaufania, uwiedzenia

i wykorzystania.

f.  Seksting, prowokacyjne zachowania i aktywno$¢ seksualna — szczegdlnie nie-
bezpieczna gdy traktowana jest jako zrodto dochodu oséb nieletnich, ryzykowne
zachowania dzieci przed kamerami internetowymi oraz urzadzeniami mobilnymi

(smartfonami).

g. Agresja elektroniczna (cyberprzemoc) — rodzaj przemocy takiej jak: wyzywanie,
osmieszanie, przesladowanie, oczernianie, ponizanie kogo$ w internecie lub przy

uzyciu urzadzen mobilnych.

h. Naduzywanie internetu (uzaleznienie od internetu, infoholizm, siecioholizm)
— zwigzane jest przede wszystkim z czasem spgdzonym w sieci internetowej,
intensywnos$cig korzystania z internetu, przy réwnoczesnym zaniedbywaniu
innych aktywno$ci, co wplywa na pogorszenie podstawowych sfer zycia

cztowieka.
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i.  Zagrozenia prywatnosci — brak odpowiednich ustawien szczeg6lnie w korzystaniu
z portali spotecznosciowych moze spowodowac nieprzyjemnosci poprzez np. kra-

dziez tozsamosci, publikacje niechcianych materialéow na swoim koncie.

Zagrozenia techniczne.

a. Stabe hasta — zbyt krétkie i bazujace na popularnych stowach kluczowych hasto
moze by¢ powodem wiaman i utraty danych i srodkéw pienigznych w przypadku

bankowo$ci internetowe;.

b. Szkodliwe oprogramowanie (malware) — ztosliwe oprogramowanie majace na
celu zniszczenie komputera i wszelkich danych w nim zapisanych. Najczesciej
spotykane to : wirusy komputerowe, konie trojanskie, robaki oprogramowanie

szpiegujace itd.

c. Ransomware — wirus, ktory wymusi¢ okup na uzytkowniku, poprzez blokade lub
szyfrowanie dysku. Po zaplaceniu okupu nie ma gwarancji odzyskania swoich
wszystkich danych i nie ma pewnosci, czy ataki tego typu nie bedg nastgpowatly

W przyszlosci.

d.  Spam — niechciane wiadomosci elektroniczne, szczegdlnie masowo wysylane re-
klamy, falszywe faktury, wysylane z przejetych kont pocztowych lub wyspecjali-
zowanych firm reklamowych.

e. Zagrozenia przez surfowanie (drive by download) - przegladanie i pobieranie pli-
kéw ze stron www, $Sciaganie szkodliwego oprogramowania z zainfekowanych

serwisow korzystajac z przegladarki internetowe;j.

f.  BOTnety — sieci atakujacych komputeréw przejetych przez cyberprzestepcow naj-
czgsciej poprzez szkodliwe oprogramowanie, sprawcy moga dokonywacé nielegal-

nych operacji bez wiedzy wtasciciela komputera.

g. Ataki typu blokowanie ustug (DoS, DDoS) — atak powodujacy blokade serwiséw
internetowych poprzez zalewanie z internetu duza iloscig danych, z ktorymi ser-

wer nie moze sobie poradzi¢, powigzane jest to z BOTnetami.

h. Ataki socjotechniczne (phishing) — naktanianie uzytkownikéw metodami socjo-
technicznymi do ujawniania swoich danych wrazliwych, szczegolnie chodzi o wy-
hudzenie logindw, identyfikatoréw, haset, numeréw i dat waznosci kart kredyto-
wych, by postuzyly w p6zniejszym czasie do dokonywania oszustw. Najczesciej
informacje przesylane poprzez poczte elektroniczng badz jako okazje na portalach
spoteczno$ciowych.
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i.  Wlamania na strony internetowe lub do wewngtrznych systeméw komputerowych
(serwer i sieci LAN) — mozliwo$¢ utraty danych np. osobowych, finansowych;
strona www moze by¢ podmieniona, dzigki czemu moze zawiera¢ szkodliwe
oprogramowanie lub przekierowywaé na niepozadane strony; poprzez sieci LAN
mozliwos¢ pobierania duze ilosci nielegalnego oprogramowania, mozliwos¢ wy-

korzystania komputeréw w sieci do stworzenia BOTnetu i atakow typu Dos.

Zrédlo: opracowanie wlasne na podstawie: Andrzejewska 2013; Korusiewicz 2007; Liderman 2012; Lizut 2015; Makaruk

2013; Pyzalski 2012; Sokot 2004; Tomezyk, Srokowski 2016; Wigcaszek-Kuczyniska 2014; Wrona 2014.

Powyzsza lista nie wyczerpuje wszystkich istniejacych zagrozen i kazdy czytelnik moze do niej
dotozy¢ wlasne lub nowopowstajace zagrozenia. Przedstawione zostaly najczesciej wystgpujace
niebezpieczenstwa na ktdre narazone sg osoby korzystajace z sieci internetowej nie tylko w pla-
cowkach oswiatowych, ale i poza fizycznymi murami szkoty. Lista moze by¢ dobrym punktem
wyjécia przy omawianiu zagrozen i zachowan w sieci z uczniami na lekcji oraz do tworzenia

planow reagowania w sytuacjach wystepowania tego typu sytuacji kryzysowych.

Bezpieczenistwo cyfrowe (informacyine) w szkotach

Szkota jako instytucja uzytku publicznego zobowigzana jest do zapewnienia swoim uczniom
maksymalnego bezpieczenstwa, tego fizycznego, ale rowniez tego zwigzanego z bezpieczen-
stwem cyfrowym. Wychodzac naprzeciw wyzwaniom wspolczesnego swiata, dla zapewnienia
odpowiedniego poziomu bezpieczenstwa, szkota powinna dziata¢ na dwoch réwnolegtych plasz-
czyznach: administracyjno-inwestycyjnej i dydaktyczno-wychowawczej. Pierwsza daje mozli-
wos¢ dyrekcji wyposazenia szkoly w zabezpieczong infrastrukture informatyczng, stanowiaca
»istotny fundament organizacji szkoty, i to zarowno na gruncie dydaktyczno-wychowawczym,

opickunczym, jak i zarzadzania instytucja” (Stachecki 2013).

Placowka organizujaca przestrzen dostepu do sieci internetowej, platformy edukacyjne oraz do-
step do zasobow umieszczonych w chmurach, musi by¢ wyposazona w profesjonalne urzadzenia
informatyczne, zapewniajace mozliwo$¢ nadzorowania calej sieci szkolnej. Urzadzenia wyko-
rzystywane do tworzenia sieci nie powinny by¢ dedykowane do uzytku domowego, poniewaz
nie gwarantujg one dobrego poziomu bezpieczenstwa. Podstawa infrastruktury informatycznej
jest zakup wydajnego, dobrej jakosci serwera z macierzg dyskowa (wraz z oprogramowaniem),
ktéra umozliwi codzienne wykonywanie kopii bezpieczenstwa danych oraz zastosowanie rutera
klasy UTM do administrowania siecig LAN w szkole. Urzadzenia tego typu posiadajg mozli-

wosci konfiguracji m.in. zapory sieciowej, wykrywania i blokowania prob wtaman do systemu,
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ograniczania niechcianych wiadomosci poprzez program antywirusowy oraz kontrolowanie tre-
$ci dostepnych przez uzytkownikow sieci. (Andrzejewski 2016) Wykorzystanie rutera pozwala
na skonfigurowanie i zabezpieczenie sieci, tak by mogla powsta¢ osobna infrastruktura zapew-
niajgca nieograniczong dziatalno$¢ zwigzang z zarzadzaniem placéwka, szczegdlnie od strony
kadrowo-ksiggowej oraz podsie¢ obstugujaca pracownie dydaktyczne, czyli podsie¢ na kom-
putery w salach lekcyjnych i pracowniach komputerowych (obie sieci zabezpieczone hastami).
Szkota powinna rowniez posiada¢ osobng bezprzewodowa sie¢ Wi-Fi dla gosci, z ktorej moga

rowniez korzysta¢ uczniowie w trakcie przerw.

Dorota Janczak zwraca uwage wlasnie na to, ze ,,musimy zadba¢ o bezpieczenstwo uczniow
(ograniczanie dostgpu do nieodpowiednich tresci, zabezpieczenie przed wlamaniami, wirusami
itd.) oraz o bezpieczenstwo danych przechowywanych w szkole. Dlatego udostgpniana sie¢ Wi-Fi
musi by¢ odpowiednio zabezpieczona przed atakami z zewnatrz, filtrowana i oddzielona od sieci
administracyjnej szkoty” (Janczak 2013, s. 35-36). Opisane dzialania sg niestety wprowadzane
w niewielkiej liczbie szkot. Piotr Plichta przytacza dane MEN, z ktorych wynika, ze w rzeczy-
wistosci sytuacja placowek oswiatowych nie jest najlepsza pod wzglgdem bezpieczenstwa onli-
ne, poniewaz ,,wbrew ustawowym wymogom 62% szkot nie zabezpieczylo dostgpu uczniow do
tresci internetowych (chodzi o ustawienia sieci internet dostgpnej przez szkolng infrastrukture),
ktére moga stanowi¢ zagrozenie dla ich prawidtowego rozwoju” (Plichta 2017). Planujac budowe
sieci lub rozbudoweg istniejacej infrastruktury nalezy wzia¢ rowniez pod uwage najnowsze trendy
w edukacji, takie jak ,,BYOD (Bring Your Own Device, czyli: przynie§¢ wlasne urzadzenie)”
(Stachecki 2013; zob. Janczak 2013). Kazdy uczen, nauczyciel, rodzic, gos¢ w szkole moze pota-
czy¢ si¢ wlasnym urzadzeniem do sieci szkolnej, przez co na matej powierzchni skupiona zostaje
wigksza, nie zawsze do okreslenia liczba urzadzen. Powoduje to duze obciazenie sieci i urzadzen,

co moze by¢ zagrozeniem dla stabilnosci dziatania tacza internetowego.

Dlatego juz na etapie planowania tego typu inwestycji szkolnej nalezy bra¢ pod uwage wszyst-
kie mozliwosci wykorzystania i obcigzenia sieci oraz tacza, by dobra¢ odpowiednie urzadzenia
i przede wszystkim, by zakupiona przepustowos¢ tacza internetowego nie powodowata proble-
méw z dostgpem do danych. Potaczenie wszystkich komputeréw i innych urzadzen dostgpo-
wych (drukarek, skanerow, itd.) w szkole infrastrukturg sieciowa z serwerem oraz ruterem, daje
administratorowi mozliwos$¢ wlasciwego zadbania o bezpieczenstwo cyfrowe uczniéw i nauczy-
cieli. Fundacja Odkrywcow Innowacji zaproponowata trzypoziomowy model bezpieczenstwa
infrastruktury IT, ktéry moze by¢ punktem wyjscia przy planowaniu i wdrazaniu dostgpu do sie-
ci internetowej dla placowek oswiatowych (Lizut 2015). Za bezpieczenstwo na tej plaszczyznie
odpowiedzialna jest dyrekcja placowki oraz powotany administrator sieci, nie zawsze zatrudnio-

ny w placoéwce, ktory petni role przede wszystkim techniczng i doradcza (przy zakupach).
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Szczegbdlng uwage placowki oswiatowe przywiazuja do wdrazania polityki bezpieczenstwa
i procedur zwigzanych z ochrong danych osobowych, ze wzgledu na powszechne przechowywa-
nie ich 1 przetwarzanie przy uzyciu systemow informatycznych (zob. GIODO, 2007). Krzysztof
Liderman wskazuje na to, ,,ze informacja stala si¢ istotnym czynnikiem decydujacym [...] o bez-
pieczenstwie nie tylko pojedynczych ludzi czy organizacji, ale catych panstw” (Liderman 2012,
s.11-12). Oznacza to, ze rowniez szkoty zobowigzane sg do ochrony informacji zwigzanych
z danymi swoich uczniow, ich rodzicoéw, nauczycieli i innych pracownikow. Jednak jak wynika
z badan firmy Librus ,,mlodziez w wieku szkolnym nie przywigzuje wystarczajacej wagi do
bezpieczenstwa w sieci, a rodzice nie zdaja sobie sprawy z zagrozen wynikajacych z niewiedzy
swoich dzieci” (Edunews.pl 2017). Najczestszym bledem popetnianym w sieci jest udostgpnia-
nie wlasnych danych osobowych na portalach spotecznosciowych, na stronach sklepéw podczas
robienia zakupow, niezachowywanie prywatnos$ci, upublicznianie wlasnego wizerunku. Badania
na zlecenie Komisji Europejskiej w 2011 roku wykazaty, iz ,,74% badanych uwaza, ze dzielenie
si¢ informacjami prywatnymi ma coraz wigksze znaczenie w zyciu nowoczesnego czlowieka
[...] Wsrdd osob, ktore korzystaja z sieci spolecznosciowych, niemal 80% zamiescito na jednej
z nich swoje prawdziwe imi¢ i nazwisko, a okoto polowa dolaczyta fotografie (51%) oraz infor-
macje o narodowosci (47%)” (Kotodziejczyk 2014, s. 79).

Edukacja na rzecz bezpieczenstwa informacyjnego wplata si¢ w dzialania szkoly zwigzane
z druga plaszczyzng dydaktyczno-wychowawcza. Chodzi tu przede wszystkim o uswiadamianie
uczniom oraz rodzicom, jak wazne w codziennym zyciu jest zachowanie cyfrowego bezpie-
czenstwa. Nauczyciele podejmujg problematyke i zagadnienia zwigzane z bezpiecznym korzy-
staniem z sieci internetowej, by wyksztalci¢ w uczniach wtasciwg postawe i odpowiedzialnos¢
w uzytkowaniu sieci, ,,co bedzie procentowato odpowiedzialnymi dziataniami takze poza szkol-
nym $rodowiskiem. Zadne, nawet najlepsze urzadzenia, nie zastapia rozwagi i $wiadomosci
zagrozen uzytkownikow szkolnej sieci. Uczniowie muszag wiedzie¢, ze kazdy odpowiada za
swoje zachowania w internecie, bo nie jest w nim anonimowy”’ (Andrzejewski 2016). Tematy-
ka bezpieczenstwa cyfrowego (rowniez informacyjnego) w szkotach podejmowana jest nie tyl-
ko na zajeciach z informatyki, ale takze podczas réznych konkursow, projektow edukacyjnych
zwigzanych z ogoélnopolskimi i $wiatowymi kampaniami, np.: Dzien Bezpiecznego Internetu’,

Bezpiecznie Tu i Tam?. Nauczyciele wykorzystujacy urzadzenia i dostep do sieci internetowej

! Dzien Bezpiecznego Internetu (DBI) obchodzony jest z inicjatywy Komisji Europejskiej od 2004 roku. Poczatkowo
wydarzenie to $wietowatly jedynie panstwa europejskie, ale juz od lat DBI przekracza granice Europy angazujac panstwa
z calego $wiata. Z pelna lista zaangazowanych panstw i instytucji oraz podjetymi przez nie dziatlaniami mozna zapoznaé
si¢ na stronie www.saferinternetday.org. http:/www.saferinternet.pl/menu/projekty/projekty-edukacyjne/dzien-
bezpiecznego-internetu.html [dostep: 23.09.2017].

2 Fundacja Orange, Bezpiecznie Tu i Tam, https:/fundacja.orange.pl/nasze-programy/bezpiecznie-tu-i-tam/ [dostep:
23.09.2017].
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podczas swoich zaje¢ przedmiotowych maja obowiazek zwracania uwagi na istniejace zagroze-
nia czyhajace w sieci, ale zarazem powinni wskazywac¢ na metody wykrywania i procedury re-
agowania na zagrozenia. Swiadoma edukacja przyczynia si¢ do zminimalizowania istniejacych
zagrozen. Nauczyciele w szkole oraz rodzice w domu, musza by¢ przygotowani do pomagania
swoim podopiecznym w bezpiecznym, codziennym funkcjonowaniu w dwoch réwnolegltych
$wiatach - realnym i wirtualnym. Wymaga to ciaglego uaktualniania wiedzy na temat zagro-
zen, poniewaz ,,nauczyciele oceniajg swdj poziom wiedzy na temat bezpieczenstwa online jako
przecigtny” (Makaruk 2013, s. 6) oraz podnoszenia swoich kompetencji kluczowych, w tym
kompetencji informatycznych i informacyjnych, ktore obecnie staty si¢ jednymi z najwazniej-
szych (Wojnarowska 2016; Komisja Europejska 2007). Poprzez rozwijanie tych kompetencji
nauczyciele swobodniej wchodza w relacje z uczniami, dla ktorych cyfrowe i realne srodowisko
tworza naturalny $wiat. Pelna wspolpraca w procesie dydaktycznym z odpowiednim, bezpiecz-
nym uzytkowaniem nowoczesnych urzadzen przyczynia si¢ do podnoszenia umiejetnosci wy-
korzystania technologii cyfrowych, przez co skutkowac bedzie w udanym zycia zawodowym
w przysztosci. Natomiast Anna Andrzejewska wskazuje, ze ,,nowe kompetencje nauczyciela sa
nie tylko zwigzane ze znajomoscia jezykow obcych i kompetencjami w zakresie informatyki,
biegtoscia w komunikowaniu si¢ oraz umiejg¢tnoscia uczenia si¢ przez cate zycie. Coraz czesciej
waznym aspektem staje si¢ przygotowanie pedagogdéw do zagrozen, jakie stwarzaja nowe tech-
nologie informacyjno-komunikacyjne tworzace cyberprzestrzen, w ktorej nie tylko funkcjonuje,
ale takze aktywnie uczestniczy mtode pokolenie” (Andrzejewska 2014, s. 17-18).

Edukaga o bezpieczeristwie cyfrowym i zapobieganie 3agrozeniom

W Standardzie bezpieczenstwa online placowek oswiatowych zawarte zostaly dzialania w ra-
mach profilaktyki zapobiegania wystepowaniu cyberprobleméw. Nauczyciele i rodzice powinni
zapoznac si¢ z tymi opracowaniami, by zdoby¢ odpowiednia wiedze i by¢ przygotowanym w ra-
zie koniecznosci udzielenia pomocy poszkodowanym lub interweniowa¢ w przypadku wykrycia
sprawcy niepozadanych dziatan w internecie oraz wiedzie¢ z jakimi stuzbami podjaé wspdtprace
w zakresie bezpieczenstwa cyfrowego. Publikacja zawiera przyktadowe procedury wobec wy-
branych zagrozen i szczeg6lowy opis dziatan jakie powinny by¢ spelnione przez nauczycie-
la, rodzica, placowke w przypadku interwencji (rowniez w formie grafik) (Lizut 2015). Kazde
dziatania profilaktyczne prowadza do zminimalizowania wystgpienia niepozadanych dziatan
i uchronienie uczniéw przed przykrymi skutkami bezmyslnego poruszania si¢ po cyfrowym
$wiecie. Ewa Krzyzak-Szymanska i Andrzej Szymanski ,,wskazuja, z jakimi wyzwaniami mu-
sz si¢ zmierzy¢ opiekunowie i wychowawcy, aby skutecznie zapobiega¢ istniejacym zagroze-
niom mtodego pokolenia w cyfrowym §wiecie” (Krzyzak-Szymanska, Szymanski 2014, s. 198).
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Autorzy przedstawiaja rowniez szereg dziatan profilaktycznych na rzecz bezpieczenstwa w sie-
ci, ktére prowadzone sa w Polsce przez rozne fundacje. ,,Przyktadem wigkszych takich syste-
mowych akcji jest kampania «Dziecko w sieci» oraz rownie duza kampania «STOP Cyberprze-
mocy». [...] W Polsce funkcjonuje rowniez program «Safer Internet», ktorego Polskie Centrum
Programu tworzg Fundacja Dzieci Niczyje (FDN) [obecnie Fundacja Dajemy Dzieciom Site
—przyp. K.C.] oraz Naukowa i Akademicka Sie¢ Komputerowa (NASK)” (Krzyzak-Szymanska,
Szymanski 2014, s. 207).

Powyzej wymienione dziata s3 promowane przez Ministerstwo Edukacji Narodowej w kampanii
»Bezpieczna szkota +3, gdzie na stronie internetowej sa dostepne rézne programy i podejmo-
wane projekty dotyczace bezpieczenstwa w szkolach, réwniez bezpieczenstwa informacyjnego
i cyfrowego dziatajace na terenie calego kraju. Zamieszczone tam materiaty oraz linki do serwi-
sow 1 platform edukacyjnych sg doskonalym kompendium wiedzy dotyczacej bezpieczenstwa
dzieci i mtodziezy w szkotach. Dzigki tym dziataniom nauczyciele, rodzice moga wspomodc
si¢ podczas edukowania dzieci i mlodziezy oraz samodoskonali¢ wlasne kompetencje zwigzane
z cyfrowym bezpieczenstwem. Waznym elementem przeciwdzialania wszelkim formom
zagrozeh wpltywajacym na bezpieczenstwo w szkolach jest mozliwos$¢ zglaszania naruszen na
specjalne telefony zaufania i infolinie, ktorych numery sa dost¢pne rowniez na stronie kampanii.

W dniu 27 wrzes$nia 2017 r. minister Anna Zalewska podpisata i przekazata do szkét dokument
opisujacy dziatania profilaktyczne, procedury, zbior dobrych praktyk oraz szczegotowe wska-
zo6wki zwigzane z zapewnieniem bezpieczenstwa fizycznego i cyfrowego w szkotach (Mini-
sterstwo Edukacji Narodowej 2017). Dokument jest poradnikiem dla dyrektorow i nauczycieli,
ktérzy staja przed wyzwaniem wprowadzenia procedur bezpieczenstwa cyfrowego w srodowi-
sku szkolnym z jednoczesnym zaangazowaniem wszystkich cztonkow spotecznosci szkolne;.
Dziatania te nalezy rozpocza¢ od wprowadzenia profilaktyki, ktora bazuje na planowym wdraza-
niu poszczegdlnych dziatan polityki bezpieczenstwa cyfrowego w szkole, w ramach szkolnego

programu wychowawczo-profilaktycznego i inwestycyjnego.

3 Ministerstwo Edukacji Narodowej, https:/bezpiecznaszkola.men.gov.pl/aktualnosci/ [dostep: 15.10.2017].


https://bezpiecznaszkola.men.gov.pl/aktualnosci/

52

Krzysztof Ciemcioch

Rysuneck 1. Elementy profilaktyki dla zapewnienia bezpieczenstwa uczniow w srodowisku cyfrowym.
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Zrédlo: opracowanie whasne na podstawie Ministerstwo Edukacji Narodowej, (2017). Bexpieczna szkota. Zagrozenia i zalecane

dziatania profilaktyczne w gakresie begpiecgenstwa figyeznego i cyfrowego ncniow.

Marcin Bochenek zaproponowat wprowadzenie nastepujacych typow dziatan profilaktycznych,
ktére powinny by¢ realizowane przez specjalnie powotane zespoty do spraw bezpieczenstwa

online w placowkach o$§wiatowych:

1. Dziatania diagnostyczne

a. Ocena stanu bezpieczenstwa technicznego palcowki oswiatowe;j

b. Ocena stanu bezpieczenstwa w aspekcie spoteczno-wychowawczym
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2. Dzialania informacyjne

a. Akcje informacyjne

b. Opracowanie szkolnej procedury reagowania
3. Dziatania szkoleniowe i edukacyjne

a. Edukacja dotyczaca bezpieczenstwa online i zagrozen w Internecie

b. Edukacja medialna: kompetencje informacyjne
4. Dzialania wychowawcze

a. Ksztaltowanie poprawnych postaw

b. Zmiana postaw wadliwych

Zrédto: opracowanie na podstawie Bochenek, M. (2015). Typy dziatari profilaktyeznyeh [w:] Lizut, ). (ved.), Standard bezpieczeristva

online placiwek oswiatowych, Warszawa: Fundacja Odkrywcéw Innowacji, s. 11.

Podjecie dziatan zwigzanych z niwelowaniem zagrozen poprzez wprowadzanie poszczegdlnych
procedur bezpieczenstwa daje nadziej¢ na zwigkszenie cyberbezpieczenstwa oraz podjgcie po-
prawnych dziatan przez catg spotecznosc szkolng. Nadzor nad koordynacja wdrazania poszcze-
golnych etapow rekomenduje si¢ organowi prowadzacemu palcéwke przy jednoczesnym wspar-
ciu zaro6wno ucznidéw jak i rodzicow. Zacies$nia to wspotprace pomigdzy grupami w spotecznosci

szkolnej oraz daje poczucie wigkszego zaufania w podejmowanych decyzjach.

Bez odpowiedniego podejscia do profilaktyki dziatan zwigzanych z bezpieczenstwem cyfrowym
niemozliwe byloby egzekwowanie procedur reagowania w przypadku wystapienia jakichkol-
wiek zagrozen. Dokument Bezpieczna szkola... oddany do placowek oprocz samych dziatan
profilaktycznych, zawiera rowniez obowiazujace przepisy prawa, na ktore nalezy si¢ powotywac
w przypadku wykrycia zagrozen bezpieczenstwa fizycznego i cyfrowego uczniow. Przedstawio-
ny pakiet dzialan w sytuacjach kryzysowych dla najcz¢sciej wystepujacych zagrozen nie zawsze
jest wystarczajacy, ale powinien stanowi¢ punkt wyjscia do rozpoczgcia prac zwigzanych z opra-
cowywaniem nowych procedur, poniewaz ,,nie istnieje «ztota receptar, ktora zastosowa¢ mozna
we wszystkich przypadkach zagrozen. Dyrektorzy i nauczyciele musza uwzglgdnia¢ kontekst
indywidualnych przypadkow, a takze ich szkolne i $srodowiskowe tfo [...]” (Ministerstwo Edu-
kacji Narodowej 2017).
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Podsumowanie

Problematyka cyfrowego bezpieczenstwa dzieci i mtodziezy od kilku lat jest podejmowana przez
wielu badaczy, odbywaja si¢ w tym temacie konferencje krajowe i miedzynarodowe, dzigki
czemu jest mozliwo$¢ szerokiego zapoznania si¢ z istniejacymi zagrozeniami oraz dzialaniami
eliminujacymi te zagrozenia poprzez profilaktyke i edukacje. Zjawisko to rowniez chetnie
podejmowane jest przez nauczycieli, wychowawcow, rodzicow dla podniesienia wigkszego
bezpieczenstwa ucznidow w szkotach. Tempo i rozwdj technologii spowodowaly, iz temat ten
jest ciggle aktualny, omawiane sg istniejace i znane zagrozenia, wprowadzane sa procedury
i regulaminy. Jednak powstawanie kolejnych wynalazkow, rozwdj telefonii komorkowe;j, sieci
bezprzewodowych i internetu spowodowat nowa falg zagrozen czyhajacych na mtode pokolenie
w wirtualnym $wiecie. ,,Zagrozenia czlowieka w cyberprzestrzeni nie sg juz procesem, lecz staja
si¢ niepokojgcym, nieznanym i niezbednym jeszcze zjawiskiem spoteczno-pedagogicznym. Ich
skutkiem staje si¢ dynamiczne wdrazanie réznorodnych zastosowan w szkole, pracy zawodowe;j

i innych aktywnosciach jednostki” (Bednarek 2017, s. 55).

Nauczyciele §wiadomi wspotczesnych zagrozen ptynacych z cyfrowego (wirtualnego) swiata
oraz najnowoczesniejszych technologii powinni stawiaé przede wszystkim na edukacje
w zakresie bezpiecznego poruszania si¢ i zachowania w sieci oraz podejmowac dialog z mtodym
pokoleniem w celu utrzymania dobrych relacji nauczyciel - uczen. ,,Nauczyciel ma trudne zadanie,
by nauczy¢ dziecko dokonywania $wiadomego i odpowiedzialnego korzystania i poruszania si¢
w sieci, by uchroni¢ dziecko od tych zlych meandrow cyberprzestrzeni. Rolg wspotczesnego
nauczyciela jest nauczy¢, by uczniowie odroznili fikcje od rzeczywistosci, wskazywacé kierunek,
wspierac dziecko w procesie samodzielnego zdobywania wiedzy, informacji oraz wartosciowania
rzeczywisto$ci. Dobrze ukierunkowaé, gdzie i jak maja t¢ wiedze zdobywaé, oraz apelowac

0 rozwage w momencie zagrozenia” (Andrzejewska 2014, s. 28).

Wspotczesna cyfrowa szkota powinna by¢ wyposazona w odpowiednio zabezpieczong szero-
kopasmowag sie¢ z dostgpem do internetu, urzadzenia i oprogramowanie dajace poczucie bez-
pieczenstwa z niech korzystajacych, ale przede wszystkim pracujacy w niej nauczyciele winni
by¢ przeszkoleni i przygotowani do pracy z wykorzystaniem technologii informacyjno-komuni-
kacyjnej. W obecnej rzeczywisto$ci szkota nie jest juz ograniczona tylko do murow szkoty, ale
przenika do rownoleglego wirtualnego $wiata. Dlatego wazne jest by edukacja dotyczaca bez-
piecznego wykorzystania sieci i nowych technologii podejmowana byta nie tylko przez samych
nauczycieli 1 rodzicow, poniewaz ,,bezpieczenstwo dzieci w cyberprzestrzeni, przeciwdziatanie
zagrozeniom oraz minimalizowanie ich skutkéw to pedagogiczne wyzwanie dla calego spote-

czenstwa” (Andrzejewska 2013, s.9).
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Summary: School as a public institution is obliged to provide students with maximum safety, in both real
and digital world. In the following article the author presents challenges that schools in Poland have to face
in order to ensure the appropriate security standards for both students and workers of these educational
institutions. He also points the main kinds of dangers which may influence the physical and psychologi-
cal health of the people who encounter them. The text below may become a starting point for a better
preparation of students, teachers and parents to identify, reveal and protect themselves from cyber-threats
(included in the state’s strategy for development and security). The threats connected with using the world
wide web (not only at school) by children, youth, as well as adults, can closely be linked with the general
threats for I'T security.

Key words: digital school, digital student, digital teacher, I'T security, world wide web threats, digital safety.
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Recenzja ksigzki Mariusza Kubiaka i Malgorzaty Lipinskiej-Rzeszutek (redaktorzy naukowi), Wspolcze-
sne bezpieczenistwo ekologiczne, Warszawa-Siedlce: Oficyna Wydawnicza ASPRA-JR, Warszawa 2017,
(ss.182).

W ostatnich latach istotnym przemianom ulega problematyka bezpieczenstwa, ktéra stanowi
jedna z gtéwnych funkcji panstwa. Obecnie rozpatruje si¢ ja w r6znych wymiarach, gtéwnie jed-
nak wyrdznia si¢ takie rodzaje bezpieczenstwa jak: militarne, polityczne, spoteczne, kulturowe,
gospodarcze, informacyjne oraz ekologiczne. Kazdy z nich ma swoja historig, role i znaczenie
w ogélnym pojmowaniu bezpieczenstwa. Dlatego tez warto poznawac ich specyfike. Szcze-
golnie interesujaca jest kwestia bezpieczenstwa ekologicznego. Jej wtasnie poswigcona jest re-
cenzowana ksigzka, ktérg rekomendujag w swych recenzjach dwaj wybitni profesorowie nauk
o bezpieczenstwie Andrzej Misiuk oraz Ryszard Rosa.

Inicjatorem i redaktorem naukowym tego opracowania jest prof. dr hab. Mariusz Kubiak, Dy-
rektor Instytutu Nauk Spotecznych i Bezpieczenstwa Uniwersytetu Przyrodniczo-Humanistycz-
nego w Siedlcach. Za$ drugim redaktorem naukowym jest dr Matgorzata Lipinska-Rzeszutek,
bedaca kierownikiem Pracowni Koncepcji Bezpieczenstwa w Zaktadzie Teorii Bezpieczenstwa
siedleckiej Uczelni. Do udziatu w tym projekcie zaprosili oni kilku znanych naukowcéw zaj-
mujacych si¢ zagadnieniami bezpieczenstwa ekologicznego. Dzigki temu otrzymali$my opraco-
wanie naukowe, ktore ukazuje wiele istotnych aspektéw opisywanego bezpieczenstwa. Autorzy
poszczegolnych rozdziatdw omawianej ksiazki nie ograniczyli si¢ do opisu zjawiska wspot-
czesnych zagrozen, ale przedstawili autorskie ujecia bezpieczenstwa ekologicznego w dwoch
formach: jako istotnego elementu bezpieczenstwa narodowego, a takze jako nowej dyscypliny

naukowej w obszarze nauk o bezpieczenstwie.

Wszyscy autorzy podkreslili poczatkowe stadium rozwoju ekologicznego wymiaru bezpie-
czenstwa i wskazali na problemy z tym zwigzane. W rozdziale pierwszym pt. ,,Teoretyczno-
-metodologiczne aspekty rozwazan nad bezpieczenstwem ekologicznym” prof. Robert Bor-
kowski ukazal rozne ujecia bezpieczenstwa ekologicznego oraz wskazal autorow, ktorzy

uzywaja pojecia ,,bezpieczenstwo ekologiczne”, ale go nie definiuja, poniewaz w obszarze nauk
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o0 bezpieczenstwie do tej pory nie ustalono jednolitej definicji tego pojecia. Autor ten prezentuje
rowniez rézne sposoby rozumienia poje¢cia ,,ekologia” oraz wskazuje na fakt, ze kategoria poje-
ciowa ,,bezpieczenstwo ekologiczne” w ekologii nie wystgpuje. Autor omowit rowniez postanie
i rozw0j politycznych partii Zielonych, ktorych przedstawiciele weszli w sktad parlamentéw
wielu krajow, w sposob znaczacy ksztattujac ich polityke ekologiczng. Przedstawit tez kwe-
sti¢ wzmozonego zainteresowania problematyka ekologiczng w silach zbrojnych wielu panstw,
w ktoérych uswiadomiono sobie konieczno$¢ ochrony $rodowiska naturalnego zaréwno w okre-

sie pokoju, jak tez podczas wojen.

Interesujacy jest takze rozdziat opracowany przez prof. Marka Leszczynskiego, z Uniwersyte-
tu Jana Kochanowskiego w Kielcach. Autor przedstawil negatywne konsekwencje dominacji
neoliberalnego modelu rozwoju ekonomicznego i spotecznego, nieuwzgledniajagcego w wy-
starczajagcym stopniu konieczno$ci tworzenia tadu spotecznego opartego na harmonijnym
uktadzie cztowiek — technika — przyroda. Leszczynski podkreslit koniecznos¢ holistycznego
traktowania kwestii ekonomii, ekologii i bezpieczenstwa w mysleniu o przyszto$ci i bezpiecz-
nym, trwalym rozwoju w duchu Agendy 21.

W omawianej ksigzce poswigcono rowniez miejsce kwestii etycznej, ktora jest niezwykle
istotna w ksztattowaniu wspolczesnego bezpieczenstwa ekologicznego. Rozdzial ten opra-
cowal ks. dr Mirostaw Twardowski, adiunkt w Zaktadzie Polityki Regionalnej i Gospodarki
Zywnos$ciowej na Wydziale Biologiczno-Rolniczym Uniwersytetu Rzeszowskiego. Stwierdzit
on, ze wazne miejsce we wspolczesnej etyce srodowiskowej zajmuje nurt zwany pragmaty-
zmem $rodowiskowym. Jednakze wsrod jego przedstawicieli wystgpuja istotne réznice po-
gladow, a wrecz przeciwstawne sobie stanowiska, ktore powoduja negatywne konsekwencje.
Jego zdaniem matostkowe spory miedzy zwolennikami antropocentryzmu i antyantropocen-
tryzmu, ,,ptytkimi” i ,,gtebokimi” ekologami sg szkodliwe, gdyz dzielg etykow i sprawiaja, ze
mozliwe wysitki na rzecz zdecydowanych i skutecznych dziatan w obszarze cztowiek — $ro-

dowiska tak naprawde spetzaja na niczym.

Prof. Elzbieta Postuszna i jej maz Jacek w swym rozdziale przedstawili gléwne idee in-
dywidualistycznego anarchizmu, environmentalizmu i liberacjonizmu Podkreslili, ze sta-
nowia one fundament dla radykalnych dziatan przeciwko porzadkom panstwowym i spo-
lecznym, jakie podejmuja przedstawiciele ruchoéw anarchoindywidualistycznych, a takze
ekologiczno-animalistycznych. Ukazali tez przyktady ich antypanstwowej i antyspotecznej
dziatalno$ci, probujac przy tym oszacowac zagrozenia dla bezpieczenstwa, w tym takze
ekologicznego.
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Mariusz Ciszek w swym rozdziale scharakteryzowal ujecie zagadnien bezpieczenstwa eko-
logicznego w aktualnie obowigzujacej ,,Strategii Bezpieczenstwa Narodowego Rzeczypo-
spolitej Polskiej” (z 2014 roku). Wskazatl, ze bezpieczenstwo ekologiczne nie zostato w niej
zapisane jako samodzielny dzial bezpieczenstwa. Jednakze zostaly w niej przedstawione za-
grozenia o charakterze ekologicznym, wobec ktorych nalezy podja¢ dziatania zapobiegawcze
i edukacyjne w spoteczenstwie. Problematyka bezpieczenstwa ekologicznego zostala w niej

ujeta jako wazny element bezpieczenstwa Polski.

O koniecznos$ci podjecia szeroko zakrojonej edukacji ekologicznej méwi w swym rozdziale
Ewa Charymska. Potrzebe t¢ powoduja problemy i zagrozenia, jakie narastaja w zwiazku
z rozwijajacym si¢ kryzysem ekologicznym. Kryzys ten nasila si¢ w zwigzku z ciagle poste-
pujaca dewastacja srodowiska naturalnego, dokonywang przez wspoétczesnych ludzi w imi¢
postepu cywilizacyjnego. Dlatego, glosi autorka, istotne jest kreowanie $wiadomosci eko-
logicznej zarowno na poziomie jednostki, jak i grup spotecznych. Poziom tej $wiadomosci
decyduje bowiem o stosunku ludzi do otaczajacej przyrody, umiejetnosci oszczednego i efek-
tywnego korzystania z jej zasobow, stosowaniu technologii przyjaznych srodowisku, wyborze
umiarkowanej konsumpcji. Jej zdaniem gtownym czynnikiem ksztattowania tej $wiadomosci
jest edukacja ekologiczna, prowadzona w sposob formalny (szkoty, uczelnie, réznego typu
szkolenia), nieformalny (filmy, stuchowiska, gry, konkursy, kampanie spoteczne oraz poza

formalny (rodzina, znajomi, praca, rozrywka).

Jednakze najwigcej o konieczno$ci edukacji na rzecz bezpieczenstwa ekologicznego napi-
sal Mariusz Wodka, doktorant w Instytucie Nauk Spotecznych i Bezpieczenstwa siedlec-
kiej Uczelni. Kwestii tej poswiecit on swoj rozdzial pt. ,,Wzrost §wiadomosci ekologicznej
— wspotczesne problemy i zagrozenia Srodowiska naturalnego w kontekscie bezpieczenstwa
panstwa”. Trafnie wskazat, ze kazda dewastacja §rodowiska naturalnego jest zagrozeniem dla
zdrowia i zycia jednostki, dlatego tez powinna si¢ spotka¢ z odpowiednia reakcja stuzb odpo-
wiedzialnych za bezpieczenstwo i obronnos¢ panstwa. Mowiac za$ o edukacji ekologicznej,
podkreslit, ze jest ona waznym narzedziem polityki ochrony $rodowiska i bezpieczenstwa

panstwa.
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Sprawozdanie g seminarium ,Edukacia dla bezpieczeistwa”, Ucgelnia Nank Spotecznych w Y.odzi, Y.odZz 26.04.2017.

W kwietniu 2017 roku odbyto si¢ seminarium z zakresu bezpieczenstwa placéwek oswiatowych
pod hastem ,,Edukacja dla bezpieczenstwa” zorganizowane przez Uczelni¢ Nauk Spotecznych
w Lodzi. Seminarium skierowane byto do kardy pedagogicznej przedszkoli, szkét podstawo-

wych i §rednich oraz innych 0s6b zainteresowanych tematyka bezpieczenstwa.

Seminarium byto kontynuacja tematyki wczesniejszej konferencji Uczelni Nauk Spotecznych,
pod tytutem ,,Sytuacje kryzysowe w szkole mediacje, negocjacje, procedury”. Poprzednie spo-
tkanie dotyczyto praw dziecka, rozwigzywania konfliktow i sytuacji kryzysowych pomiedzy
uczniami i na terenie szkoly, negocjacji, mediacji m.in. w grupach réowiesniczych, ale takze
opracowania strategii dziatania w sytuacjach kryzysowych w szkole. Tematyka sytuacji kry-
zysowych i1 bezpieczenstwa budzi duze zainteresowanie wsrod personelu szkolnego, dlatego
seminarium miato na celu poglgbienie tematyki bezpieczenstwa wsrdd uczestnikéw. Kolejnym
powodem organizacji seminarium byta weryfikacja tre$ci nauczania przedmiotu realizowanego
w szkotach ,,Edukacja dla bezpieczenstwa”, ktory nie jest nowym pojgciem dla placéwek eduka-
cyjnych. Przedmiot o takiej nazwie zostal wprowadzony w roku 2009 i zastapit przysposobienie
obronne. Jego zakres tematyczny dotyczy obrony cywilnej, metod ochrony przed réznymi za-
grozeniami, zasad zachowania si¢ w momencie zagrozenia, wojska, rodzajow broni, elementéw

prawa miedzynarodowego w zakresie konfliktow zbrojnych oraz topografii.

Tematyka seminarium miata na celu uzupetnienie i zweryfikowanie wiedzy kadry pedagogicz-
nej na temat bezpieczenstwa podopiecznych i placowek pedagogicznych. W czterech panelach
seminarium wskazane zostaly m.in. rozwigzania i metody komunikacji w sytuacji kryzysowej,
omoéwiono proces zarzadzania kryzysowego, zasady ochrony danych i informacji, a takze wy-
magania bezpieczenstwa fizycznego w placowkach edukacyjnych. Liczne dyskusje w trakcie
poszczegolnych wystapien byly nie tylko zrodlem wiedzy, ale takze okazja do wymiany do-

$wiadczen i pogladow miedzy stuchaczami i wyktadowcami.
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ZLarzadzanie kryzgysowe

Panel pierwszy zatytulowany ,,Zarzadzanie kryzysowe” poprowadzit mt. insp. Wiodzimierz
Sokotowski, Petnomocnik Komendanta Wojewodzkiego Policji w Lodzi ds. Ochrony Praw
Cztowieka. Zarzadzanie kryzysowe z punktu widzenia edukacji dla bezpieczenstwa kojarzy
si¢ gtéwnie z sytuacjami, jakie moga wydarzy¢ si¢ w szkole, przewaznie dotycza one proble-
mow z narkotykami, agresja, wypadkami etc. W trakcie seminarium zagadnienie zarzadzania
kryzysowego zostalo omowione z punktu widzenia bezpieczenstwa panstwa, zasad i procedur
zwigzanych z dziataniami majacymi na celu zapobieganie sytuacji kryzysowej, przygotowanie
sie, reagowanie i odbudowe po jej ustapieniu . Placowki oswiatowe stanowig czes¢ infra-
struktury panstwa, a personel — jak podkreslat prelegent powinien zna¢ reguly zarzadzania
kryzysowego. Okazuje si¢ bowiem, ze w placowkach oswiatowych nie zwraca si¢ uwagi na
kwestie zarzadzania kryzysowego wedlug jego podstawowych zasad, cho¢ dziatania, jakie sg
podejmowane wpisuja si¢ w wspomniane powyzej fazy. Stad konieczno$¢ usystematyzowania

wiedzy na ten temat.

Obecni na seminarium nauczyciele, dyrektorzy szkol, przedstawiciele grup paramilitarnych
w wigkszosci przypadkow — jak sami zadeklarowali — przeszli szkolenia w zakresie obron-
nosci, jednak nie zawsze widzg mozliwo$¢ wykorzystania zasad zarzadzania kryzysowego
w swoim miejscu pracy. Dlatego tez wyktad dotyczyt w pierwszej kolejnosci podstaw praw-
nych zarzadzania kryzysowego, w dalszej czesci definiowania najwazniejszych kwestii, czym
jest zarzadzanie kryzysowe, sytuacja kryzysowa, infrastruktura krytyczna, kryzys, jakie sa
cechy kryzysu (zaskoczenie, deficyt informacji, spdznione reakcje, wzrastajaca liczba zda-
rzen, utrata kontroli, zagrozenie waznych intereséw, wzrost napigcia psychicznego, zbiorowa

psychoza, thum, panika).

Kolejnym elementem wykladu bylo omdwienie zasad postgpowania w przypadku wybra-
nych zagrozen. Jednym z zagrozen jest atak terrorystyczny. Inspektor Sokotowski przy-
toczyt szczegbly atakéw terrorystycznych m.in. na placéwki szkolne. Oto kilka wska-
zowek postgpowania. Zanim nastgpi atak terrorystyczny, mozna zaobserwowac sygnaly
ostrzegajace o niebezpieczenstwie, czyli nietypowe zachowania jednej lub kilku osob. Przy-
ktad nietypowego zachowania to: zdenerwowanie i wyrazny brak zainteresowania otocze-
niem. Podejrzenia obserwatorow powinien wzbudzi¢ cztowiek nieadekwatnie ubrany do
pory roku, noszacy zbyt luzna, maskujaca odziez, ktéra moze shuzy¢ ukryciu pasa z mate-
riatami wybuchowymi. W trakcie wykladu inspektor Sokotowski poruszyt takze watek za-
wracania uwagi na przedmioty pozostawione bez opieki oraz na samochody zaparkowane

w nietypowych miejscach. Podczas dyskusji wyniklej z przedstawienia powyzszych zasad,
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okazalo si¢, ze w placowkach o§wiatowych zdarzaja si¢ sytuacje, w ktorych personel probuje
samodzielnie zarzadzi¢ sytuacja, pozby¢ si¢ dziwnych przedmiotdéw, pracownicy dzialaja sami
wedlug wlasnych procedur nie zawsze biorgc pod uwage gorsze scenariusze.

Kolejnym — obok ataku terrorystycznego — omoéwionym przykladem zagrozenia, byt tzw. ak-
tywny strzelec. Jego celem jest zabicie jak najwickszej liczby osob, bez wzgledu na wiek,
pte¢, przekonania, wiarg, brak schematu i metody, ktora si¢ kieruje podczas wyboru ofiar.
Aktywny strzelec dziala w obszarze zamknigtym, silnie zurbanizowanym o wysokiej gesto-
$ci zaludnienia, najcze$ciej uzywa broni palnej, dziata krotko i efektywnie, atakuje miejsca
duzych skupisk ludzi np. szkoly, instytucje, boiska, centra handlowe itp. Inspektor Soko-
lowski wskazal uczestnikom seminarium zasady postepowania w przypadku takiego ataku,
np. w placowce szkolnej nalezy przestrzegac zasady ,,uciekaj, ukryj si¢, walcz”, tj.: najpierw
wyprowadzenie (ewakuacja) ucznidéw w sposob bezpieczny poza teren obiektu. Jezeli nie jest
to mozliwe do wykonania, nalezy odseparowac uczniéw od zagrozenia poprzez zamknigcie
i zabarykadowanie si¢ w bezpiecznych miejscach na terenie szkoly. Gdy nie ma mozliwosci
ucieczki ani skrycia si¢, stan wyzszej koniecznosci obliguje wszystkich do podjecia walki

wszelkimi mozliwymi metodami.

Bezpieczeristwo obiektu ednkacyjnego — przeciwdziatanie sytuacjom zaktadniczym na terenie
Placowki oswiatowe]

Panel drugi prowadzony przez ppor. rez. mgr Witolda Filipskiego, wyktadowce Uczelni Nauk
Spotecznych w Lodzi stanowil kontynuacje tematyki poruszonej w wykladzie o zarzadza-
niu kryzysowym. Celem prelegenta byto zobrazowanie problemu i sposobow rozwigzywania
sytuacji zaktadniczych oraz okreslenie dziatan profilaktycznych. W kwestii bezpieczenstwa
obiektu szkolnego bardzo wazne jest odpowiednie przygotowanie infrastruktury szkolnej,
w tym samego obiektu, ale takze systemow tgcznosci i monitoringu. Przygotowanie si¢ na
sytuacje kryzysowe, ktore moga zdarzy¢ si¢ na terenie i w poblizu placowki oswiatowej, wig-
ze si¢ ze sporzadzeniem szczegdlowego wykazu potencjalnych zagrozen oraz opracowaniem
zasad zachowania si¢ w obliczu kazdego zagrozenia. W trakcie wyktadu omowione zostaty
zasady postepowania w sytuacjach zaktadniczych z uzyciem m.in. broni chemicznej, bomby
lub broni palne;.

W kontekscie sytuacji zaktadniczej bierzemy pod uwage dwie podstawowe formy tj. upro-
wadzenia pojedynczych osdb oraz sytuacje o wickszym rozmiarze — przede wszystkim
w obiektach uzytecznos$ci publicznej (jak szkoly, szpitale, kina, centra handlowe, urzedy, sie-

dziby organdéw wiladzy panstwowej, placowki dyplomatyczne i konsularne, miejsca kultu
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religijnego, dworce) i $rodkach transportu zbiorowego (kolej, autobusy i inne $rodki masowe;j
komunikacji ale takze samoloty, promy i statki pasazerskie). Branie zakladnikow jest jedng
z dwoch, obok zamachéw bombowych, najbardziej typowych taktyk terrorystycznych, majaca
dhugg historie i stuzacg zroznicowanym celom. Zeby zobrazowaé sytuacje, a w szczegdlnosci
proces reagowania w trakcie sytuacji zaktadniczych, Witold Filipski omowit atak terrorystycz-
ny na szkol¢ w Bieslanie, ktéry zostal przeprowadzony na terytorium Osetii Polnocnej w Rosji

w dniu 1 wrze$nia 2004 roku, pierwszego dnia roku szkolnego w Biestanie.

Zagadnieniem bezposrednio zwigzanym z sytuacja zaktadnicza jest odzyskiwanie izolowanego
personelu. Jako ilustracj¢ tego zagadnienia prelegent przedstawit program szkoleniowy dla
personelu wojskowego USA w zakresie przetrwania na wrogim terenie o nazwie SERE (Survi-
val, Evasion, Resistance, Escape - przetrwanie, unikanie, opdr w niewoli oraz ucieczka). Sto-
sujac metod¢ SERE w odzyskiwaniu izolowanego personelu nalezy zrealizowa¢ odpowiednie
etapy, takie, jak: przygotowanie, planowanie, realizacja i adaptacja. Same techniki survivalu
klasycznego tylko w matlej czesci sa i moga by¢ wykorzystane podczas ataku terrorystycznego
przez ukrywajacego si¢, ktory powinien jak najszybciej podja¢ probe ucieczki u powrotu do
bezpiecznego miejsca. Istotna przy tym jest tutaj skryto§¢ dziatania i szybkos$¢ przemieszczania
si¢ we wlasciwym kierunku, a takze psychologia dziatania w sytuacjach ekstremalnych. Podczas
wyktadu uczestnicy mieli mozliwos¢ obejrzenia broni, komponentéw materialdéw wybuchowych
oraz systemow tgcznosci wykorzystywanych w zagrozeniu.

Komunikaga kryzysowa i podnoszgenie Swiadomosci begpieczeristwa wsrod personeln i nezniow

Zagrozenia, sytuacje zaktadnicze i wszelkie naruszenie bezpieczenstwa m.in. w placowkach
oswiatowych, wymagaja uruchomienia procesu komunikacji kryzysowej, kontaktu z mediami,
shuzbami ratunkowymi, personelem, uczniami i ich rodzicami. Proces komunikacji kryzysowe;j

to takze podnoszenie §wiadomosci bezpieczenstwa poprzez edukacje i prewencje.

Teoretyczne i praktyczne aspekty komunikacji kryzysowej w kolejnym, trzecim panelu, omowili
dr Katarzyna Derlatka, adiunkt Uczelni Nauk Spotecznych, kierownik kierunku Bezpieczenstwo
Wewngtrzne UNS oraz dr Karol Stryjski, adiunkt Uczelni Nauk Spotecznych, doswiadczony
dziennikarz, pisarz i niegdy$ dyrektor placowki oswiatowej. W trakcie prelekcji omoéwiona zo-
stata procedura komunikacji w placowkach szkolnych na wypadek wystapienia sytuacji kryzy-
sowej, metody komunikacji przed, w trakcie i po zaistnieniu sytuacji kryzysowej oraz dziatania
prewencyjne, edukacja na temat bezpieczenstwa, przygotowanie planéw, metody i narz¢dzia

komunikacji.
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Punktem wyjscia do tematu byto przyblizenie zagadnienia komunikacji strategicznej, ktora
w konteks$cie bezpieczenstwa, zostata opracowana w ,,Polityce NATO w zakresie komunikacji
strategicznej”. Dokument ten zawiera opis narzedzi wykorzystywanych w celach wsparcia dzia-
fan na rzecz bezpieczenstwa, takie, jak: operacje informacyjne, dyplomacja publiczna, dziatal-
no$¢ prasowo-informacyjna, wojskowa dziatalno$¢ prasowo-informacyjna, dziatania (operacje)

psychologiczne.

Kolejnym tematem wystapienia byto zaprezentowanie elementéw procedury komunikacji kry-
zysowej, ktora systematyzuje dzialania i wspolprace z mediami, pracownikami i zewnetrznymi
odbiorcami, jesli jest szczegdlowo i wlasciwie opracowana. Elementy procedury, ktore nale-
zy uwzgledni¢ to m.in. podstawy prawne dzialania, przygotowanie katalogu najczesciej wy-
stepujacych sytuacji kryzysowych w placowce oraz specyfikacja zagrozen, zestawienie, jakie
informacje nalezy przekazywac przed, w trakcie i po kryzysie oraz specyfikacja liczby mediéw
dziatajacych na danym terenie. Nastgpnym elementem procedury jest wytypowanie grupy osob,
ktéra bedzie wspotpracowala ze srodkami masowego przekazu, wybor wykorzystywanych na-
rzedzi i czgstotliwosci kontaktow z dziennikarzami i funkcjonowanie alternatywnych kanatow
tacznosci. W procesie komunikacji nie wolno zapomnie¢ o bezposrednim komunikowaniu si¢ ze
spoteczenstwem, osobami zagrozonymi sytuacja kryzysowa, poszkodowanymi i ich rodzinami

oraz o komunikacji wewnetrznej, pomigdzy personelem.

W czgsci wyktadu na temat podnoszenia $wiadomosci bezpieczenstwa wsrod personelu peda-
gogicznego 1 ucznidéw omdwione zostaty metody komunikowania w sytuacji zagrozenia m.in.
sposoby formutowania przekazow w celu osiagnig¢cia zamierzonego skutku. Przedstawiono
uczestnikom warunki konstruowania zrozumiatego przekazu, do ktorych nalez zaliczy¢ uzycie
zrozumiatego jezyka dla obu komunikujacych si¢ stron, wykorzystanie skutecznego nosnika
informacji, formutowanie jasnego przekazu pozbawionego niepotrzebnych informacji, przygo-
towanie specyficznych informacji dla konkretnego odbiorcy oraz zadanie potwierdzenia odbioru

przekazu.

Ochrona danych i begpieczeristwo informacyjne

Na zakonczenie catodniowego seminarium przyszedt czas na kwestie techniczne, takie jak admi-
nistrowanie danymi osobowymi i bezpieczenstwo teleinformatyczne. Dzisiejsze szkoly i przed-
szkola to w wigkszo$ci przypadkéw zinformatyzowane instytucje. Coraz popularniejsze staja
si¢ formy edukacji on-line z uzyciem multimediow. Taka forma dziatalno$ci wymaga specjalne;j
ochrony, $wiadomosci zagrozen i konsekwencji w dziataniu. W zwigzku z tym podczas czwar-
tego panelu mgr inz. Krzysztof Ciemcioch, pracownik Centrum Komuterowego Politechniki
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Lodzkiej, omoéwit zasady ochrony danych i informacji w placowkach szkolnych oraz wskazat
zagrozenia w sieci. Gromadzenie, przechowywanie, przetwarzanie i udostgpnianie informacji
wymaga odpowiedniego zabezpieczenia i wlasciwego administrowania tymi danymi, szczegol-
nie w przypadku istnienia zbioré6w danych osobowych gromadzonych w placéwkach o$wiato-
wych. Zbiory tych danych dotycza ucznidéw, procesu rekrutacji, dziennika ocen, danych zwia-
zanych z wycieczkami, pracownikow (kadry i ptace, ZUS, SIO - system informacji o§wiatowej,
komisji socjalnej itp.), klientow zewnetrznych, np. najemcoéw sal, a takze faktur, przelewow,

ksiggowosci i innych.

Na bezpieczenstwo informacyjne w szkotach sktada si¢ kilka elementow, takich jak m.in. pro-
cedury, zarzadzenia, polityka bezpieczenstwa, ochrona danych osobowych, bezpieczenstwo cy-
frowe. Tematyka bezpieczenstwa informacji wymaga rozumienia istotnych funkcji w kwestii
ochrony informacji, z tego tez wzgledu Krzysztof Ciemcioch omowil proces kontroli organu
ochrony danych osobowych, zadania administratora danych osobowych (ADO), administratora
bezpieczenstwa informacji (ABI), administratora systemu informatycznego (ASI), Generalnego
Inspektora Ochrony Danych Osobowych (GIODO), oraz kwestie przetwarzania danych i zgody
osoby, ktorej dane dotycza. Prelegent zwrécit takze uwage na podstawowe elementy bezpie-
czenstwa szkoty w Internecie, czyli bezpieczng infrastrukture¢ informatyczna (bezpieczny dostep
do sieci Wi-Fi, filtrowanie tresci, bezpieczny dostep do dokumentacji szkolnej), kompetentny
personel, dziatania profilaktyczne wobec ucznidéw, §wiadomych i wspotpracujacych rodzicow,

a takze przygotowane i stosowane procedury reagowania w zagrozeniu.

Istotnym zagadnieniem w ramach tej prelekcji byta analiza zagrozen w sieci, z ktérymi mu-
szg sobie radzi¢ placowki oswiatowe. Chodzi tu o zagrozenia o charakterze spoleczno-wycho-
wawczym, czyli korzystanie ze szkodliwych i nielegalnych tresci, zawieranie niebezpiecznych
znajomosci, uwodzenie w Internecie, prowokacyjne zachowania i aktywnos$¢ seksualna, agresja
elektroniczna, czy naduzywanie Internetu. Oprocz wyzej wymienionych istnieja takze zagroze-
nia technologiczne w cyberprzestrzeni. Naleza do nich szkodliwe oprogramowanie, zagrozenie
poprzez surfowanie, blokowanie ustug, ataki socjotechniczne, wlamania na strony internetowe
lub do wewng¢trznych systemow komputerowych, kradziez tozsamosci, wyludzenie i1 tamanie
hasel, przesladowanie itp.

W podsumowaniu wyktadu Krzysztof Ciemcioch wskazal metody zapobiegania zagrozeniom,
ktore mozna stosowac, bez specjalistycznego przygotowania. Sa to: aktualizacja oprogramo-
wania, zmiana haset dostgpowych, zgtaszanie nieprawidlowosci, zglaszanie wyludzen i identy-
fikowanie szkodliwych tresci, aktualizacja ustawien prywatnosci (polityka prywatnosci) i pro-

filaktyka oraz zdrowy rozsadek. Prelegent podkreslit takze, ze bezpieczenstwo informacyjne
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w placowkach o$wiatowych jest zalezne gtéwnie od Iudzi — ich wiedzy, umiejetnosci, zaangazo-
wania i podejmowania odpowiednich decyzji.

Na zakonczenie seminarium kazdy z uczestnikow otrzymat certyfikat uczestnictwa w semina-
rium. Spore zainteresowanie tematyka spotkania, pozytywne oceny po jego zakonczeniu oraz
dyskusje w trakcie wyktadow wskazaty na konieczno$¢ prowadzenia dalszych dziatan uswiada-
miajacych o zagrozeniach i sposobach postepowania w razie ich wystapienia, wdrozenia kursow
tematycznych i spotkan z osobami odpowiedzialnymi za proces edukacji, zar6wno kadra peda-
gogiczng, dyrektorami placowek oswiatowych, jak tez specjalistami w zakresie bezpieczenstwa.
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Bezpieczeristwo dzieci i mtodziesy w internecie

Relacja z konferenciji ,,Bezpieczenstwo dzieci i mlodziezy w internecie”, Warszawa, 19-20.09.2017

W Warszawie w dniach 19-20 wrzesnia 2017 r. w hotelu Airport Hotel Okgcie odbyta si¢ 11 Mig-
dzynarodowa Konferencja pt. ,,Bezpieczenstwo dzieci i mtodziezy w internecie”. Organizatorem
konferencji byto Polskie Centrum Programu Safer Internet(PCPSI)tworzone przez: panstwowy
instytut badawczy NASK, Fundacj¢ Dajemy Dzieciom Sit¢ (dawniej Fundacja Dzieci Niczy-
je), oraz niemieckie konsorcjum realizujace projekt Klicksafe. Wspdtorganizatorem wydarzenia
byt ITU (Migdzynarodowy Zwiazek Telekomunikacyjny), a partnerami - Fundacja Orange oraz
Krajowa Rada Radiofonii i Telewizji. Konferencj¢ honorowym patronatem objg¢to Ministerstwo
Cyfryzacji, Rzecznik Praw Dziecka Marek Michalak, Urzad Komunikacji Elektronicznej oraz
Ministerstwo Edukacji Narodowej. Konferencja organizowana jest w ramach programu Komisji
Europejskiej Connecting Europe Facility.!

Grafika nr 1. Logo konferencji

Zrédto: http:/ /www.saferinternet.pl/11-miedzynarodowa-konferencja.html
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http://www.saferinternet.pl/11-miedzynarodowa-konferencja.html (dostgp: 30.09.2017 r.)
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Z roku na rok konferencja cieszy si¢ coraz wigkszym zainteresowaniem nie tylko srodowisk
edukacyjnych, ale rowniez organizacji pozarzadowych, wymiaru sprawiedliwos$ci i organdéw
$cigania oraz samych dostawcow ustug i tresci internetowych. Tematyka jest bliska kazde-
mu uczestnikowi, poniewaz zyjemy w cyfrowym $wiecie, ktory ogarnat juz wszystkie sfery
naszej codziennej egzystencji. Nowoczesna technologia dostarcza najrézniejsze rozwigza-
nia, coraz bardziej wciagajac wspotczesnego czlowieka w otchlan cyfrowej rzeczywisto$ci.
W tegorocznej edycji wzigto udzial ponad 600 osob. Tematyka bezpieczenstwa w internecie,
bezpieczenstwa online jest podejmowana od samego poczatku funkcjonowania tego medium,
jest jednym z najwazniejszych tematéw podejmowanych przez badaczy, naukowcow z catego
$wiata. Konferencja stala si¢ okazjg do prezentacji wynikéw najnowszych badan w zakresie
zagrozen czyhajacych na uzytkownikow internetu. Przedstawiono na niej rowniez pozytywne
zastosowania sieci oraz nowe metody i technologie mozliwe do wtaczenia w obecnym proce-
sie ksztalcenia dzieci, mlodziez oraz dorostych. W trakcie obrad dyskutowano takze na temat:
sekstingu i problemu kontaktu dzieci z pornografia, omawiano zjawisko fake news i nowych
wyzwan informatycznych; analizowano problem agresji elektronicznej wérod dzieci i mto-
dziezy; zastanawiano si¢ nad tzw. internetem rzeczy, w tym internetem zabawek i wreszcie
podejmowano problematyke algorytmizacji i profilowania oraz szereg innych zagrozen dla

dzieci ze strony biznesu.

Konferencja trwalta dwa dni, podczas ktorych odbywaly si¢ sesje plenarne, sesje rownolegle
oraz warsztaty, a na koniec drugiego dnia zorganizowana zostata otwarta debata z udziatem
wszystkich uczestnikow. Powitanie i pierwsza sesja byly strimgowane online, a poza tym
wszystkie sesje byty rejestrowane i mozna je znalez¢ online na kanale YouTube. Prelegenci
przybyli m.in. z Niemiec, Danii, Holandii, Hiszpanii, Wielkiej Brytanii, Finlandii i Butgarii,
dlatego konferencja prowadzona byta w dwdch jezykach polskim i angielskim. Organizatorzy
przygotowali dla uczestnikow mozliwo$¢ wypozyczenia stuchawek, poniewaz wszystkie sesje
byly ttumaczone symultanicznie. Dodatkowym urozmaiceniem i atrakcja oraz pokazaniem
wykorzystania nowoczesnych narzedzi byt graficrecording, czyli notatki graficzne przedsta-
wiajace kazdy wyktad w sesjach plenarnych przez graficzke, ktéra na zywo rysowatla na ta-
blecie podpigtym do jednego z rzutnikow. Uczestnicy mogli na biezaco przypatrywac si¢ jak
powstaja graficzne streszczenia prowadzonych wyktadow. Gotowe prace byly wyswietlane
podczas trwania konferencji w holu na specjalnie przygotowanym ekranie, a po konferencji

doste¢pne sa na stronie konferencji.?

2 http://www.saferinternet.pl/galeria/3.html (dostep: 15.10.2017 r.)
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Grafika nr 2. Przykladowe notatki graficzne.
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Podczas przerw w korytarzu obok sali obrad rozstawione byty stanowiska do zapoznania si¢

z technologia mobilnych gogli do wirtualnej rzeczywistosci® podtaczonych do komputera, dzigki

3

Wirtualna rzeczywisto$¢ (VR) tworzy nowy cyfrowy $wiat, wygenerowany komputerowo przy uzyciu techniki

3D. Wirtualna rzeczywisto$¢(VR) nie jest tozsama z rzeczywisto$cia rozszerzona (AR), poniewaz ta druga nie tworzy
Lwirtualnych $wiatow”, lecz rozpoznaje obiekty §wiata rzeczywistego, a nastgpnie naktada na nie wirtualne informacje.
Wigcej w Dejnaka, A., Rzeczywistos¢ rozszerzona i jej zastosowanie w edukacji, E-mentor nr 2 (44) / 2012 dosteny na

stronie: http://www.e-mentor.edu.pl/artykul/index/numer/44/id/918 .
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czemu mozliwe jest laczenie $wiata rzeczywistego z generowanym komputerowo. Kazdy
z uczestnikow konferencji moégt zapoznac si¢ z tajnikami dziatania tego typu okularéw, obejrze¢,
dotkna¢ oraz wyprobowac. Po zatozeniu ich oraz wzigciu do rak specjalnych padow* mozna byto
odizolowac¢ si¢ od $wiata rzeczywistego calkowicie zatracajac si¢ w cyfrowym $§wiecie wirtu-
alnych obiektow 3D, ktory wczesniej prezentujacy wybrali w komputerze. Wirtualna rzeczywi-
stos¢ staje si¢ obecnie wiodgcym trendem wsrdd dzieci i mtodziezy, dla ktorych przechodzenie
ze $wiata realnego do cyfrowego wydaje si¢ czyms naturalnym. Z powodzeniem ta technologia

wkracza rowniez do edukacji, tworzac nowy wymiar nowoczesnego ksztatcenia.

Przedstawiciele organizatorow i partnerow powitali zagranych uczestnikow konferencji, zyczac

udanych obrad, po czym nastgpito oficjalne rozpoczecie konferencji i wystapienia.

Pierwszym prelegentem w sesji plenarnej byt Ken Corish z South West Grid for Learning,
w Wielkiej Brytanii, ktory przedstawit wyklad zatytutowany ,,Czas zej$¢ na ziemig, czyli
jakiej zmiany wymaga ksztalcenie w zakresie bezpieczenstwa w internecie”. Podczas swo-
jego wystapienia przekonywat on, ze interakcje spoteczne mtodych ludzi sa nierozerwalnie
zwigzane z technologia, co ma negatywny wplyw na zdrowie i samopoczucie. Wystapienie
Simona Grehana reprezentujacy Webwise z Irlandia ,,Ostroznie! Edukacja na temat zagrozen
i czego w niej unikaé” zawierato spojrzenie na edukacje dotyczaca zagrozen jako na sposob
rozwigzania problemoéw spotecznych, takich jak bezpieczenstwo w internecie. Ostatnim wy-
stepujacym w tej sesji byt Jacek Pyzalski z Uniwersytetu im. A. Mickiewicza w Poznaniu,
Polska, ktory probowat stresci¢ 15 lat badan skupiajacych si¢ na zagadnieniu funkcjonowania
mtodych ludzi online i offline. Prelegent probowat udzieli¢ odpowiedzi na pytanie, na ile
takie funkcjonowanie w obu rzeczywisto$ciach jest spdjne, a na ile odmienne w przypadku

tych samych osob.

Druga sesja panelowa rozpoczela si¢ od dyskusji panelowej zatytulowanej ,,Zakresy odpowie-
dzialno$ci za bezpieczenstwo dzieci i mtodziezy online”, ktorej moderatorka byta SabrinaVor-
bau z EuropeanSchoolnet Insafe w Belgii. Uczestnikami dyskusji byli: Mirostaw Filiciak, (Uni-
wersytet SWPS), Simon Grehan (Webwise, Irlandia), Tomasz fukawski (Szkota Podstawowa
Nr 3 im. Malego Powstanca w Zabkach), ElisabethSecker (Komisja Ochrony Osob Matoletnich
i Ludzkiej Godnosci KIM, Niemcy), Szymon Wojcik (Polskie Centrum Programu Safer Internet,

Fundacja Dajemy Dzieciom Sife).

4 Pad (joystick bluetooht, gamepad) — kontroler do ruchéw w grach komputerowych. W rozszerzonej rzeczywistosci
(VR) zwykle sa to bezprzewodowe kontrolery dostosowane do pracy jedna dlonia lub do pracy w trybie gamepad
(trzymane w obu dloniach). Zob. http://happyvr.pl/recenzje/recenzja-kontroler-bluetooth-sterowanie-aplikacjach-vr/ ,
https://www.vrhunters.pl/poznalismy-polska-cene-nowych-gogli-samsung-gear-vr-z-kontrolerem-ruchu/ .
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Po interesujacej i inspirujacej do dziatania dyskusji przyszedt czas na kolejne wystapienia pa-
nelowe, ktore rozpoczeta Rosheen Awotar-Mauree reprezentujaca Migdzynarodowy Zwigzek
Telekomunikacyjny (ITU). W wystapieniu ,,Krajowa dziatalnos¢ w zakresie ochrony dzieci
w internecie w europejskim regionie ITU” prelegentka opisata dziatalno$¢ ITU oraz wyniki ba-
dan ankietowych przeprowadzonych w 43 panstwach europejskiego regionu ITU odnoszacych
si¢ do ochrony dzieci w internecie. Kolejne wystapienie ,,Cyfrowy §wiat — niebezpieczenstwo
czy szansa?” zaprezentowal Marcin Bochenek z NASK Polska, ktory postawit kilak pytan doty-
czacych rzeczywistosci w jakiej zyjemy. Odpowiedzi na postawione pytania przyblizyty obraz
cyfrowego $wiata najmtodszych widzianego przez dzieci i przez dorostych. Naste¢pna prelegent-
ka Stefanie Fachner (LMK, klicksafe, Niemcy) w swoim wystapieniu ,,«Jak zaradzi¢ (cyber)
przemocy?» — systemowa interwencja 1 zapobieganie problemowi w szkotach” przedstawita
nowy, podrecznik klicksafe, dotyczacy (cyber)przemocy, zawierajacy interdyscyplinarne mate-
riaty edukacyjne, instrukcje naglej pomocy i systemowego zarzadzania konfliktami w szkotach.
Ostatnie wystapienie ,,Bezpieczenstwo dzieci online — moc pozytywnej profilaktyki” przedsta-
wit Lukasz Wojtasik — Fundacja Dajemy Dzieciom Sitg, Polska — ktory przekonywat do przed-
stawiania nie tylko zagrozen w sieci, ale do ukazywania dziatan nastawionych na rozwijanie
mocnych stron i zasobow oraz zachecania mtodych ludzi do pozytywnego i konstruktywnego
wykorzystywania sieci. Wystapienie ilustrowat przyktadami zaczerpnigtymi m.in. z programu
Digital Youth Fundacji Dajemy Dzieciom Sile.

Po przerwie obrady konferencyjne zostaly wznowione w tematycznych sesjach rownolegtych.
Ze wzgledu duze zainteresowanie warsztatami, organizatorzy umozliwili chetnym uczestnikom
na wczesniejszg rejestracj¢ poprzez internetowa stron¢ konferencji. W sesjach rownolegtych
w pierwszym i drugim dniu uczestnicy mogli uczestniczy¢ dowolnie, wedtug zainteresowania

tematyka. Jedynym ograniczeniem byta liczba miejsc na sali.

Wystapienia w pierwszej sesji rownoleglej zatytutowanej ,,Wptyw pornografii i sekstingu na
dzieci i mlodziez”, ktora byta prowadzona w ramach projektu finansowanego ze srodkéw Na-
rodowego Programu Zdrowia na lata 2016-2020, moderowane byty przez Szymona Wojcika
z FDDS. Kolejno prezentowane zostaly nastepujace wystapienia: Ethel Quayle (Uniwersytet
Edynburski, Wielka Brytania): ,,Prawa seksualne i zagrozenia online: seksting i pornografia”;
Bogdan Stelmach (Poradnia Seksuologiczna w Szpitalu im prof. Ortowskiego w Warszawie)
»Pornografia jako element tworzenia kultury plugawos$ci”; Kira Pleschka (Stowarzyszenie Prze-
myshu Internetowego eco, Niemcy), ,,Seksting: implikacje, konsekwencje prawne i sposoby od-
wodzenia od niego dzieci”’;Martyna Rozycka, Michat Szelag (NASK — Dyzurnet, Polska): ,,Co
si¢ dzieje jak nastolatki broja w sieci?”’;Andreas Link (jugendschutz.net, Niemcy): ,,Obszar nie-

pewnosci prawnej: zdjgcia z zycia codziennego dzieci wykorzystywane do celow seksualnych™;
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Michat Wisniewski (Krajowa Rada Radiofonii i Telewizji, Polska): ,,Rola regulatora w procesie

ochrony matoletnich odbiorcéw przed tresciami zagrazajacymi ich rozwojowi”.

Druga sesja réwnolegta zatytutowana ,,Nowe zagrozenia dla dzieci ze strony biznesu i rzeczy-
wisto$¢ internetu zabawek” moderowana byla przez Anna Maj z NASK. Uczestnicy wystuchali
nastgpujacych wyktadow: Isabell Rausch-Jarolimek (KJM, Jutta Croll, Stiftung Digitale Chan-
cen, Niemcy): ,,Nowy europejski system prawny w zakresie ochrony danych dzieci”’; Mirostaw
Filiciak (Uniwersytet SWPS, Polska): ,,Co oznacza bezpieczenstwo w spoteczenstwie algoryt-
micznym?”’; Chris Pinchen (The Privacy Agency, Luksemburg) ,.#toysrus?”’; Anna Rywczynska,
Przemystaw Jaroszewski (NASK, Polska): ,,Cyfrowa rodzina — nowe wyzwanie w pudetku z za-
bawkami”; Lukasz Tomczyk (Uniwersytet Pedagogiczny w Krakowie, Polska): ,,Piractwo kom-
puterowe — ocena zjawiska przez adolescentow w wymiarach: etycznym, ekonomicznym, praw-

nym, prakseologicznym, technicznym, spotecznym oraz w perspektywie korzysci wlasnych”.

Rownolegle odbyly si¢ dwie sesje warsztatowe, jedna prowadzona przez Katarzyng Leoniew-
ska, Malgorzate Winiarek-Kotucka ze Stowarzyszenia Praktykéw Dramy STOP-KLATKA za-
tytutowana ,,Techniki dramowe w profilaktyce cyberprzemocy” oraz druga, prowadzona przez
Agnieszke Wronske z NASK, Polska pod tytutem ,,Zaplatani w sie¢ — jak uczy¢ o bezpieczen-
stwie online najmtodszych uzytkownikow Internetu”.

Zwienczeniem pierwszego dnia bardzo owocnych, inspirujacych wystapien byl pokaz filmu
»Warunki i zasady uzytkowania” (tyt. oryg. “Terms and Conditions May Apply”, film dok. USA
2013) dokumentujgcego proces ograniczania prywatnosci w sieci. Film pokazywal w jaki spo-
sob uzytkownicy sieci poprzez bezmyslne klikanie generuja chmur¢ danych, ktora rejestruje
kazdy nasz ruch w sieci.

Drugi dzien obrad wypelniony byt rowniez wieloma interesujacymi wystapieniami i warszta-
tami. Jako pierwszy w sesji plenarnej zabrat gltos Bruno Jakicz Al Applied w Holandii, ktory
w wystapieniu ,,Rzeczy i inteligencja” omawial powstanie nowej platformy technologiczne;j
stworzonej dzieki rozwojowi dwoch powigzanych ze sobg nurtéw technologicznych — internetu
rzeczy oraz sztucznej inteligencji. Drugim prelegentem byt Chris Pinchen reprezentujacy The
Privacy Agency z Luksemburga. W wystapieniu zatytulowanym ,,Kto si¢ boi wielkiego ztego
wilka?” zwracat uwagg na to, ze sztuczna inteligencja przejmuje kontrol¢ nad naszym Zzyciem,
ale niestety uzytkownicy nie zawsze to dostrzegaja. Gemma Galdon Clavell reprezentujaca hisz-
panskie Eticas Research and Consulting w trakcie swojej prezentacji zatytutowanej ,,Wielki Brat
idzie do szkoly” omowila r6zne wyzwania zwigzane z kontrolg i nadzorem w edukacji. Poprzez

przyktady ukazujace nadzor fizyczny oraz nadzor ze strony urzadzen osobistych, probowata
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obali¢ mity na temat postaw mtodziezy wobec nadzoru. Ostatnim prelegentem byt Martin Drech-
slerz FSM e.V. w Niemczech, ktory w swoim wystapieniu zatytutowanym ,,Mowa nienawisci
w Niemczech: wolno$¢ stowa, prawo karne 1 zaangazowanie obywatelskie” zwracat uwage na
granic¢ dopuszczalno$ci wypowiedzi. Mowa nienawisci, czy tez hejt szczegdlnie szybko roz-
przestrzenia si¢ na portalach spotecznosciowych, dzigki mozliwosci swobodnej wypowiedzi.

Prelegent zwracat rowniez uwage na egzekwowanie granic dopuszczalnosci wypowiedzi.

Po przerwie obrady wznowione byly w trzech rownoleglych sesjach oraz warsztatach. Pierwsza
sesja zatytulowana ,,Zjawisko fake news i nowe wyzwania informacyjne” moderowana byta
przez Stefanie Faechner (LMK, klicksafe). Podczas tej sesji zaprezentowane zostaty nastgpujace
prelekcje: Vincent Hendricks (Uniwersytet Kopenhaski, Dania): ,,Praktyczne podstawy umie-
jetnosci cyfrowych”; Beata Biel (Fundacja Reporteréw, Polska): ,,Latwo rozpozna¢ fake news.
Wszystko jednak zaczyna si¢ od umiej¢tnosci korzystania z mediow”; Friederike Groschup
(LMK, klicksafe, Niemcy): ,,Fakt czy fake?”’; Georgi Apostolov (Fundusz na rzecz badan stoso-
wanych i komunikacji, Bulgaria): ,,Zapobieganie negatywnemu wptywowi fake news na dzieci”;
Christel Steigenberger (Wikimedia Deutschland, Niemcy): ,,Weryfikacja faktow w walce z fake

news — w jaki sposob Wikipedia moze pomoc edukowaé mlodych ludzi?”.

Druga sesja rownolegta miata tytul ,,Cyberprzemoc i agresja elektroniczna — problem i roz-
wigzania” i moderowana byta przez Stephanie Klahn (LMK, klicksafe). Uczestnicy wystuchali
nastgpujacych wyktadéw: Anna Szule (I LO im. Kazimierza Wielkiego w Zdunskiej Woli, Pol-
ska): ,,Przyjazna szkota droga budowania §wiata rzeczywistego uczniow”’; Sarah Bluma (Szkota
Pracy Socjalnej w Freiberg AM Neckar, Niemcy): ,,»Kiedy seksting prowadzi do problemow«
— systemowe zarzadzanie konfliktami w szkolach”; Katarzyna Leoniewska (Stowarzyszenie
Praktykow Dramy STOP-KLATKA, Polska): ,,Techniki dramowe i Teatr Forum w profilaktyce
cyberprzemocy”; Nina Pirk (Nummergegen Kummer, Niemcy): ,,Proszg, pomdzcie mi! — przy-
padki cyberprzemocy w konsultacjach telefonu zaufania”; Szymon Wojcik, Iwona Leszczynska
(FDDS, Polska): ,,Jak edukowa¢, aby zredukowa¢ cyberprzemoc? Propozycja interdyscyplinar-
nego programu profilaktycznego”.

Trzecia sesja zatytutowana ,,Pozytywne tresci online dla dzieci i mlodziezy” moderowana byta
przez SabringVorbau (EuropeanSchoolnet, Insafe) obejmowata kolejne wyktady: Leo Pekkala
(Narodowy Instytut Audiowizualny, Finlandia): ,,Zmiany paradygmatu i edukacja w zakresie
umiejetnosci korzystania z medidow”; Theresa Plankenhorn (LFK, Niemcy): ,,Serie badan KIM
i JIM — badania nad korzystaniem z mediéw przez dzieci i mtodziez w Niemczech”; Krzysztof
Kosinski (Fundacja Orange, Polska): ,,MegaMisja czyli o tym jak uczy¢ kreatywnie wykorzy-

sta¢ nowoczesne technologie”; Lidia de Reese (FSM, Niemcy): ,,Pozytywne tresci dla dzieci
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w internecie: kryteria i podnoszenie $wiadomosci w Europie”; Dr Agnieszka Wronska, Agniesz-
ka Gajewska (NASK, Polska): ,Jeste$ nauczycielem? jeste$ uczniem? jeste§ rodzicem? — badz
$wiadomy on-line!”; Magdalena Dydyszko, Lukasz Kiwicz (UKE, Polska): ,,Nauka kodowania
i kreatywnego wykorzystania nowoczesnych technologii do nauki i zabawy”.

Réwnolegle do sesji wyktadowych prowadzone byle sesje warsztatowe: pierwsza przez Bogne
Bialecka, Aleksandre Mari¢ Gil z Fundacji Edukacji Zdrowotnej i Psychoterapii byta zatytuto-
wana ,,Czy internet moze pomoc w walce z uzaleznieniami?”, a druga, prowadzona przez Ann¢
Borkowska i Marte Witkowska z NASK, Polska nosita tytut ,,Czy podejmiesz wyzwanie? Moda

na internetowy challenge — szlachetna misja, dobra zabawa, czy niebezpieczna ghupota”.

Po zakonczonych sesjach rownolegltych nastapita przerwa obiadowa, po ktorej odbyta si¢ ostat-
nia cz¢$¢ calej konferencji, czyli otwarta debata z udziatem wszystkich uczestnikow. Temat de-
baty — Cyberprzemoc i agresja elektroniczna w szkotach — zostat wybrany w trybie glosowania

online przez uczestnikow konferencji sposrod trzech propozycji.

Debate moderowali: Szymon Wojcik z FDDS i Julia Piechna z NASK Temat ten jest ciggle ak-
tualny, poniewaz zesztoroczna konferencj¢ zakonczyta podobna dyskusja. Prowadzacy poprosili
uczestnikow o logowanie si¢ do aplikacji Kahoot, poprzez ktérg zadawane byly kolejne pyta-
nia w trakcie debaty, a wyniki automatycznie zliczane i wyswietlane byly na ekranie. W miarg
uplywu czasu oraz zadawania kolejnych pytan dyskusja stata si¢ bardzo dynamiczna, uczestnicy
chetnie wypowiadali swoje opinie na postawione pytania, ale rowniez dyskutowali migdzy soba
zgadzajac si¢ lub negujac przedstawione opinie i wnioski. Moderatorzy wskazywali kolejnych
uczestnikow chcacych przedstawi¢ wiasny punkt widzenia, ale poniewaz czas nieubtaganie
dobiegt konca, niestety bardzo interesujaca debata musiata zosta¢ przedwczesnie zakonczona.
Ostatnim elementem byto krotkie podsumowanie konferencji oraz rozdanie drobnych upomin-
kéw wylosowanym uczestnikom konferencji.



