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Z d z i s ł a w  J e z i e r s k i
Państwowa Wyższa Szkoła Zawodowa w Skierniewicach

Powstanie i rozwój edukacji dla bezpieczeństwa  
jako systemu dydaktyczno-wychowawczego  
w polskich szkołach
Streszczenie: W artykule przedstawiono powstanie i rozwój systemu edukacji dla bezpieczeństwa w pol-
skich szkołach. Zaczęto go tworzyć w 2009 roku na bazie istniejącego wcześniej przysposobienia obron-
nego. Ukazano uwarunkowania tej zmiany, związane ze wzrostem poziomu bezpieczeństwa militarnego 
z jednej strony, a pogorszeniem bezpieczeństwa wewnętrznego z drugiej. Ciągle bowiem zwiększa się 
katalog zagrożeń w życiu codziennym ludzi, przed którymi należy się zabezpieczać, monitorując ich roz-
wój, zapobiegać im, a gdy wystąpią, likwidować ich następstwa. Zasadniczym jednak celem tej edukacji jest 
przygotowanie człowieka do odpowiedniego działania w niebezpiecznych sytuacjach.
Słowa kluczowe: człowiek, współczesność, edukacja, bezpieczeństwo, zagrożenia, ustawiczność

Wstęp

Pragnienie bezpiecznego życia zawsze było jedną z najważniejszych potrzeb ludzi. Dlatego 
utworzyli organizację państwową, której głównym zadaniem była obrona całości terytorium 
oraz społeczeństwa. Już w starożytności ukształtowały się dwie tendencje związane z przyspo-
sabianiem do obrony. Pierwsza to należyte przygotowanie żołnierzy do walki, druga zaś doty-
czyła powszechnej aktywności obywatelskiej na rzecz obrony. Zadania te prowadzono w róż-
nych formach. Szczególną zaś rolę odgrywa edukacja w różnego rodzaju szkołach. Współczesne 
instytucje wykonujące zadania na rzecz bezpieczeństwa posiadają własne szkoły, które kształcą 
i wychowują potrzebnych im specjalistów. Natomiast społeczeństwo od 2009 roku przygotowy-
wane jest do ochrony przed zagrożeniami w ramach edukacji dla bezpieczeństwa. 

W artykule przedstawiono powstanie i rozwój edukacji dla bezpieczeństwa jako przedmiotu, 
a także jako systemu dydaktyczno-wychowawczego w polskich szkołach. Zaczęto go tworzyć 
w 2009 roku na bazie istniejącego wcześniej przysposobienia obronnego. Ukazano uwarunko-
wania tej zmiany, związane ze wzrostem poziomu bezpieczeństwa militarnego z jednej strony 
i pogorszeniem bezpieczeństwa wewnętrznego z drugiej. Ciągle bowiem zwiększa się katalog 
zagrożeń w życiu codziennym ludzi, przed którymi powinni się zabezpieczyć, monitorując ich 
rozwój, zapobiegać im, a gdy wystąpią, likwidować ich następstwa. Zasadniczym jednak ce-
lem tej edukacji jest przygotowanie człowieka do odpowiedniego działania w niebezpiecznych  
sytuacjach.
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1. Bezpieczeństwo jako wartość fundamentalna w życiu człowieka

Termin bezpieczeństwo należy do pojęć niejednoznacznych, jego zakres jest bardzo rozległy 
i rozpatrywany wieloaspektowo. Odnosi się do jednostek, grup społecznych, a także do społe-
czeństw, narodów oraz całej ludzkości. Może dotyczyć również państw, regionów (kontynen-
tów) i świata. Z reguły analizuje się go w dwóch aspektach: wewnętrznym i zewnętrznym. Nato-
miast łączne ich ujmowanie określa się mianem bezpieczeństwa narodowego (Jakubczak 2006, 
s. 13-74) 

Współcześnie rozróżnia się również dwa podejścia do kwestii bezpieczeństwa narodowego: tra-
dycyjne, określane też jako racjonalistyczne, mające wielowiekową tradycję – skupiające się na 
obronie narodowego, suwerennego państwa przed zagrożeniami zewnętrznymi o charakterze 
militarnym oraz szerokie (kompleksowe) – uwzględniające nie tylko aspekty militarne, ale też 
pozamilitarne, co oznacza także dostrzeżenie nowych zagrożeń, jakie ujawniają się wraz z roz-
wojem cywilizacyjnym i technologicznym. Przyspieszenie procesów globalizacji spowodowa-
ło, że w koncepcję rozszerzonego spojrzenia na sprawy bezpieczeństwa wpisuje się również 
współczesne, zinternacjonalizowane ujęcie problematyki bezpieczeństwa wewnętrznego. Dodać 
przy tym trzeba, że ewolucja kompleksowej teorii bezpieczeństwa doprowadziła do odejścia od 
tradycyjnego prymatu państwa narodowego jako naczelnego podmiotu bezpieczeństwa i uczy-
nienia człowieka jego głównym przedmiotem zainteresowania (koncepcja human security)  
(Marczuk 2009, s. 69). 

Bezpieczeństwo jest postrzegane jako dynamiczne zjawisko (proces), któremu poddaje się dany 
podmiot. Za podmioty uznaje się wszystkie jednostki mające własne interesy, wyrażające am-
bicje ich realizacji. Są nimi pojedynczy ludzie, różne grupy społeczne, narody i społeczności 
międzynarodowe. Zachowania poszczególnych podmiotów, dynamicznie zmieniająca się współ-
cześnie sytuacja międzynarodowa, gospodarcza i naukowo-techniczna powodują, że nie można 
traktować bezpieczeństwa jako czegoś stałego i zagwarantowanego. Wszystkie podmioty muszą 
podejmować działania, by zapewnić sobie gwarancję bezpieczeństwa oraz utrwalać i rozwijać 
jego poziom. Bezpieczeństwo przejawia się we wszystkich dziedzinach aktywności podmiotu. 
W związku z tym jego struktura odzwierciedla strukturę aktywności, czyli jego funkcjonowania 
i istnienia. To zaś powoduje, że problematyka bezpieczeństwa przechodzi ciągłe zmiany. Daw-
niej obejmowała ona głównie aspekty militarne, związane z obroną społeczeństwa przed zagro-
żeniami wojennymi. Natomiast współcześnie dokonujące się zmiany cywilizacyjne i wynikające 
z niego nowe wyzwania dla społeczeństw rozszerzyły gamę pojęciową bezpieczeństwa i zmusiły 
państwa do uwzględniania w swojej działalności innych, pozamilitarnych jego aspektów. Dzia-
łalność ta spowodowała, że bezpieczeństwo militarne stało się częścią składową bezpieczeństwa 

Zdz i s ława Jez i e r sk i
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w ogóle (rozumianego szeroko). W tym ujęciu bezpieczeństwo traktuje się jako dziedzinę ak-
tywności podmiotu, który zmierza do zapewnienia sobie możliwości przetrwania, rozwoju 
i swobody realizacji własnych interesów w konkretnych warunkach, poprzez: wykorzystanie 
okoliczności sprzyjających (szans), podejmowanie wyzwań, redukowanie ryzyka oraz przeciw-
działanie (zapobieganie i przeciwstawianie się) wszelkiego rodzaju zagrożeniom dla niego i jego 
interesów (Jagiełło 2008, s. 17-21; Stańczyk 1996, s. 15-38).

Bezpieczeństwo ma charakter podmiotowy, a będąc jedną z naczelnych potrzeb człowieka, jest 
zarazem podstawową potrzebą społeczności lokalnych, państw, narodów i systemów między-
narodowych. Jego brak powoduje wzrost napięcia oraz poczucie zagrożenia, a także sprawia, 
że każdy z wymienionych podmiotów zaczyna oddziaływać na swoje otoczenie, aby usuwać, 
a przynajmniej oddalać zagrożenia, stany niepewności, obawy i niepokoje. Celem tych działań 
jest zwiększanie poczucia bezpieczeństwa w społeczeństwie. Ich organizatorem są władze rządo-
we i samorządowe, na których spoczywa odpowiedzialność za stan bezpieczeństwa. Stwierdzić 
należy, że poczucie bezpieczeństwa określane jest zarówno przez czynniki obiektywne i wymier-
ne, jak i subiektywne, trudno wymierne i nie zawsze racjonalne. Jednakże rola tych drugich bywa 
równie ważna jak pierwszych, a niekiedy nawet większa, bowiem przeświadczenie o zagrożeniu 
często jest impulsem do działania równie silnym jak zagrożenie realne. Dlatego też wprowadzono 
pojęcie „stan bezpieczeństwa”, uznając, że „stan” jest niemierzalny, a decydującą kwestią w za-
pewnieniu bezpieczeństwa jest jego postrzeganie przez społeczeństwo i władze państwowe. Jed-
nakże władze centralne, dbając o zapewnienie bezpieczeństwa państwa, nie mogą bezkrytycznie 
opierać się na postrzeganiu go przez społeczeństwo i władze lokalne. Dlatego do określenia jego 
stanu powołują wyspecjalizowane gremia, które na podstawie badania różnych czynników i prze-
słanek określają stan bezpieczeństwa i postulują, jak go podwyższać (Pieczywok 2011, s.13-16).

Problematyka bezpieczeństwa państwa koncentruje się wokół kluczowych kategorii, do których 
należą: 

• interesy narodu oraz wynikające z nich cele strategiczne i operacyjne w dziedzinie bez-
pieczeństwa;

• warunki bezpieczeństwa, czyli szanse, wyzwania, ryzyko i zagrożenia dla realizacji in-
teresów oraz osiągania celów w dziedzinie bezpieczeństwa;

• strategiczne (długofalowe) i polityczne (operacyjne, bieżące) koncepcje działań zmie-
rzających do osiągnięcia przyjętych celów w danych warunkach;

• systemy bezpieczeństwa, czyli zasoby podmiotu wydzielone do realizacji przyjętych kon-
cepcji i zadań, odpowiednio do tych zadań zorganizowane i przygotowane (Koziej 2008, 
s. 11-12). 

Pows tan i e  i  r ozwó j  edukac j i  d la  b ez p i e cz eń s twa . . .
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Każde państwo w trosce o umacnianie własnego bezpieczeństwa podejmuje wiele przedsię-
wzięć, które według kryterium przedmiotowego dzieli się na następujące rodzaje bezpie-
czeństwa: polityczne, wojskowe, gospodarcze, naukowo-techniczne, kulturowe, ideologiczne 
i społeczno-ekonomiczne (Ściborek i in. 2015, s. 29-55).

Aby zrealizować swoje zadania w zakresie umacniania i kształtowania pożądanego stanu 
bezpieczeństwa, państwa tworzą wyspecjalizowane instytucje oraz służby, które w ramach 
swoich kompetencji odpowiadają za poszczególne dziedziny bezpieczeństwa, monitorują jego 
stan i podejmują stosowne do jego potrzeb działania (Bożek M. i in., passim; Bezpieczeństwo 
narodowe Polski…, s. 281-312). Potwierdzają to zapisy „Strategii bezpieczeństwa narodowe-
go RP”, które mówią, że rozwój właściwie zorganizowanego systemu bezpieczeństwa pań-
stwa jest podstawowym zadaniem polskiej polityki bezpieczeństwa. Jednocześnie podkreślają 
one, że w tworzeniu i realizacji tej polityki powinny uczestniczyć szerokie kręgi naszego 
społeczeństwa. Szczególnie istotne znaczenie ma połączenie sił administracji samorządowej 
i społeczności lokalnej, gdyż mieszkańcy gmin i ich władze urzeczywistniają w praktyce cele 
polityki bezpieczeństwa (Strategia Bezpieczeństwa Narodowego 2014, s. 36). 

Powyżej stwierdziliśmy, że zasadniczym przedmiotem troski bezpieczeństwa jest człowiek, 
ochrona jego życia i zdrowia, mienia, a także środowiska, w którym mieszka, uczy się i pra-
cuje. Na kwestie te powinna być nakierowana polityka bezpieczeństwa państwa. Zapewnie-
nie bezpieczeństwa ludziom jest bowiem istotą bezpieczeństwa narodowego. Tak ukierunko-
wane bezpieczeństwo jest warunkiem harmonijnego funkcjonowania jednostek i ich rozwoju, 
co przekłada się na rozwój i funkcjonowanie grup lokalnych, społeczeństw (narodów) i po-
średnio na społeczność międzynarodową. Podkreślić przy tym należy, iż bez zapewnienia 
poczucia bezpieczeństwa jednostce niemożliwy jest postęp i rozwój społeczny.

2. Współczesne zagrożenia bezpieczeństwa człowieka

Antonimem bezpieczeństwa jest zagrożenie. Pojęciem tym określa się zjawisko, które 
narusza stan bezpieczeństwa lub też sytuację, w której pojawia się zwiększone prawdo-
podobieństwo powstania stanu niebezpiecznego dla otoczenia. W przypadku wystąpienia 
zagrożenia człowiek obawia się utraty istotnych dla niego wartości, między innymi takich 
jak: zdrowie, życie, wolność, swoboda, dobra materialne czy piękno. Mówiąc o otoczeniu 
mamy na myśli środowisko ludzkie i przyrodnicze w miejscu zamieszkania, nauki i pracy, 
a także w przestrzeni państwowej oraz międzynarodowej. Istotny jest też aspekt psycho-
logiczny tego zjawiska, związany ze sferą świadomościową danego podmiotu – człowie-
ka, grupy społecznej, narodu lub narodów. Zagrożenie oznacza pewien stan psychiki lub 

Zdz i s ława Jez i e r sk i
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świadomości, wywołany postrzeganiem zjawisk, które są oceniane jako niekorzystne lub 
niebezpieczne (Fehler 2007, s. 10-12).

Niekiedy zagrożenie próbuje się traktować zbyt rozlegle przez włączanie w zakres tego pojęcia 
wszystkich sytuacji trudnych. Tymczasem znaczna część z nich to wyzwania, czyli nowe, niezna-
ne sytuacje, które zmuszają do podejmowania wysiłku na rzecz wyboru właściwej drogi postę-
powania. Brak aktywności czy przemyślanych reakcji wobec pojawiających się wyzwań może 
spowodować, że przerodzą się one w zagrożenia. Zagrożeniom i ryzykownym sytuacjom często 
towarzyszy strach i lęk tych, którym przyszło funkcjonować w takich okolicznościach. Pojęcia 
te są także ważne dla rozważań o zagrożeniach, tworzą bowiem istotne konteksty związane z ich 
postrzeganiem, interpretowaniem i sposobami reagowania. Strach stanowi reakcję na zagrożenie 
realnie istniejące, natomiast lęk na zagrożenie potencjalne, oczekiwane lub wyobrażalne.

W swych dziejach ludzkość najbardziej obawiała się ekstremalnych sił natury oraz działań wo-
jennych i przez wiele wieków przygotowywała się głównie przed zagrożeniami z nimi zwią-
zanymi. Dopiero pod koniec XX wieku, po zakończeniu zimnej wojny zaczęła dostrzegać 
i interpretować inne rodzaje zagrożeń, które w pełniejszej formie się ujawniały. Współcześnie 
zagrożenie jest traktowane jako pośrednie lub bezpośrednie destrukcyjne oddziaływanie na 
podmiot. To także brak poczucia bezpieczeństwa. Zagrożenia mogą naruszać bezpieczeństwo 
w wielu płaszczyznach życia społecznego. W literaturze przedmiotu wymienia się wiele ich ro-
dzajów i podziałów, zależności od przyjętych kryteriów. Na przykład stosując kryterium przed-
miotowe, wyróżniamy zagrożenia polityczne, militarne, ekonomiczne, informacyjne, społeczne 
(społeczno-kulturowe) i ekologiczne (Pieczywok 2011, s. 143-149; Nowak 2011, s. 40-50).

Podział ze względu na przyczyny wyróżnia: zagrożenia wewnętrzne i zewnętrzne, natomiast 
ze względu na charakter: militarne i pozamilitarne (Dworecki 2001, s. 21). W skład zagrożeń 
zewnętrznych wchodzą te, których źródłami są przyroda, wytwory ludzkiej cywilizacji, inny 
człowiek lub ludzie. Wśród zagrożeń spowodowanych przez przyrodę wyróżnia się: nawałnice, 
powodzie, susze, trzęsienia ziemi, śnieżyce itp. Do zagrożeń ekonomicznych i społecznych zali-
cza się: bezrobocie, niedostatek i ubóstwo, degradację ekonomiczną i socjalną jednostek, rodzin, 
grup zawodowych i społeczności lokalnych, kryzys edukacji, nauki, zdrowia, mieszkalnictwa, 
środowiska naturalnego. Wśród zagrożeń o charakterze społecznym szczególnie groźne są te, 
które zaliczane są do patologii rodziny: sieroctwo społeczne, narkomania, alkoholizm, przemoc 
w rodzinie, zaniedbania zdrowotne, opiekuńcze i wychowawcze. Niebezpieczne są również te, 
w których człowiek stanowi zagrożenie dla siebie: uzależnienia, samobójstwa, skłonność do 
autoagresji. Specyficzną grupą są te, które występują w miejscach pracy, np. mobbing, w szkole 
– przemoc starszych uczniów wobec młodszych (Kunikowski 2011, s. 275).

Pows tan i e  i  r ozwó j  edukac j i  d la  b ez p i e cz eń s twa . . .



12

Zagrożenia nie tylko są odczuwane przez jednostki, często nabierają szerszych wymiarów spo-
łecznych. Zagrożenie grup ludzkich to sytuacja, w której pojawienie się względnie trwałych 
i występujących na szerszą skalę skrajnie trudnych sytuacji życiowych w procesie egzystencji 
jednostek, rodzin i większych grup społecznych powoduje konflikty i zakłócenia w życiu społe-
czeństwa. Bezpieczeństwu zbiorowemu (społecznemu) zagrażają m.in.: zamieszki uliczne, ataki 
terrorystyczne, zorganizowana przestępczość, katastrofy przemysłowe i spowodowane przez 
siły natury (Fehler 2007, s. 38).

Wyróżniamy także wiele zagrożeń wobec państwa. Zagrożeniem politycznym określamy sy-
tuację, w której fragmentarycznie lub szeroko płaszczyznowe zakłócenia działalności systemu 
politycznego obniżają jakość realizowanych przez niego funkcji. Natomiast zagrożenie ekono-
miczne występuje wtedy, gdy gospodarka nie będzie w stanie samodzielnie się rozwijać lub 
gdy trudności zewnętrzne doprowadzą do zakłóceń jej funkcjonowania, co narazi na szwank 
ekonomiczny status obywateli i przedsiębiorstw oraz zagrozi fizycznemu przetrwaniu państwa 
jako jednostki geopolitycznej (Fehler 2008, s. 39). 

Najbardziej dotkliwe dla państw i społeczności narodowych są zagrożenia militarne. Współ-
cześnie jednak ocenia się, że państwa Europy, w tym również Polska, nie są zagrożone wojną 
o globalnym zasięgu. Wstąpienie Polski do NATO i Unii Europejskiej wzmocniło podstawy nie-
podległego bytu i jednocześnie odsunęło groźbę zagrożenia militarnego. Potencjalni agresorzy 
muszą się bowiem liczyć z możliwością solidarnej reakcji pozostałych członków Sojuszu Pół-
nocnoatlantyckiego. Wskazać należy, iż członkostwo w tych organizacjach stawia przed Polską, 
a zwłaszcza przed jej siłami zbrojnymi, nowe wyzwania i zadania. Trzeba bowiem realizować 
zobowiązania sojusznicze i włączać się do kształtowania systemu zbiorowego bezpieczeństwa, 
jak też uczestniczyć w misjach pokojowych w różnych regionach świata (Irak, Afganistan, Re-
publika Środkowoafrykańska, Bałkany – Kosowo). Zadania te wykonują żołnierze Wojska Pol-
skiego. Aby efektywnie je wykonywać przechodzą oni specjalistyczne wyszkolenie wojskowe 
zarówno w kraju, jak też na poligonach innych państw NATO. Wykorzystują przy tym najnow-
sze uzbrojenie. Dzięki temu zdobywają wysokie umiejętności bojowe. Wykazują je chlubnie 
uczestnicząc w misjach pokojowych. Dzięki temu terytorium naszego państwa nie jest zagrożo-
ne agresją militarną (Jakubczak 2006, s. 276-280).

Nie oznacza to jednak, że społeczność naszego kraju nie jest narażona na niebezpieczeństwo 
ataków zbrojnych, w których może być zagrożone życie i mienie. Wydaje się, że minęły już 
czasy klasycznych zagrożeń wojennych, w których stawały przeciwko sobie masowe, dobrze 
uzbrojone i wyszkolone armie. Współczesne zagrożenia noszą bowiem charakter asymetryczny. 
Istotą konfliktu asymetrycznego jest działanie pośrednie, polegające na omijaniu silnych stron 
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przeciwnika, atakowaniu zaś jego miejsc wrażliwych, w zasadzie nie chronionych (tzw. cele 
miękkie). Często podmiot niepaństwowy stosuje takie metody, których państwo nie może użyć, 
choćby z uwagi na sprzeciw opinii publicznej. Do zagrożeń asymetrycznych zalicza się przede 
wszystkim terroryzm i zorganizowaną przestępczość. Istnieje też niebezpieczeństwo użycia bro-
ni masowego rażenia przez podmioty pozapaństwowe, a także zagrożenie informatyczne (wojna 
informacyjna) (Madej 2007, s. 68). 

Współczesne państwo musi być zatem zdolne zarówno do odparcia napaści zbrojnej i obrony 
terytorium, jak i zapewnienia ochrony i obrony ludności przed skutkami katastrof technicznych 
i ekologicznych, klęsk żywiołowych i terroryzmu. W swoich działaniach państwo musi przewi-
dzieć także skutki szeroko rozumianego postępu cywilizacyjnego, w tym skutków: globalizacji, 
migracji, ubożenia i rozwarstwienia społecznego oraz dysproporcji rozwoju poszczególnych re-
gionów.

3. Cele i zadania edukacji dla bezpieczeństwa

Niezwykle ważną rolę w kształtowaniu bezpieczeństwa odgrywa edukacja. Termin ten należy 
do podstawowych pojęć pedagogiki, także pedagogiki obronnej. Określa się nim proces zdo-
bywania wiedzy, składający się zarówno z wychowania, jak i kształcenia, które powiększają 
stan wiedzy danej osoby oraz rozwijają określone cechy i umiejętności. Podkreśla się przy tym 
także, że „[…] edukacja to ogół procesów, których celem jest zmienianie ludzi, stosownie do 
panujących w danym społeczeństwie ideałów i celów wychowawczych” (Zalewski 2001, s. 41).

Wskazać trzeba, że edukacja spełnia dwie grupy celów:

• cele jednostkowe, dając dobro i szczęście jednostkom;

• cele społeczne, umożliwiając społeczeństwu zapewnienie warunków optymalnego roz-
woju, poprzez kształtowanie pożądanych postaw wśród jego obywateli oraz nabywanie 
przez nich odpowiednich kwalifikacji zawodowych (Okoń 1998, s. 68-69).

Wyszczególnia się pięć głównych form edukacji:

• edukację formalną (zinstytucjonalizowaną) – ma miejsce na etapie edukacji szkolnej, 
za którą odpowiada na etapie podstawowym i średnim MEN. Za edukację formalną 
studentów dziennych w trakcie studiów wyższych odpowiada MNiSW. Zazwyczaj jest 
to proces prowadzący do uzyskania dyplomów, certyfikatów czy zaświadczeń;

• edukację nieformalną – trwający przez całe życie proces kształtowania się postaw, warto-
ści, umiejętności i wiedzy na podstawie różnych doświadczeń oraz wpływu edukacyjnego  
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otoczenia (grupy rówieśniczej, rodziny, środowiska społecznego, działalności gospo-
darczej) oraz oddziaływania mass mediów. Przykładem są m.in. edukacyjne konkursy, 
projekty, filmy, słuchowiska, gry multimedialne i symulacyjne, a także edukacja roz-
rywkowa;

• edukację nieoficjalną – zazwyczaj ma miejsce obok oficjalnego procesu nauczania bądź 
szkolenia, ale nie prowadzi do uzyskania certyfikatów czy dyplomów. Tego typu ucze-
nie się obecne jest w miejscu pracy albo w ramach aktywności organizacji społeczeń-
stwa obywatelskiego (np. organizacji pozarządowych, młodzieżowych, związków za-
wodowych, klubów sportowych, Ligi Obrony Kraju). Tego typu aktywności edukacyjne 
mogą kreować także same osoby uczące się; 

• samoedukację (samokształcenie) – forma wzbogacania swojej wiedzy w sytuacji, gdy 
aktualna edukacja nie spełnia oczekiwań jednostki lub gdy została już zakończona 
w wyniku edukacji formalnej; 

• edukację akcydentalną (ad hoc) – wynikającą z codziennych sytuacji, które wydarzyły 
się niespodziewanie i nie były zaplanowane, ale były źródłem wiedzy lub doświadcze-
nia (Okoń 1998, s. 69-72).

Ta wielość celów oraz form stanowi również cechę edukacji dla bezpieczeństwa. Ministerstwo 
Edukacji Narodowej wprowadzając ją w 2009 r. do realizacji w gimnazjach i szkołach ponad-
gimnazjalnych, nadało jej dwojaką postać. Jedną z nich jest przedmiot edukacja dla bezpieczeń-
stwa, realizowany po jednej godzinie tygodniowo w całorocznym cyklu kształcenia w obydwu 
wymienionych typach szkół średnich, a od kilku lat także w szkołach podstawowych. Drugą zaś 
stanowi szeroka formuła obowiązkowego obszaru edukacyjnego w systemie oświaty, którego 
zasadniczym elementem jest działalność dydaktyczno-wychowawcza szkoły, ale uczestniczą 
w niej też rodziny uczniów, organizacje młodzieżowe oraz stowarzyszenia działając w szkole 
i jej otoczeniu. Jego celem jest wyposażenie młodego pokolenia w kompetencje pozwalające na 
właściwe, zgodne z określonymi zasadami działanie w przypadkach kryzysowych, a szczegól-
nie w sytuacjach zagrożeń życia i zdrowia. Zgodnie z przepisami prawa oświatowego dyrektor 
szkoły, tworząc szkolny zestaw programów nauczania i program wychowawczy, zobowiązany 
jest realizować zadania z dziedziny edukacji dla bezpieczeństwa, stosownie do obowiązujących 
podstaw programowych kształcenia ogólnego, a także odpowiednio do danego środowiska, 
w jakim uczeń się wychowuje, uwzględniając również lokalne zagrożenia dla bezpieczeństwa  
(Nowaczyk 2015, s. 70-71).

Wynika z tego, że w ponadpodstawowym środowisku szkolnym edukacja dla bezpieczeństwa 
stanowi pewien system. Jej cele, zadania i treść zostały uwzględnione w podstawie programowej 

Zdz i s ława Jez i e r sk i



15

kształcenia ogólnego na wszystkich etapach edukacyjnych. Jeśli chodzi o cel edukacji dla bez-
pieczeństwa, ogólnie można go ująć jako rozwijanie oraz kształtowanie świadomości obronnej 
młodzieży, aby potrafiła przewidywać różne zagrożenia, a także mogła aktywnie uczestniczyć 
w przedsięwzięciach związanych z zapewnieniem bezpieczeństwa w różnych środowiskach spo-
łecznych (Pieczywok 2011, s. 70-72).

Pojęcie „edukacja dla bezpieczeństwa” często jest używane zamiennie z pojęciem „edukacja 
obronna”. Jednakże wskazać należy, że drugie ma znacznie węższy zakres i mieści się w obrębie 
pierwszego z nich. Edukacja obronna bowiem to: „przygotowanie społeczeństwa, ze szczegól-
nym uwzględnieniem systemu kształcenia młodzieży szkolnej i akademickiej, do spełniania za-
dań humanitarnych, mających na celu zminimalizowanie następstw i likwidację skutków awarii, 
katastrof, klęsk żywiołowych w czasie pokoju, a także czynników rażenia broni podczas działań 
wojennych” (Siuda, Zaczek-Zaczyński 1999, s. 98-99).

Często wymienia się trzy ogólne cele edukacji obronnej, które dotyczą całego systemu edukacji 
i wyznaczają podstawowe kierunki jej funkcjonowania. Angażują one do działania organizacje, 
instytucje, służby i osoby związane z tematyką obronną, a także koordynują wszelkie wysiłki 
w tym zakresie, aby obejmowały one całe społeczeństwo. Pierwszy cel to kształtowanie hie-
rarchii wartości, postaw, a także połączenia emocjonalnego społeczeństwa z zadaniami obron-
nymi, które dotyczą zagrożeń środowiska naturalnego, wojny, czy też zagrożeń wynikających 
z rozwoju cywilizacji. Kolejnym celem jest przystosowanie społeczeństwa jako całości, ale tak-
że poszczególnych instytucji, do praktycznej działalności za pomocą struktur i mechanizmów 
prawnych. Ma to na celu skuteczne działanie, zapobieganie i usuwanie zagrożeń zarówno mili-
tarnych, jak i w czasie pokoju. Trzecim celem jest przygotowanie społeczeństwa do samoobrony 
w sytuacjach zagrażających bezpieczeństwu (Kucharski 2002, s. 151-152).

Ogólnym zaś celem edukacji dla bezpieczeństwa jest kształcenie i rozwijanie świadomości 
obronnej młodzieży, by nie tylko potrafiła szybko i trafnie przewidywać różnorodne zagrożenia, 
ale także określać je i aktywnie uczestniczyć w przedsięwzięciach związanych z zapewnieniem 
bezpieczeństwa w środowiskach społecznych (Siuda 2002, s. 33). 

Natomiast jej ogólnym zadaniem jest zajmowanie się zagrożeniami w czasie pokoju oraz przy-
gotowanie dzieci i młodzieży do rozpoznawania zagrożeń i radzenia sobie z niebezpieczeństwa-
mi, jakie niesie codzienne życie. Jest to jeden z istotnych elementów edukacyjnych placówek 
oświatowych, ponieważ to przede wszystkim właśnie szkoła przygotowuje młodych ludzi do 
radzenia sobie w dorosłym życiu, już nie tak bezpiecznym jak świat dziecięcy, w którym to obo-
wiązkiem rodziców, opiekunów czy pedagogów jest zapewnienie bezpieczeństwa. 
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Edukacja dla bezpieczeństwa ma wielopłaszczyznowy, wielowątkowy i interdyscyplinarny wy-
miar. Dotyczy ona bowiem trzech zasadniczych aspektów:

• bezpieczeństwa jednostki (człowieka) wyposażonej w charakterystyczny system warto-
ści i norm społecznych, jakie dotyczą jej imperatywów związanych z bezpieczeństwem 
indywidualnym;

• bezpieczeństwa grupy ludzi, którzy pragną czuć się bezpieczniewe wszystkich możli-
wych relacjach interpersonalnych;

• bezpieczeństwa państwowych oraz międzynarodowych struktur sformalizowanych pod 
kątem prawnym, takich jak gmina, powiat, województwo, państwo lub grupa państw 
(Kitler 2006, s. 16).

Charakterystyka celów i zadań edukacji dla bezpieczeństwa została też ujęta w strategii bez-
pieczeństwa narodowego: „Realizowana jest przez szkolnictwo powszechne i wyższe, central-
ne i lokalne instytucje państwowe oraz stowarzyszenia i organizacje pozarządowe. Prioryte-
towe znaczenie ma podnoszenie świadomości społecznej w kwestii rozumienia zagrożeń dla 
bezpieczeństwa oraz kształtowanie kompetencji pozwalających w sposób celowy i racjonalny 
reagować na nie. Istotne jest także zwiększanie efektywności działania administracji publicznej 
w sprawach bezpieczeństwa poprzez ustawiczne podnoszenie kwalifikacji i zdolności do sku-
tecznego reagowania na zagrożenia” (Strategia Bezpieczeństwa Narodowego 2014, s. 39).

Powyższe słowa potwierdzają, że edukacja dla bezpieczeństwa jest procesem permanentnym 
i obejmującym całe społeczeństwo, zarówno dzieci, młodzież, jak i osoby dorosłe. Faktem jest, 
że bezpośrednia edukacja dorosłych jest czynnością trudną, gdyż w formie zorganizowanej może 
być ona prowadzona jedynie w postaci dobrowolnych kursów i szkoleń. W związku z tym wiele 
krajów wykorzystuje do tego celu oddziaływanie dzieci na rodziców oraz dorosłych. Ponadto 
do przekazywania tych treści dorosłym nakazuje się szerokie wykorzystywanie publiczne media 
(Strategia Bezpieczeństwa Narodowego 2014, s. 39). 

Najbardziej efektywna jest zinstytucjonalizowana forma edukacji dla bezpieczeństwa, realizo-
wana w przedszkolach, a szczególnie w szkołach podstawowych i średnich. Dzieci i młodzież 
bowiem chętnie uczą się i zdobywają umiejętności przeciwstawiania się różnym zagrożeniom 
bezpieczeństwa. Pomagają im w tym dobrze opracowane podręczniki do tego przedmiotu. Każ-
de kolejne ich wydanie coraz lepiej przedstawia kwestie zagrożeń oraz zasady bezpieczeństwa. 
Przykładem tego jest ostatnio wydany podręcznik dla uczniów szkoły podstawowej, który za-
wiera następujące rozdziały: bezpieczeństwo państwa, postępowanie w sytuacjach zagrożeń, 
podstawy pierwszej pomocy, profilaktyka zdrowotna (Słoma 2017, passim). 

Zdz i s ława Jez i e r sk i



17

Szczególną jednak rolę w edukacji dla bezpieczeństwa odgrywają szkoły wyższe. Niemal każda 
uczelnia prowadzi samodzielne wydziały lub kierunki kształcące specjalistów w zakresie bez-
pieczeństwa wewnętrznego, ochrony środowiska czy bezpieczeństwa zdrowotnego. Założeniem 
jest bowiem, aby uczelnie stanowiły ukoronowanie przygotowania wysoko wykwalifikowanych 
kadr dla administracji, gospodarki i oświaty, zdolnych do wprowadzenia w praktykę życia pu-
blicznego zasad zrównoważonego rozwoju i bezpiecznych działań (Ziemkiewicz-Gawlik 2016, 
s. 225-230). 

Jednym z istotniejszych aspektów bezpieczeństwa jest ratownictwo, którego zakres działalności 
jest bardzo szeroki na wielu szczeblach organizacji każdego kraju. Działalność ta jest prowadzo-
na permanentnie w czasie pokoju. Dotyczy spraw związanych z ratowaniem zarówno zdrowia 
i życia ludzkiego, a także mienia, jak i otaczającego środowiska. Dlatego też trafnym założeniem 
jest, aby w systemie edukacji dla bezpieczeństwa przede wszystkim znalazły się zagadnienia 
przygotowujące społeczeństwo do ratowania życia człowieka, z nauką zasad udzielania pierw-
szej pomocy na czele. Pojęciem pierwszej pomocy określa się „zespół czynności podejmowa-
nych w celu ratowania osoby w stanie nagłego zagrożenia zdrowotnego, wykonywanych przez 
osoby znajdujące się na miejscu nieszczęśliwego zdarzenia (wypadku), którego uczestnicy od-
nieśli obrażenia ciała, zagrażające ich zdrowiu lub życiu. Stwierdzić trzeba, że każdy człowiek 
powinien posiadać choćby elementarną wiedzę i umiejętności w tym zakresie, gdyż prawnie jest 
zobligowany do jej udzielenia w razie takiej potrzeby” (Ustawa z 8.09.2006 r. o PRM).

Nauka udzielania pierwszej pomocy to niezwykle ważny etap potrzebny do zgłębiania wiedzy 
z zakresu szeroko pojętej edukacji dla bezpieczeństwa. Pierwsza pomoc bowiem to problema-
tyka bardzo rozległa. Nauka ta nie ogranicza się tylko do przekazania umiejętności sprawnego 
wykonywania zabiegów sanitarnych. W jej ramach uczniowie zdobywają też wiedzę o zdarze-
niach kryzysowych oraz różnorodnych zagrożeniach. Ważne jest też to, że uczniowie zdoby-
wając umiejętność niesienia pomocy innym, pozyskują również wiarę w siebie i we własne 
możliwości. Natomiast pomagając innym, wyrabiają w sobie odwagę do podejmowania działań 
w szybkim tempie.

Umiejętność udzielania pierwszej pomocy stanowi więc istotny element w życiu każdego czło-
wieka. Może ona przydać się w każdej chwili, nie tylko w udzielaniu pomocy innym, ale też 
sobie (samopomoc). Wzmacnia ona więzi międzyludzkie. Fakt podejścia do poszkodowanego, 
wsparcie psychiczne, rozmowa (o ile jest przytomny) stanowią nie tylko bardzo istotny aspekt 
pierwszej pomocy, ale też silny czynnik kształtowania pozytywnych interakcji międzyludzkich, 
które wzmacniają grupy środowiskowe, rozwijają formy uspołecznienia i usprawniają współ-
działanie społeczności lokalnych.
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W dobie współczesnych zagrożeń podstawową umiejętnością, którą każdy powinien posiadać, 
jest wiedza z zakresu pierwszej pomocy. Dlatego też kwestia ta powinna być priorytetową w edu-
kacji dla bezpieczeństwa i należy dążyć do tego, by nauką tą objęto jak najszersze kręgi spo-
łeczeństwa. Istotnym krokiem na tej drodze jest Rozporządzenie Ministra Edukacji Narodowej 
z 27 sierpnia 2012 r. w sprawie kształcenia ogólnego w poszczególnych typach szkół. Zawiera 
ona kilka podpunktów odnoszących się bezpośrednio do bezpieczeństwa i zagadnień z zakresu 
pierwszej pomocy na każdym etapie nauczania dzieci i młodzieży, począwszy od przedszkola, 
poprzez szkołę podstawową, do średniej (portaloswiatowy).

Istotną częścią edukacji dla bezpieczeństwa stanowi ochrona przeciwpożarowa. Również ma po-
winna mieć wymiar ogólnospołeczny, gdyż każda osoba powinna posiadać podstawową wiedzę 
w tym zakresie. Na każdym bowiem, kto korzysta ze środowiska, budynku, obiektu lub nawet 
terenu, ciąży obowiązek zabezpieczenia ich przed zagrożeniem pożarowym lub innym miejsco-
wym zagrożeniem, a jego naruszenie stanowi wykroczenie (Ustawa z 24.08. 1991). 

Kwestia ta jest o szczególnie ważna, gdyż według ustaleń specjalistów z tej dziedziny znajomość 
zasad ochrony przeciwpożarowej w naszym społeczeństwie jest zbyt mała. Wiedzę na ten temat 
posiadają głównie pracownicy jednostek ochrony przeciwpożarowej, a także inwestorzy budow-
lani. Pierwsi z nich są głównymi realizatorami edukacji przeciwpożarowej prowadzonej w przed-
szkolach i szkołach, a także w postaci społecznych akcji edukacyjnych, skierowanych do róż-
nych grup wiekowych. Ponadto wydają broszury i poradniki zachowań w określonych sytuacjach 
i wskazówki zapobiegania wystąpieniu pożaru lub innych zagrożeń (Paśnicka 2012, s. 31-40). 

Do zagrożeń, które wywołują ogromny strach w naszym społeczeństwie należą katastrofy żywio-
łowe, spowodowane przez naturę, np. powodzie, huragany oraz katastrofy techniczne: budowlane, 
kolejowe i drogowe. Do odpowiedniego zachowania w nich również należy przygotować społe-
czeństwo w ramach edukacji dla bezpieczeństwa (Morawska 2012, s. 91-97; Błachut 2012, 91-97). 

Prowadząc zajęcia o różnorodnych zagrożeniach nauczyciele powinni podejmować również 
kwestie związane z bezpieczeństwem na terenie ich szkoły oraz w jej pobliżu, a także na dro-
gach uczniów z domu do szkoły. Z przykrością bowiem należy stwierdzić, że pomimo wysiłków 
w tym zakresie ciągle wzrastają dane statystyczne, mówiące o narkomanii wśród uczniów, o ich 
agresji i przemocy oraz o wypadkach na drogach. 

Do zagrożeń chyba najmniej dostrzeganych w naszym społeczeństwie należą choroby cywiliza-
cyjne. Powszechnie wiadomo, że rozwój cywilizacji niesie wiele dobrodziejstw technicznych, 
które ludzie chętnie przyjmują, przyzwyczajają się do nich i nie potrafią z nich zrezygnować.  

Zdz i s ława Jez i e r sk i
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Nie dostrzegają zaś związanych z nimi niebezpieczeństw. Pojęcie choroby cywilizacyjne obej-
muje schorzenia nowoczesnego świata, których źródłem stał się galopujący postęp we wszyst-
kich dziedzinach życia. Są one związane z ujemnymi skutkami życia w warunkach wysokiej 
cywilizacji, takimi jak: sytuacje stresowe i ustawiczne napięcie nerwowe, mała ruchliwość 
mięśniowa, oddziaływanie skażeń środowiska (dymy, gazy, różne związki chemiczne, pro-
mieniowanie jonizujące), hałas i nieracjonalne odżywianie się. Do głównych schorzeń należą: 
nadciśnienie tętnicze, choroba wieńcowa, choroba wrzodowa, dolegliwości alergiczne, otyłość 
zaburzenia psychiczne (Bąk-Romaniszyn 2013, passim).

Przedstawione powyżej nowe zagrożenia człowieka są tak znaczące, że powinny stać się przed-
miotem szeroko zakrojonej edukacji, obejmującej wiele przedmiotów szkolnych oraz dziedzin 
nauki. Edukacja dla bezpieczeństwa realizowana w szkołach powinna być inspiracją dla każdego 
człowieka do wzmożonej troski o własne zdrowie i życie. Wymieniony powyżej podręcznik 
do tego przedmiotu dla uczniów szkoły podstawowej zawiera rozdział o profilaktyce zdrowot-
nej, mówiący o zagrożeniach cywilizacyjnych i zasadach przeciwdziałania im. Oby jego treści 
sprawiły, że dążenie do własnego bezpieczeństwa, w tym bezpieczeństwa zdrowotnego będzie 
wyzwaniem do ustawicznej edukacji dla każdego człowieka. 

Zakończenie

Zapoczątkowana w naszym kraju w 2009 r. działalność systemu edukacji dla bezpieczeństwa 
z pewnością budzi wiele zastrzeżeń wśród nauczycieli, a być może i w społeczeństwie. Warto 
jednak dostrzec, że zdobywane doświadczenia stanowią kanwę dla doskonalenia form, treści 
i metod edukacji na rzecz poprawy bezpieczeństwa. Istotne jest to, że coraz więcej szkól rozwija 
współpracę z jednostkami ratownictwa medycznego, straży pożarnej oraz policji, co przekłada 
się na większe zainteresowanie problematyką zagrożeń i bezpieczeństwa wśród uczniów. 

Optymizmem napawa fakt, że współpracą tą nie tylko zainteresowani są dyrektorzy szkół, ale 
i przedstawiciele instytucji bezpieczeństwa publicznego, którzy od wielu lat współpracując ze 
swymi kolegami w innych krajach Europy, chętnie przenoszą do nas efektywne metody działa-
nia w tym zakresie. Edukacja dla bezpieczeństwa bowiem obejmuje swym zasięgiem cały świat, 
gdyż wiele dzisiejszych zagrożeń ma globalny wymiar i podstawą skutecznego im przeciwdzia-
łania jest współpraca społeczności wszystkich krajów.

Pows tan i e  i  r ozwó j  edukac j i  d la  b ez p i e cz eń s twa . . .
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Summary: The article presents the creation and development of  the education system for security in 
schools in our country. It was started in 2009 and based on a pre-existing civil defensive training. The 
author explains the reasons of  this change, which are related to the increase in the level of  military security 
and deterioration of  internal security at the same time. The number of  threats that people encounter every 
day is constantly growing. Therefore, there is a need to implement actions that will prevent, monitor and 
eliminate them. However, the main purpose of  this school subject is to prepare future citizens for proper 
actions in dangerous situations.

Key words: human, modernity, education, security, threats, continuity
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Cyberzagrożenia w edukacji dla bezpieczeństwa 
i świadomość uczniów w obszarze 
bezpieczeństwa Internetu

Streszczenie: Na agendę przedmiotu określanego jako edukacja dla bezpieczeństwa składają się następu-
jące elementy: ogólne zasady bezpieczeństwa państwa, organizacja działań ratowniczych, przygotowanie 
do kryzysu, edukacja zdrowotna, z wyłączeniem bardzo istotnych elementów – cyberbezpieczeństwa i 
cyberzagrożeń. Zagrożenia internetowe odnoszące się do trzech głównych obszarów, takich jak: nieod-
powiednie kontakty w sieci, negatywne treści oraz niebezpieczne działania podejmowane przez dzieci 
wymagają naprawy. Po pierwsze, konieczne jest wprowadzenie lekcji poświęconych zagrożeniom i bez-
pieczeństwu w sieci. Po drugie, ciągła cyfryzacja w procesie nauczania, pojawianie się e-booków oraz wy-
korzystanie internetu, wymaga od nauczycieli zwracania uwagi na zachowania dzieci w internecie oraz na 
bezpieczne wykorzystywanie przez nich źródeł. Po trzecie, młodzi ludzie nie znają zasad bezpieczeństwa 
obowiązujących w sieci. Internet jest źródłem informacji na temat polityki, ekonomii, kultury, zdrowia 
itd. Wiedza dzieci na temat narzędzi dezinformacji, manipulacji i propagandy jest na satysfakcjonującym 
poziomie, ale umiejętność poruszania się w warunkach szumu informacyjnego jest mała.

Słowa kluczowe: edukacja, bezpieczeństwo, internet, badania, młodzież.

Internet jest niemal nieograniczonym źródłem informacji – może służyć rozrywce oraz być wyko-
rzystywany do nawiązywania kontaktów. Korzystanie z niego przynosi zyski, niesie pomoc, ale ma 
on też swoją ciemną, niebezpieczną stronę. To medium jest też pełne zagrożeń. Trudno go kontro-
lować ze względu na globalny zasięg i dostęp, w związku z czym stał się polem działania również 
ludzi o złych intencjach oraz źródłem wielu negatywnych zjawisk. Szczególnie niebezpieczny jest 
dla dzieci, które ze względu na brak doświadczenia życiowego nierzadko poddają się bezkrytycz-
nie cyfrowej rzeczywistości, wnikają w nią i nie zdają sobie sprawy z niebezpieczeństwa, jakie im 
może grozić, mimo, że przebywają w domu, własnym pokoju w gronie rodzinnym. W związku 
z tym stale rozwijany jest obszar edukacji dzieci na temat bezpiecznego korzystania z Internetu. 
Organizowane są dedykowane prelekcje w szkołach, realizowane prewencyjne kampanie medial-
ne o tym, jak unikać zagrożeń w sieci. Od wczesnych lat szkolnych uczy się dzieci korzystania 
z narzędzi informatycznych. Czy w związku z tym wiedzą one wystarczająco dużo o zagrożeniach 
w sieci? Jakie są ich umiejętności radzenia sobie w cyberprzestrzeni? Nasuwa się tu także pytanie, 
czy przedmiot o wdzięcznej nazwie „Edukacja dla bezpieczeństwa” porusza zagadnienia z obszaru 
cyberbezpieczeństwa? W artykule tym zostaną przedstawione zagrożenia w sieci, wyniki badań  
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naukowych na temat świadomości zagrożeń i zachowań dzieci w Internecie oraz zagadnienia pro-
gramu nauczania przedmiotu „Edukacja dla bezpieczeństwa”. W celu prezentacji umiejętności 
korzystania z Internetu i świadomości zagrożeń dla dzieci w wirtualnym świecie w artykule tym 
zostaną także zaprezentowane wyniki badania własnego, które miało na celu poznanie zakresu 
korzystania z mediów społecznościowych przez dzieci, a także poznanie ich wiedzy na temat ne-
gatywnych zjawisk występujących, szczególnie w portalach społecznościowych (np. prześladowa-
nie, popularnie zwane hejtem, fałszywe treści propagowane przez tzw. trolle, świadomość istnienia 
przemocy w sieci, niekontrolowanego kontaktu z nieznajomymi etc.). 

Prezentowane badania własne uzupełniono także wynikami innych badań przeprowadzonych 
na młodzieży, które ukazują stan ich wiedzy o zagrożeniach w sieci. Warto tu wspomnieć, że 
najbardziej wyrazistym obszarem Internetu, przydatnym do zidentyfikowania zagrożeń i reago-
wania na nie lub nie przez dzieci, są media społecznościowe. W mediach tych dzieci wykazują 
dużą aktywność ze względu na przyjazne i łatwe z technicznego punktu widzenia (obsługa) 
środowisko, umożliwiające komentowanie, zamieszczanie zdjęć, bezpośrednią komunikację 
(tzw. czat). Prezentowane wyniki badania będą także ilustracją zjawisk, zagrożeń występują-
cych w Internecie. Według danych ze stycznia 2017 roku miesięcznie z Facebooka korzystało 15 
milionów użytkowników w Polsce, a dzieci w wieku 13-17 lat, mających profile w tym medium 
było 1,9 miliona (We Are Social. Sg, Digital in 2017 Eastern Europe). 

Przedstawione w artykule dane pokazują poziom świadomości bezpieczeństwa dzieci w ob-
szarze Internetu. Można też zauważyć różnice w zakresie wiedzy dzieci na ten temat w za-
leżności od ich wieku oraz odmienne postrzeganie związków przyczynowo skutkowych pod-
czas korzystania z mediów społecznościowych. Badania zostały przeprowadzone metodą 
sondażową w grupie 33 uczniów z dwóch warszawskich szkół, w tym wśród 19 uczniów  
2 klasy gimnazjum (12 piętnastolatków i 7 czternastolatków) oraz 14 uczniów 6 klasy szko-
ły podstawowej w wieku: 11 lat - 2 uczniów, 12 i 13 lat – po 6 uczniów. Badani uczniowie 
w obu szkołach pochodzili z jednej klasy. Dzieci anonimowo opowiedziały na 18 pytań. Istnieje 
prawdopodobieństwo, że stan wiedzy dzieci w prezentowanych badaniach może być związany 
z poziomem edukacji w szkołach na temat zagrożeń w sieci, czy w związku z tym, można po-
stawić tezę, że system edukacji w polskich szkołach należycie podchodzi do nauczania dzieci 
o cyberbezpieczeństwie? 

Cyberbezpieczeństwo w jako element przedmiotu „Edukacja dla bezpieczeństwa”

Pomimo wprowadzenia tematów dotyczących tzw. bezpieczeństwa online do programów na-
uczania informatyki i coraz szerszego upowszechniania tej tematyki w szkołach, także przez 
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organizacje pozarządowe, regularne zajęcia nt. bezpieczeństwa w Internecie nie są jeszcze 
w polskich szkołach powszechne. Jak pokazują̨ badania prowadzone przez Fundację Orange,  
z 2013 roku (Bezpieczeństwo dzieci w Internecie - raport z badania dzieci i rodziców zrealizo-
wanego w 2013 r.), tylko 56% młodzieży gimnazjalnej zadeklarowało, że kiedykolwiek miało 
w szkole takie zajęcia, 29% zadeklarowała, że nigdy nie miała takich zajęć́, a pozostali wybrali 
odpowiedź „nie pamiętam”. Z kolei z badań „Dziecko w Sieci” Fundacji Dzieci Niczyje, wyni-
ka, że w grupie wiekowej 7-14 lat, z sieci codziennie korzysta niemal co drugie dziecko, a w gru-
pie nastolatków 90 procent przyznało, że korzysta z Internetu codziennie. Spośród tej grupy 70 
procent korzysta z możliwości grania online. 

Jednym z elementów kształcenia w obszarze bezpieczeństwa jest cyberedukacja. Jest to szczegól-
nie ważne z punktu widzenia przenoszenia do cyberprzestrzeni wielu usług świadczonych przez 
administrację publiczną oraz usług o charakterze finansowym. Niebezpiecznymi zjawiskami, 
z którymi stykają̨ się̨ użytkownicy sieci stają się̨ kradzieże danych, kradzieże tożsamości i przejmo-
wanie kontroli nad prywatnymi komputerami (Doktryna cyberbezpieczeństwa RP 2015). Dlatego 
istotnym stają się bieżące działania informacyjne i edukacyjne skierowane do dzieci i dorosłych 
w zakresie bezpiecznego korzystania z Internetu oraz informowanie o zidentyfikowanych zagro-
żeniach. Spośród działań społecznych w sferze bezpieczeństwa opisanych w Strategii Bezpieczeń-
stwa Narodowego RP z 2014 roku, wskazano, że priorytetowe znaczenie ma - podnoszenie świado-
mości społecznej w kwestii rozumienia zagrożeń dla bezpieczeństwa i kształtowanie kompetencji 
pozwalających reagować na nie w sposób celowy i racjonalny.  Edukacja dla bezpieczeństwa, bo-
wiem, obejmuje działalność służącą zdobywaniu przez obywateli wiedzy i umiejętności z zakresu 
bezpieczeństwa. Realizowana jest przez szkolnictwo powszechne i wyższe, centralne i lokalne in-
stytucje państwowe oraz stowarzyszenia i organizacje pozarządowe. Zadania w zakresie edukacji 
dla bezpieczeństwa dotyczą zwiększenia nacisku na jakość́ kształcenia w obszarach istotnych dla 
bezpieczeństwa państwa i obywateli w powszechnym systemie edukacji i w szkolnictwie wyższym 
oraz doskonalenia zawodowego m.in. nauczycieli przedmiotu „Edukacja dla bezpieczeństwa” 
(Doktryna cyberbezpieczeństwa RP 2015). W dokumencie tym czytamy także, że: „Należy uznać́ 
indywidualnych użytkowników, ich umiejętności i świadomość bezpieczeństwa, za jeden z filarów 
cyberbezpieczeństwa państwa, a co za tym idzie, kształtować mechanizmy przekazywania wiedzy 
oraz umiejętności w taki sposób, aby służyły zwiększeniu szans na osiągnięcie pożądanego pozio-
mu cyberbezpieczeństwa”. Istotnym jest więc pytanie, jak system edukacji, niedawno zreformo-
wany, podchodzi do edukacji dla bezpieczeństwa z punktu widzenia cyberbezpieczeństwa? 

W podstawie programowej przedmiotu „Edukacja dla bezpieczeństwa” dla klasy VIII szko-
ły podstawowej stwierdzono, że: „Przedmiot Edukacja dla bezpieczeństwa przygotowuje 
uczniów teoretycznie i praktycznie do wykształcenia umiejętności właściwego zachowania oraz  
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odpowiednich reakcji w sytuacjach trudnych i kryzysowych, stwarzających zagrożenie dla 
zdrowia i życia. Przedmiot obejmuje różnorodne treści kształcenia: z zakresu bezpieczeństwa 
państwa, w tym powszechnej samoobrony i obrony cywilnej oraz treści dotyczące organizacji 
działań ratowniczych, edukacji zdrowotnej i pierwszej pomocy” (Podstawa programowa przed-
miotu Edukacja dla bezpieczeństwa klasa VIII szkoły podstawowej 2016, Ministerstwo Eduka-
cji Narodowej). Podobne zapisy znajdują się w wytycznych dla klas gimnazjalnych i licealnych. 
Warto podkreślić, że program nauczania przedmiotu nie dotyczy tematyki cyberbezpieczeństwa, 
mimo, że w każdym z dokumentów wymienia się elementy obronne państwa i różne zagrożenia. 
Poniższa tabela zawiera spis celów kształcenia w przedmiocie „Edukacja dla Bezpieczeństwa”. 

Tabela 1. Cele kształcenia w podstawie programowej nauczania przedmiotu Edukacja dla Bezpie-
czeństwa (Źródło: Ministerstwo Edukacji Narodowej)

Cele kształcenia w podstawie programowej nauczania przedmiotu Edukacja dla Bezpieczeństwa

Klasa VIII szkoły podstawowej Klasa III gminazjum liceum – zakres podsta-
wowy

1. Bezpieczeństwo państwa. (Zna i cha-
rakteryzuje podstawowe pojęcia związane 
z bezpieczeństwem państwa, rozumie istotę 
problemu bezpieczeństwa; wymienia składniki 
bezpieczeństwa państwa. Rozumie i przedsta-
wia historyczną ewolucję bezpieczeństwa Pol-
ski. Jest zorientowany w geopolitycznych uwa-
runkowaniach bezpieczeństwa, wynikających 
z położenia Polski. Zna i przedstawia rolę 
organizacji międzynarodowych w zapewnieniu 
bezpieczeństwa Polski. Wymienia i charakte-
ryzuje współczesne problemy bezpieczeństwa 
międzynarodowego

2. Przygotowanie do działań ratowniczych 
w sytuacjach nadzwyczajnych zagrożeń 
(wypadków masowych i katastrof).

3. Podstawy pierwszej pomocy.

4. Edukacja zdrowotna. Zdrowie w wymiarze 
indywidualnym i zbiorowym. Zachowania 
prozdrowotne.

1. Znajomość powszechnej 
samoobrony i ochrony 
cywilnej. Uczeń rozumie 
znaczenie powszechnej 
samoobrony i ochrony 
cywilnej. 

2. Przygotowanie do dzia-
łania ratowniczego. Uczeń 
zna zasady prawidłowego 
działania w przypadku 
wystąpienia zagrożenia 
życia i zdrowia. 

3. Nabycie umiejętności 
udzielania pierwszej po-
mocy. Uczeń umie udzielać 
pierwszej pomocy w na-
głych wypadkach. 

1. Znajomość struktury 
obronności państwa. 
Uczeń rozróżnia struktu-
ry obronności państwa, 
rozumie ich rolę oraz 
zna formy spełniania 
powinności obronnych 
przez organy administra-
cji i obywateli. 

2. Przygotowanie do 
sytuacji zagrożeń. Uczeń 
zna zasady postępowania 
w przypadku wystąpienia 
zagrożenia życia, zdrowia 
lub mienia; zna zasady 
planowania i organizowa-
nia działań. 

3. Opanowanie zasad 
pierwszej pomocy. Uczeń 
umie udzielać pierwszej 
pomocy poszkodowanym 
w różnych stanach 
zagrażających życiu 
i zdrowiu. 

Źródło: Opracowanie własne według podstawy programowej nauczania przedmiotu „Edukacja dla Bezpieczeństwa”  

Ministerstwa Edukacji Narodowej
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Jeśli program edukacyjny dotyczy reagowania na zagrożenia, przeciwdziałania im i podnoszenia 
świadomości w obszarze bezpieczeństwa, w tym obronności, nasuwa się pytanie dlaczego bra-
kuje w nim tak ważnej kwestii jak cyberbezpieczeństwo. Zrozumienie struktury obronnej pań-
stwa to także przeciwdziałanie cyberzagrożeniom, które mogą mieć wpływ na bezpieczeństwo 
państwa, społeczeństwa i rodziny. 

Działania edukacyjne w zakresie cyberbezpieczeństwa skierowane do dzieci

Wraz z rozwojem Internetu dzieci zostały narażone na wpływ szkodliwych treści, takich, jak 
materiały prezentujące sceny przemocy, szkodliwe wartości i postawy społeczne czy porno-
grafia. Duży problem stanowi kontakt dzieci z nieznajomymi osobami - zjawisko groomingu 
(uwodzenie dzieci online), ale również zachęcanie do uczestnictwa w sektach, ekstremistycz-
nych ugrupowaniach politycznych, np. w grupach neonazistowskich, czy terrorystycznych, sto-
sowania używek, wciągania w niebezpieczne gry takie, jak „Niebieski Wieloryb” (zmuszająca 
graczy do samookaleczania, a nawet odbierania sobie życia). Innymi problemami są różne formy 
przemocy rówieśniczej, brak ochrony prywatności, czy też generalne uzależnienie dzieci od me-
diów elektronicznych. W ramach rozpowszechniania wiedzy na temat bezpieczeństwa w sieci, 
identyfikacji cyberzagrożeń realizowane są liczne społeczne programy edukacyjne i tworzone 
dedykowane strony internetowe mające na celu wsparcie dzieci i rodziców w korzystaniu z In-
ternetu. Dla ochrony dzieci w sieci działa m.in. Fundacja Dzieci Niczyje, która od 2003 roku 
zajmuje się problematyką bezpieczeństwa dzieci i młodzieży w Internecie. Działaniem takim 
zajmuje się także Urząd Komunikacji Elektronicznej, który uruchomił program „Dla ochrony 
dzieci w Internecie”. Na stronie internetowej Fundacji Odkrywców Innowacji i Fundacji Drabi-
na Rozwoju http://wiedza.bezpiecznyinternet.edu.pl/wyszukiwarka/wybor) powstała baza, która 
zawiera wyselekcjonowane, materiały na temat bezpieczeństwa i zagrożeń w sieci. Ministerstwo 
Edukacji Narodowej zamieściło informacje na swojej stronie internetowej m.in. „Standardy bez-
pieczeństwa online placówek oświatowych” oraz inne materiały (dostępne pod adresem: https://
bezpiecznaszkola.men.gov.pl/programy/bezpieczna-i-przyjazna-szkola/dzialania-krajowe/). In-
formacje na temat bezpieczeństwa i zagrożeń w sieci dostępne są również na stronie: http://
bezpiecznyinternet.edu.pl/. Dodatkowo w MEN powstał Zespół Kryzysowy, którego zadaniem 
jest podjęcie szerokorozumianych działań prewencyjnych na rzecz bezpieczeństwa uczniów 
w Internecie. Na stronie internetowej Fundacji Dla Kultury.pl (www.ambasadorzy.kulturaonline.
pl) działa platforma e-learningowa, na której zmieszczone są specjalne szkolenia. O bezpieczeń-
stwie dzieci i młodzieży w Internecie traktują także serwisy: dyżurnet.pl, ore.edu.pl, akademia.
nask.pl, kursor.edukator.pl, saferinternet.pl, plikifolder.pl. W ramach edukacji i prewencji moż-
na także znaleźć bezpłatne publikacje, takie jak kompendium „Bezpieczeństwo dzieci online”  
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wydane przez Polskie Centrum Programu Safer Internet (NASK i Fundację Dzieci Niczyje), 
a także poradnik dla rodziców „Bezpieczne Media” wydany przez Fundację Orange. Zatem dzia-
łania edukacyjne realizowane przez różne środowiska, fundacje, stowarzyszenia, ministerstwo 
etc. mają szeroki i dynamiczny zakres publikacji na temat cyberbezpieczeństwa, jednak eduka-
cja ta mimo swojej merytorycznej wartości wymaga ciągłej aktualizacji i powtarzania, gdyż jak 
pokazują dane w dalszej części artykułu dzieci stale są narażone na zagrożenia w sieci.

Charakterystyka zagrożeń w Internecie dla dzieci i młodzieży 

Sieć internetowa to nieograniczony zasób różnorakich treści, w tym niosących zagrożenia, które 
znajdziemy m.in. w aplikacjach mobilnych, czatach i komunikatorach, grach online, poprzez 
dostęp do Internetu mobilnego oraz czaty wideo, usługi geolokalizacyjne, a także w portalach 
społecznościowych. Szczególnie groźne dla dzieci w Internecie są cyberprzemoc, pornografia 
dziecięca, mowa nienawiści, nierozważne publikowanie wizerunku dziecka przez dorosłych, 
plagiatowanie, promowanie zachowań autodestrukcyjnych, reklama i marketing online skie-
rowane do dzieci, udostępnianie niemoralnych plików z sieci, uwodzenie dzieci w Internecie, 
niebezpieczne kontakty. Lista jest długa, ale każde z wymienionych oblicz Internetu może sta-
nowić zagrożenie także dla dorosłych, jeśli brakuje im stosownej wiedzy na temat właściwego 
i bezpiecznego korzystania z Internetu oraz kontroli i wsparcia. W raporcie – „Safer Children 
in a Digital World. The Report of the Byron Review” (Byron, 2008), wymieniono potencjalne 
zagrożenia dla dzieci, które korzystają z Internetu. Są to: 

• zagrożenia dla rozwoju fizycznego (wady wzroku, otyłość, zespół urazowy - nadgarst-
ka, wady postawy, m.in. problemy szyjnego odcinka kręgosłupa - ból i zwyrodnienie);

• zagrożenia dla rozwoju poznawczego (treści nasączone emocjami – związane np.  
z przemocą czy pornografią – silnie oddziaływujące modelująco;

• zagrożenia dla rozwoju emocjonalnego i społecznego, czyli nadmierne korzystanie  
z Internetu może negatywani wpływać na interakcje społeczne; 

• zagrożenia związane z dominującą rolą Internetu w aktywności dziecka na tle innych 
jego aktywności,  uzależniający aspekt korzystania z Internetu.

Wiele z istniejących zagrożeń występuje w mediach społecznościowych, które są popularną for-
mą prezentacji różnych treści i aktywnej komunikacji wśród młodzieży, szczególnie przy użyciu 
mobilnych technologii, które umożliwiają nieograniczony czasem i miejscem dostęp do sieci. 
Stopień aktywności i znajomość sieci społecznościowych wśród dzieci pokazują wyniki prze-
prowadzonego badania własnego. 
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Tabela2. Popularność mediów społecznościowych wśród nastolatków        

Klasa 2 gimnazjum Klasa 6 szkoła podstawowa

Liczba respondentów 12 7 6 6 2

Wiek respondentów 15 14 13 12 11

TAK NIE TAK NIE TAK NIE TAK NIE TAK NIE

Czy masz konta 
w mediach 
społecznościowych?
Zaznacz właściwą 
odpowiedź.

12 0 6 1 6 0 5 1 0 2

Czy masz konto na 
Facebooku? 12 0 6 1 6 0 3 3 0 2

Czy masz konto na 
Twitterze? 2 10 0 7 1 5 0 6 0 2

Czy masz konto na 
Instagramie? 8 4 2 5 3 3 3 3 0 2

Źródło: Opracowanie własne.

Według powyższej tabeli najpopularniejszym portalem społecznościowym wśród ankietowa-
nych jest Facebook. Należy tu wspomnieć, że zgodnie z regulaminem Facebooka (Data ostatniej 
aktualizacji: 30 stycznia 2015 r.) „Zabronione jest korzystanie z Facebooka przez osoby poniżej 
13. roku życia.” Mimo to ankietowane dzieci w wieku 12, 13 lat deklarują, że mają w nim konta. 
Największa grupa użytkowników jest wśród 15 i 14-latków oraz 13-latków. Dzieci 11-letnie nie 
deklarowały posiadania takiego konta, a 12-letnie w 50%. 

Kolejnym medium w rankingu popularności jest Instagram – aplikacja używana do zamiesz-
czania i komentowania zdjęć. W tej kategorii najwięcej użytkowników jest wśród najstarszych 
uczniów, najmłodsi badani nie używali tej aplikacji. Na pytanie dotyczące aplikacji Twitter, 
większość uczniów odpowiedziała, że nie posiada tam konta. Na 33 ankietowane osoby tylko 3 
zadeklarowały posiadanie aktywnego profilu. Twitter to portal społecznościowy oparty o usłu-
gę mikroblogowania, umożliwiający użytkownikom wysłanie wiadomości składających się ze 
maksymalnie ze 140 znaków wiadomości tekstowych. Zamieszczane w nim treści i komenta-
rze mają zdecydowanie charakter polityczno-społeczny, co prawdopodobnie stanowi przyczynę 
małego zainteresowania wśród dzieci. Według danych „We are social, Digital in 2017 Eastern 
Europe”, w Polsce spośród 15 milionów Polaków korzystających z mediów społecznościowych, 
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62% użytkowników korzysta z Facebooka, a 24% z Twittera i Instagrama.Wróćmy jednak do 
zagrożeń dla młodzieży. 

Według Raportu „Bezpieczeństwo dzieci korzystających z Internetu” (2008) możemy je podzie-
lić na następujące obszary.

1. Treści - zawartość Internetu, szczególnie niebezpieczne treści, materiały, które mogą mieć 
szkodliwy wpływ na rozwój i psychikę dziecka. W Polsce do nielegalnych zalicza się materiały 
pornograficzne z udziałem dzieci, promujące pedoflię, przemoc wobec ludzi i zwierząt oraz 
treści o charakterze rasistowskim i ksenofobicznycznym, obejmujące także przekazy promują-
ce zachowania autodestrukcyjne (takie jak promocja brania narkotyków, skrajnego odchudza-
nia, czy opisywanie sposobów na samobójstwo). Według badań EU Kids online z 2010 r., od-
setek dzieci napotykających na niebezpieczne treści wyraźnie się zmniejszył, choć w dalszym 
ciągu jest znaczący (Livingstone, Haddon, 2009; Livingstone, Mascheroni, Staksrud, 2015). 
Międzynarodowe badania EU-NET-ADB z 2012 r. pokazały, że kontakt z pornografią miało 
ponad dwie trzecie (67%) polskich gimnazjalistów, z pozostałymi niebezpiecznymi treściami 
wymienionymi powyżej, przynajmniej raz, kontakt miało 54% gimnazjalistów. Wyróżniono 
tu zagrożenia komercyjne, zagrożenia związane z agresją i przemocą, zagrożenia związane ze 
sferą seksualną, zagrożenia związane z wartościami (Pyżalski, 2017).

2. Kontakty – z niebezpiecznymi osobami. Internet umożliwia nawiązywanie nowych zna-
jomości i łatwe znajdowanie ludzi o podobnych zainteresowaniach czy poglądach. Daje 
też użytkownikowi dostęp do ogromnych zasobów treści oraz możliwość aktywnego 
uczestniczenia w wielu działaniach (między innymi publikowania własnych treści). Niestety 
kontrola dorosłych nad tym, co dzieci robią w Internecie, jest bardzo ograniczona (Pyżalski, 
2017). Przykładem tzw. złego kontaktu jest zjawisko „groomingu”, czyli uwodzenia dzieci  
w Internecie w celu późniejszego wykorzystania seksualnego, niebezpieczne kontakty mogą 
dotyczyć także zjawisk takich jak werbunek do sekty lub grupy przestępczej. Przywołane 
powyżej badania pokazują, że aż 69% gimnazjalistów poznało w Internecie kogoś, kogo nie 
znało wcześniej (EU-NET-ADB z 2012 r.). Co bardziej niepokojące, aż 31% spotkało się  
z taką osobą na żywo. W procesie uwodzenia pedofile poddaja ̨ dzieci psychomanipulacji. 
Według badań EU Kids Online, co czwarty polski internauta w wieku 9–16 lat kontaktuje się 
w sieci z osobami, których osobiście nigdy nie poznał (średnio w Europie 30%). Spotkania 
twarza ̨ w twarz z osobami poznanymi w Internecie deklaruje 8% młodych użytkowników sieci 
(średnio w Europie 9%). 

Katarzyna  Der la tka



31

Zawieranie kontaktów w osobami nieznajomymi było także jednym z zagadnień ankiety prze-
prowadzonej dla potrzeb tego artykułu. W przedstawionej poniżej tabeli na pytanie:  Czy 
kiedykolwiek ktoś próbował zaprosić Cię do sekty, tajemniczej grupy społecznościowej itp.? 
siedmioro uczniów odpowiedziało tak. Co pozwala na stwierdzenie, że uczniowie są świado-
mi takiego zagrożenia, ale bardzo niepokojące są pozytywne odpowiedzi na kolejne pytanie: 
Czy przyjmujesz do grona znajomych w mediach społecznościowych osoby, których nie znasz 
osobiście? Dziesięcioro spośród 33 badanych przyjmuje nieznane osoby do grona znajomych 
w mediach społecznościowych. Jeszcze bardziej zastanawiające jest to, że uczniowie, którzy 
temu zaprzeczyli mają wielu znajomych na Facebooku. Dotyczy to pytania trzeciego w po-
wyższej tabeli: Ilu masz znajomych na Facebooku? Podaj faktyczną lub przybliżoną liczbę. 
Podane w tabeli wyniki (liczne grupy znajomych, mało prawdopodobne w rzeczywistości) zo-
stały oznaczone przez ankietowanych, którzy na pytanie 2 odpowiadali i tak i nie. Oznacza to, 
że być może są to tzw. znajomi znajomych, gdzie jakiś kontakt między użytkownikami nastą-
pił, bądź znają się z widzenia. Jednak niektóre zadeklarowane wartości są tak duże, że, jeśli są 
prawdziwe, powinny być niepokojące dla rodziców i wychowawców. Należałoby sprawdzić, 
czy deklarowani znajomi są faktycznie znani badanym dzieciom, czy też są to przypadkowe 
osoby, być może mające złe zamiary. 

Tabela 3. Kontakty w Internecie

Klasa 2 gimnazjum Klasa 6 szkoła podstawowa

Liczba respondentów 12 7 6 6 2

Wiek respondentów 15 14 13 12 11

TAK NIE TAK NIE TAK NIE TAK NIE TAK NIE

1. Czy kiedykolwiek 
ktoś próbował 
zaprosić Cię do sekty, 
tajemniczej grupy 
społecznościowej 
itp.?

7 5 1 6 0 6 0 6 0 2

2. Czy przyjmujesz 
do grona znajomych 
w mediach 
społecznościowych 
osoby, których nie 
znasz osobiście?

7 5 1 6 1 5 1 5 0 2
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3. Ilu masz 
znajomych na 
Facebooku? Podaj 
faktyczną lub 
przybliżoną liczbę.
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Źródło: Opracowanie własne.

3. Zachowanie – czyli niebezpieczne działania, jakie dzieci same mogą podejmować. Są to cy-
berprzemoc, czyli zachowania określane mianem agresji elektronicznej, które mogą przyjmować 
różne formy takie, jak zamieszczanie kompromitujących materiałów, agresja werbalna, tworze-
nie specjalnych obraźliwych stron lub profili. Stosunkowo nowym, trendem jest tzw. seksting, 
czyli przesyłanie własnych intymnych zdjęć lub filmików za pomocą telefonu komórkowego lub 
komunikatorów internetowych. W niedawnym badaniu Fundacji Dzieci Niczyje do wysyłania 
takich materiałów przyznało się aż 11% młodych ludzi. Ofiarą różnych form przemocy pada 
nawet co piąty gimnazjalista (22%). 

Poziom możliwego kontaktu z cyberprzemocą pokazują kolejne dane z przeprowadzonego badania. 

Tabela 4. Komunikacja i przemoc internetowa

Klasa 2 gimnazjum Klasa 6 szkoła podstawowa

Liczba respondentów 12 7 6 6 2

Wiek respondentów 15 14 13 12 11

TAK NIE TAK NIE TAK NIE TAK NIE TAK NIE

1. Czy komentujesz 
posty innych 
użytkowników?

9 3 4 3 5 1 5 1 0 2

2. Czy wiesz, co to 
jest hejt? 12 0 7 0 6 0 6 0 2 0
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3. Czy potrafisz 
zidentyfikować 
hejtera?

11 1 7 0 3 3 5 1 1 1

4. Czy byłaś 
(łeś) świadkiem 
przemocy w mediach 
społecznościowych?

8 4 4 3 1 5 2 4 0 2

5. Czy kiedykolwiek 
byłaś (łeś) ofiarą 
przemocy w sieci 
internetowej?

5 7 2 5 0 6 0 6 0 2

Źródło:Opracowanie własne.

Na pytanie: Czy komentujesz posty innych użytkowników? - 23 z 33 respondentów odpo-
wiedziało tak, co oznacza, że świadomie lub nie mogą stać się potencjalnym źródłem prze-
mocy w zależności od formy komentarza i jego subiektywnego odbioru. Nie zawsze, bowiem 
agresywny tekst musi zawierać wulgaryzmy. Wystarczy żartobliwa wypowiedź, jakikolwiek 
dwuznaczny, czy negatywny komentarz, by wywołać lawinę innych, niekoniecznie miłych, 
obraźliwych komentarzy dla autora publikowanego tekstu. Komunikacja w firmie pisemnej 
nie zawiera dodatkowych elementów, takich jak język ciała (gestów, mimiki), które umożli-
wiają odbiorcy zrozumienie intencji, np. żartobliwego tonu wypowiedzi. Internet umożliwia 
określenie emocjonalne wypowiedzi w zasadzie przy pomocy tzw. emotikonów (grafiki „bu-
ziek” np. z uśmiechem), ale nie każdy użytkownik rozumie potrzebę uzupełnienia treści o ta-
kie dodatkowe „emocjonalne” elementy. Wracając do wyników badań, wszyscy ankietowani 
uczniowie, bez względu na wiek i stopień zaawansowania w korzystaniu z Internetu deklarują, 
że wiedzą, czym jest „hejt”, czyli obraźliwy lub agresywny komentarz zamieszczony w In-
ternecie (pyt. 2). Niemalże połowa uczniów była świadkami przemocy w mediach społeczno-
ściowych (pyt. 4), a siedmioro stało się ofiarą przemocy w Internecie, w tym przypadku byli 
to uczniowie starsi 14 i 15-letni. 

4. Uzależnienie. Kolejnym zagrożeniem, bardzo niebezpiecznym dla zdrowia psychicznego 
(m.in. izolacja dzieci i młodzieży, zaburzone relacje rówieśnicze, rodzinne, kłopoty szkol-
ne, agresja) jest uzależnienie od Internetu. Sprzyja temu dostępność i atrakcyjność Internetu 
oraz często ograniczona kontrola rodzicielska. Problem ten stanowi przedmiot licznych analiz, 
badań i dyskusji. Powagi problemowi dostarczają ostatnie doniesienia Światowej Organizacji 
Zdrowia, która  zwróciła uwagę na to zagrożenie i planuje wpisać uzależnienie m.in. od In-
ternetu i gier na listę chorób psychicznych. Uzależnienie od gier nie jest nowym zjawiskiem, 
zmaga się z nim coraz więcej osób. Według statystyk, w Polsce jest prawie 16 milionów  
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graczy, również dzieci. Szacuje się, że z tej grupy około 15 % (czyli około 2,5 miliona osób) 
jest uzależnionych od gier i Internetu. Uzależnionych od Internetu, wg kryteriów Young1, jest 
ok. 15% polskich nastolatków (dane z 2009 roku). Badania EU-Net-ADB (Badanie nadużywa-
nia Internetu przez młodzież w Polsce i Europie z 2012 roku), dotyczące młodzieży w wieku 
14–17 lat, wskazały, że nadużywanie Internetu dotyczy 1,3% tej populacji, a korzysta z niego 
12% młodzieży w tym wieku. Temat uzależnień dzieci od Internetu podjęty został w bada-
niach EU Kids Online, gdzie wskazno pięć symptomów uzależnienia od Internetu: zagrożenie 
dla zdrowia  fizycznego (zakłócenia snu, zaburzenia odżywania), nauki, zainteresowań, 
potencjalnych konfiktów w rodzinie i funkcjonowania społecznego oraz trudności w ograni-
czeniu lub wykluczeniu uzleżniającej aktywności. 

5. Zagrożenia informacyjne. To kolejny nieco odmienny od pozostałych obszar bezpieczeń-
stwa w Internecie, choć teoretycznie spójny z punktem 1. Treści, to jednak stanowi indywidu-
alną kategorię ze względu na niejednoznaczny charakter. Można tu wymienić niebezpieczne 
działania takie jak: operacje psychologiczne, które polegają  na wpływaniu na emocje, mo-
tywacje, obiektywne rozumowanie. Celem jest tu wzmocnienie lub nakłonienie do zachowań 
korzystnych dla realizacji własnych interesów. Kolejnym sposobem oddziaływania na odbior-
cę poprzez Internet jest inżynieria społeczna - zespół metod i środków celowego manipulowa-
nia społeczeństwem. 

Ważnym zagrożeniem jest dziś trolling, czyli antyspołeczne zachowanie charakterystyczne 
dla internetowych grup, forów dyskusyjnych, czatów i sieci społecznościowych. To zamie-
rzone wpływanie na innych użytkowników w celu ich ośmieszenia lub obrażenia poprzez 
wysyłanie napastliwych, kontrowersyjnych, często nieprawdziwych przekazów. Na ten typ za-
grożenia dzieci są narażone szczególnie w mediach społecznościowych. Nieprawdziwy, znie-
kształcony przekaz informacyjny może negatywnie wpływać na poczucie tożsamości młodego 
człowieka, jego poglądy i wiedzę, której mocne filary zbudowane przez lata nauki mogą zo-
stać zachwiane. Wszechobecna w Internecie propaganda i dezinformacja, czyli rozpowszech-
nianie zmanipulowanych lub sfabrykowanych informacji (albo kombinacji jednych i drugich) 
w celu skłonienia odbiorców do określonych zachowań korzystnych dla dezinformującego 

1  Kimberly Young wyróżniła pięć podtypów uzależnienia od internetu: 1. Erotomania internetowa (cybersexual addiction), 
2. Socjomania internetowa (cyber-relationship addiction), 3. Uzależnienie od sieci (net compulsions), 4. Przeciążenie 
informacyjne lub przeładowanie informacjami (information overload), 5. Uzależnienie od komputera (computer addiction). 
Young w jednym ze swoich opracowań dokonała także systematyki cech odróżniających normalne użytkowanie internetu 
od patologicznego. Fazy, przez które przechodzą internauci coraz bardziej uzależniając się wyglądają następująco: I faza - 
zaangażowania - użytkownik zapoznaje się z internetem i jego możliwościami. II faza - zastępowania - intensywne uczucia 
występujące w poprzedniej fazie zastępowane są przez redukcję dyskomfortu. III faza - ucieczki - uzależnienie pogłębia się 
prowadząc do silnej i coraz większej potrzeby oraz chęci korzystania z internetu. 
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oraz odwrócenie ich uwagi od faktycznie zaistniałych wydarzeń, to kolejne zagrożenie, któ-
remu nieświadomie ulegają odbiorcy informacji. Także manipulacja informacją poprzez wy-
korzystanie prawdziwych informacji, ale w taki sposób, żeby wywołać fałszywe implikacje 
np. pomijanie niektórych, istotnych, ale niewygodnych informacji, czy dobór informacji, tak, 
żeby budziły fałszywe skojarzenia, to kolejny sposób wpływania na zachowanie i myślenie, 
zwłaszcza młodego człowieka. Skutkiem takich zagrożeń informacyjnych polegających na 
deformowaniu treści oraz wprowadzaniu do systemów informacyjnych nieprawdziwych infor-
macji, może być  nieświadome, niezamierzone powielanie przez użytkowników np. mediów 
społecznościowych sprzecznego przekazu informacyjnego. Oznacza to nieświadomy udział 
w generowaniu zagrożeń informacyjnych. U odbiorcy takich niebezpiecznych przekazów 
może wystąpić deficyt informacyjny, skutkujących podatnością na wrogą perswazję. Poja-
wia się tu dezinformacja będąca wynikiem agresywnych działań propagandowych. Narzucane 
obce idee niezgodne z interesem społecznym i państwa, może skutkować pojawieniem się 
i rozwojem postaw aspołecznych i antypaństwowych, agresywnych, defetystycznych (np. is-
lamofobia, szpiegomania).

W prezentowanych badaniach własnych okazuje się, że młodzież jest świadoma zagrożeń 
informacyjnych, choć samo badanie nie pozwala na twierdzenie, że ankietowani znają defi-
nicje tych zagrożeń, niemniej konkretne odpowiedzi świadczą o rozumieniu występowania 
poszczególnych zjawisk i pojęć. W poniższej tabeli w odpowiedzi na pytanie 6. pojawiają się 
wartości ułamkowe, gdyż ankietowani zakreślili zarówno odpowiedź twierdzącą i przeczącą, 
co najprawdopodobniej oznacza niepewność, co do prawdziwości informacji prezentowanych 
w sieci.

Tabela 5. Znajomość zagrożeń informacyjnych

Klasa 2 gimnazjum Klasa 6 szkoła podstawowa

Ilość respondentów 12 7 6 6 2

Ile masz lat? 15 14 13 12 11

TAK NIE TAK NIE TAK NIE TAK NIE TAK NIE

1. Czy wiesz, kto to 
jest troll? 11 1 7 0 6 1 5 1 1 1

2. Czy potrafisz 
zidentyfikować 
trolla?

11 1 5 2 5 1 3 3 0 2

3. Czy rozumiesz 
pojęcie propaganda? 10 12 7 0 4 2 6 0 2 0
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4. Czy rozumiesz 
pojęcie 
dezinformacja?

8 4 5 2 1 5 3 3 0 2

5. Czy wiesz na 
czym polega 
manipulacja 
informacją?

10 2 6 1 5 1 6 0 1 1

6. Czy uważasz 
za prawdziwe 
informacje 
udostępnione 
w sieci internetowej?

4,5 7,5 1,5 5,5 0 6 0,5 5,5 0 2

Źródło: Opracowanie własne.

Okazuje się, że większość badanych wie, czym są konkretne zagrożenia, twierdzi, że potrafi 
je zidentyfikować, rozumie ich mechanizmy działania. Pytanie 6: Czy uważasz za prawdziwe 
informacje udostępnione w sieci internetowej? Większość wybrała opcję „nie”, co oznacza, że 
wiedzą iż nie wszystko, co zostało umieszczone w sieci jest prawdziwe. Potrafią być sceptyczni, 
mają świadomość potrzeby weryfikacji zastanych informacji, ale niewiadomym jest, czy rze-
czywiście sprawdzają  treści zamieszczone w Internecie. Niemniej jednak nie ufa wszystkim 
przekazom, a to skłania do poszukiwania prawdy i poszerzania wiedzy.

Podsumowanie

Z przeprowadzonego badania własnego wynika, że świadomość działania Internetu, w tym umie-
jętność identyfikacji zagrożeń jest większa wśród starszych uczniów. Uczniowie jedenastoletni 
na większość pytań odpowiadali „nie”, co wskazywałoby na większą ostrożność w korzystaniu 
z sieci, niepewność w wirtualnym środowisku, brak doświadczenia lub brak dostępu do sieci spo-
wodowany uważniejszą kontrolą rodziców ze względu na wiek dzieci. Wiedza i praktyka związa-
na z użytkowaniem Internetu młodszych dzieci jest mniejsza, mimo potencjalnego wpływu star-
szych kolegów z klasy (vide: różnica wieku uczniów w badanej klasie w szkole podstawowej).  
Zaprezentowane w artykule wyniki badań, analiza programu nauczania przedmiotu „Edukacja 
dla bezpieczeństwa” oraz wskazane zagrożenia, z którymi ma i może mieć do czynienia młodzież 
wskazują na konieczność następujących działań edukacyjnych i naprawczych.

Po pierwsze, konieczne jest wprowadzenie w programie edukacji dedykowanych zajęć lekcyjnych 
na temat zagrożeń i bezpieczeństwa w sieci. Ze względów programowych i możliwości czasowych 
można tego typu zagadnienie wprowadzić jako obowiązkowe na lekcjach „Informatyki”i „Eduka-
cji dla bezpieczeństwa”. Tematyka cyberbezpieczeństwa, niestety nie jest wyraźnie sformułowana 

Katarzyna  Der la tka



37

w treściach programowych nauczania tych przedmiotów. Można domniemywać, że przekazywa-
na na ten temat wiedza zależy wyłącznie od nauczyciela prowadzącego. Stąd wniosek, że sys-
tem edukacji w polskich szkołach w zbyt małym stopniu realizuje nauczanie dzieci o cyberbez-
pieczeństwie. Zadowalająca jest ilość publikacji internetowych i realizowanych pozaszkolnych 
programów edukacyjnych (spotkań tematycznych, konferencji, warsztatów etc.) na ten temat 
cyberbezpieczeństwa, jednak ze względu na pozaszkolny charakter (nieobowiązkowe zajęcia) 
może ona niedostatecznie docierać do odbiorców – tu akurat dzieci. Obowiązkowe lekcje na ten 
temat w szkole mogłyby znacznie skuteczniej oddziaływać, poprzez kontrolę znajomości zasad 
bezpieczeństwa. 

Po drugie, postępująca cyfryzacja w nauczaniu, e-podręczniki i Internet, wymaga od nauczycieli 
permanentnego zwracania uwagi na zachowanie dzieci w Internecie, na sposoby bezpiecznego 
korzystania z tego źródła. Realizacja takiej kontroli wymaga stworzenia sposobu prowadzenia nad-
zoru dzieci we współpracy z rodzicami oraz wdrożenia większej ilości zajęć edukacyjno-prewen-
cyjnych. Jeśli tego typu przekaz od nauczyciela będzie naturalnym elementem wprowadzenia do 
zajęć, podczas których wykorzystuje się Internet, nawet do prac domowych, to istnieje nadzieja, że 
zasady te zostaną zapamiętane przez młodzież i będą naturalnie stosowane. Tu zaznaczyć trzeba, 
że nie unikniemy tzw. uzależnienia młodych ludzi od Internetu, gdyż korzystanie z nowoczesnych 
technologii jest elementem postępu i zmiany cywilizacyjnej, jest czymś naturalnym i koniecznym 
do funkcjonowania w społeczeństwie. Należy jednak kontrolować czas korzystania z tego dobro-
dziejstwa naszych czasów i wykorzystać go jako nieograniczone źródło wiedzy w procesie eduka-
cji. Traktowanie tzw. uzależnienia od Internetu jako choroby psychicznej może być nadużyciem. 
Taki stan muszą potwierdzić szczegółowe badania danej jednostki, a przyjmuje się, że codzienne, 
długie korzystanie z sieci może być symptomem uzależnienia. To błąd.  Gdybyśmy cofnęli się o 30 
lat, to samo można by powiedzieć o słuchaniu muzyki na kasetach, oglądaniu filmów video, czy-
taniu książek w niewłaściwej pozycji etc. Nowe czasy i technologie tworzą nowe standardy życia.

Po trzecie, młodzież nie zna zasad bezpieczeństwa w sieci. Wydaje im się, że wiedzą, jak na-
leży postępować w określonych przypadkach, ale są to zazwyczaj informacje cząstkowe. Ko-
nieczna jest zatem edukacja na temat zagrożeń, realizowana np. w ramach przedmiotu „Edu-
kacja dla Bezpieczeństwa”. W sytuacji, gdy konkretny młody człowiek stanie w obliczu 
zagrożenia w Internecie, prawdopodobieństwo właściwego postępowania jest niewielkie. Warto 
pamiętać, że nawet dorośli nie potrafią sobie radzić z prześladowaniem, stresem i strachem, więc 
nie można takich umiejętności oczekiwać od dziecka czy nastolatka. Internet jest źródłem opinii 
na temat polityki, gospodarki, kultury, zdrowia etc. Świadomość istnienia narzędzi dezinformacji,  
manipulacji i propagandy wśród uczniów jest na zadowalającym poziomie, jednak umiejętność 
poruszania się wśród tzw. szumu informacyjnego jest niewielka.
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Niczyje, styczeń 2006, badani: dzieci 12–17 lat, N=1 779.

Strategia Bezpieczeństwa Narodowego RP. (2014). Biuro Bezpieczeństwa Narodowego. 
Warszawa.

We are social (2017). Digital in 2017 Eastern Europe. https://www.slideshare.net/wearesocialsg/
digital-in-2017-eastern-europe [dostęp: 22.12.2017].

Wojtasik, Ł. (2009). Przemoc rówieśnicza a media elektroniczne, „Dziecko Krzywdzone. Teoria, 
badania, praktyka”, nr 1(26). Warszawa: Fundacja Dzieci Niczyje.

Wojtasik, Ł. (2014). Seksting wśród dzieci i młodzieży, „Dziecko krzywdzone. Teoria, badania, 
praktyka”. Nr 13(2).

Wójcik, S. (red.). (2013). Korzystanie z Internetu i zagrożenia online wśród młodzieży gimna-
zjalnej, Fundacja Dzieci Niczyje. Fundacja Orange. Warszawa. [dostęp: 22.12.2017].

Young, K.S. (1996). Pathological Internet use: A case that breaks the stereotype, “Psychological 
Reports”, 899–902. 

Young, K.S. (1998). Internet addiction: The emergence of a new clinical disorder, Cber Psychol-
ogy and Behavior, No. 1, 237–244. 

Cyberzag r ożen ia  w edukac j i  d la  b ez p i e cz eń s twa . . .



40

Summary: The agenda of  the school subject called security education concerns following issues: general 
principles of  state security and emergency situations, preparation for crisis, health education, excluding 
vital items such as cyber security and cyber threats. Internet threats regarding three main areas such as 
inappropriate contacts in the network, negative content, and dangerous actions undertaken by children, 
require repairs. First of  all, it is necessary to introduce lessons concerning the threats and security in the ne-
twork. Secondly, constant digitization in teaching, implementation of  e-books and the Internet in learning 
processes, require monitoring and supervising children’s activities within these resources. Thirdly, young 
people do not know the security rules in the network. The Internet is a source of  opinion on politics, 
economy, culture, health etc. Knowledge about the tools of  disinformation, manipulation and propaganda 
among children is at a satisfactory level. However, the ability to navigate among the so-called information 
overload is still not sufficient enough.

Key words: education, security, internet, research, youth
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Cyfrowe bezpieczeństwo uczniów w szkole – 
wyzwania i zagrożenia
Streszczenie: Szkoła jako instytucja użytku publicznego zobowiązana jest do zapewnienia swoim uczniom 
maksymalnego bezpieczeństwa, tego fizycznego, ale również tego związanego z bezpieczeństwem cyfro-
wym. W artykule autor przybliża wyzwania, jakie są stawiane przed szkołami w Polsce dla zapewnienia od-
powiedniego poziomu bezpieczeństwa uczniów i pracowników placówek oświatowych oraz najważniejsze 
zagrożenia, których oddziaływanie wpływa zarówno na zdrowie psychiczne jak i fizyczne osób narażonych 
na te niebezpieczeństwa. Niniejszy tekst może stanowić dobry punkt wyjścia dla lepszego przygotowania 
uczniów, nauczycieli i rodziców do identyfikowania, wykrywania, zabezpieczania się przed cyberzagroże-
niami, które są ujęte również w strategii rozwoju i bezpieczeństwa państwa. Zagrożenia związane z korzy-
staniem z sieci przez dzieci i młodzież (również dorosłych) nie tylko w szkołach, można ściśle połączyć 
z ogólnymi zagrożeniami bezpieczeństwa informacyjnego. 

Słowa kluczowe: cyfrowa szkoła, cyfrowy uczeń, cyfrowy nauczyciel, bezpieczeństwo informacyjne, za-
grożenia w sieci, bezpieczeństwo cyfrowe

Wstęp

Żyjemy w społeczeństwie informacyjnym, w czasach szybko zmieniającej się rzeczywistości 
cyfrowej. Wszelkie zmiany zachodzące na świecie, zarówno te polityczne, gospodarcze, ale 
przede wszystkim technologiczne, powodują zmiany w świadomości społeczeństwa. Zmiany te 
w głównej mierze dotyczą powszechnego dostępu do informacji. Analizując badania Diagnozy 
Społecznej na przestrzeni kilku lat można zaobserwować ciągły wzrost dostępu do sieci inter-
netowej przez społeczeństwo w różnych grupach wiekowych (Batorski 2015, s. 373). Postęp 
technologiczny w postaci mobilnego dostępu do sieci internetowej pozwolił jeszcze skuteczniej 
czerpać z dostępu do informacji. Polacy chętnie korzystają z tej formy pozyskiwania różne-
go rodzaju informacji, która potrzebna jest im do zaspokojenia codziennych czynności. Społe-
czeństwo w natłoku wiadomości musi zadbać o podnoszenie własnych kompetencji cyfrowych, 
niezbędnych do gromadzenia, przetwarzania, ochrony i odpowiedniego wykorzystania danych 
i informacji.

Celem artykułu jest wskazanie najważniejszych zagrożeń płynących z sieci dla uczniów (nie 
tylko w murach szkolnych) oraz sposoby na zabezpieczenie ich przed niepowołanym wykorzy-
staniem w placówkach oświatowych. W artykule autor przybliża wyzwania, jakie są stawiane 
przed szkołami w Polsce dla zapewnienia odpowiedniego poziomu bezpieczeństwa uczniów 
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i pracowników placówek oświatowych. Edukacja młodego pokolenia dotycząca bezpieczeństwa 
informacyjnego, bezpiecznego korzystania z sieci internetowej jest najważniejszym zadaniem 
nie tylko dla nauczycieli, ale również dla rodziców. Ważnym aspektem jest również świado-
mość ciągłego podnoszenia własnych kompetencji w zakresie możliwości i niebezpieczeństw 
cyberprzestrzeni (Andrzejewska 2014). Jak wynika z badań, społeczeństwo zdaje sobie sprawę 
z zagrożeń, ale niestety nie wszyscy wiedzą jak je rozpoznawać i jak się przed nimi chronić, nie 
posiadają to tego odpowiedniego przygotowania i kompetencji (Tomczyk, Srokowski 2016). Ni-
niejszy tekst może stanowić dobry punkt wyjścia dla lepszego przygotowania uczniów, nauczy-
cieli i rodziców do identyfikowania, wykrywania, zabezpieczania się przed cyberzagrożeniami, 
które są ujęte również w strategii rozwoju i bezpieczeństwa państwa (Doktryna bezpieczeństwa 
informacyjnego RP 2015).

Bezpieczeństwo informacyjne

Bezpieczeństwo informacyjne to bardzo rozległy temat obejmujący swoim zasięgiem większość 
dziedzin życia ludzkiego, które związane jest nierozłącznie z wszelkimi formami (także wer-
balnymi) wymiany, przechowywania i przetwarzania informacji (Liderman 2012, s. 22). Już od 
początków działalności człowieka informacja była źródłem bardzo pożądanym, można rzec, iż 
ten kto posiadał informacje w większości przypadków wykorzystywał ją dla osiągnięcia wła-
snych celów – przede wszystkim zdobycia dóbr materialnych, lepszego statusu społecznego oraz 
władzy. Konieczność ciągłego gromadzenia informacji, przetwarzania jej i manipulowania nią, 
wywołała również potrzebę odpowiedniego zabezpieczania jej, tzw. ochronę informacji. „Zatem 
informacja i działania mające na celu jej wykorzystanie i ochronę towarzyszyły człowiekowi od 
zawsze, ale w ostatnich latach wraz z coraz szybszym rozwojem techniki i związanymi z tym 
zmianami cywilizacyjnymi nabrały szczególnego znaczenia” (Liderman 2012, s.11). 

Zagadnienia o zarządzaniu bezpieczeństwem w życiu człowieka oraz o ochronie informacji były 
podejmowane znacznie wcześniej przed tym, kiedy to W.I. Jaroczkin wskazał potrzebę wyodręb-
nienia nowej dyscypliny naukowej – securitologii (Jaroczkin 2000). W Polsce również naukowcy 
podejmowali badania dotyczące bezpieczeństwa (zob: Świniarski 1999, s. 20; Pioch, 2004, s. 9; 
Korzeniowski 2008), co w efekcie przyniosło zaliczenie nauk o bezpieczeństwie do obszaru i dzie-
dziny nauk społecznych (za: Liderman 2012; Dz. U. Nr 179 z dn. 8.08.2011, poz. 1065).

Dynamicznie rozwijająca się gospodarka oraz rozwój telefonii komórkowej, mobilnych urzą-
dzeń z dostępem do sieci internetowej i ciągły nieograniczony rozwój usług i portali społecz-
nościowych spowodowały, iż zapewnienie bezpieczeństwa informacyjnego stało się jednym 
z najważniejszych zadań, nie tylko pojedynczych firm, ludzi zajmujących się zabezpieczaniem 
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informacji (z racji wykonywanego zawodu), ale również globalnie, dla wszystkich państw, 
które są świadome nieodpowiedniego wykorzystania informacji. Dzisiejsze społeczeństwo 
informacyjne zdaje sobie sprawę z ważności posiadania informacji, jej gromadzenia, prze-
twarzania oraz ryzyka zagrożeń, jakie niesie za sobą jej przechowywanie (Globan-Klas, Sien-
kiewicz 1999). Aleksandrowicz charakteryzuje to społeczeństwo cechami konstytutywnymi, 
poprzez: nadanie „zasobom informacyjnym rangi zasobów strategicznych” oraz „bezpieczeń-
stwem informacyjnym jako istotnym elementem bezpieczeństwa społecznego” (Aleksandro-
wicz 2016, s. 24-25).

Analizując wyniki z badań dotyczące społeczeństwa informacyjnego w Polsce, można zauwa-
żyć, iż od kilkunastu lat zwiększa się zapotrzebowanie na zdobywanie informacji za pośred-
nictwem sieci szerokopasmowego Internetu poprzez komputer, a w ostatnich latach poprzez 
telefon lub smartfon (Jasiewicz 2017; Batorski 2016). Na potwierdzenie wcześniejszych badań 
można przytoczyć badania prowadzone przez Fundację Orange, z których wynika, że Polacy 
chętnie korzystający z informacji zgromadzonych w Internecie uważają je za godne zaufania 
(21% całkowicie wiarygodne, 45% godne zaufania) (Kompetencje cyfrowe młodzieży w Polsce 
(14-18 lat) 2013). Niestety bez odpowiedniej edukacji nie jesteśmy w stanie zachować odpo-
wiedniego bezpieczeństwa związanego z selekcją informacji, jakie docierają do nas. Widać, 
że nie zawsze społeczeństwo ma czas lub umiejętności by weryfikować zdobyte informacje, 
co wiąże się ze zwiększonym zagrożeniem bezpieczeństwa informacyjnego. Piotr Sienkie-
wicz pisze, że „o bezpieczeństwie jest sens mówić, jeżeli istnieje – realne bądź potencjalne 
– niebezpieczeństwo, czyli zagrożenia, które niosą za sobą nie zawsze uświadomione ryzyko”  
(Sienkiewicz, 2015 s. 7). 

Zawsze istnieje ryzyko, że informacje znalezione w internecie okażą się niewiarygodne, specjal-
nie spreparowane, by wprowadzić odbiorców w błąd. W obecnej rzeczywistości dezinformacja, 
manipulacja, trollowanie są na porządku dziennym. Katarzyna Derlatka opisuje cztery czynniki 
mające wpływ na treść przekazu prezentowanych informacji, jako przyczynę tego zjawiska oraz 
zwraca uwagę, iż na tego typu zagrożenia informacyjne szczególnie narożne „są dzieci i ludzie 
z niskim wykształcaniem” (Derlatka 2016). Dlatego jednym z najważniejszych działań „w two-
rzeniu bezpiecznego społeczeństwa jest […] szeroko rozumiana edukacja na rzecz bezpieczeń-
stwa. Poprzez odpowiednie przygotowanie społeczeństwa, od najmłodszych lat, można wykryć 
i przeciwdziałać różnym zagrożeniom. Jedną z podstawowych dróg kształtowania bezpieczeń-
stwa informacyjnego jest edukacja, która wpływa na postawy, wartości, zachowania i umiejęt-
ności niezbędne w zapobieganiu, radzeniu sobie w sytuacji zagrożeń a także niwelowaniu ich 
skutków” (Piotrowski 2012, s. 7).

Cyf r ow e  b ez p i e cz eń s two  u czn iów w szko l e  -  wyzwan ia  i  zag r ożen ia
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Zagrożenia płynące z sieci

W literaturze związanej z bezpieczeństwem informacyjnym można znaleźć różne klasyfikacje, 
podziały zagrożeń oddziałowujących na państwa, firmy, szkoły oraz jednostki. Lidia Więcaszek-
-Kuczyńska podjęła próbę zebrania i przedstawienia najważniejszych tez i opinii badaczy, z któ-
rych wynika, „iż źródłem zagrożeń bezpieczeństwa informacyjnego jest człowiek […], który 
może wykorzystywać różnorakie techniki włamań do systemów informacyjnych” (Więcaszek-
-Kuczyńska 2014, s. 218-219). 

W zmieniającym się cyfrowym świecie, lista i skala potencjalnych zagrożeń płynących ze świata 
wirtualnego ulega nieustannym modyfikacjom i ciągle się wydłuża. Łukasz Tomczyk i Łukasz 
Srokowski po przeprowadzonych badaniach dotyczących „teoretycznych aspektów kompeten-
cji związanych z bezpieczeństwem cyfrowym w polskich szkołach” zwrócili uwagę na fakt, że 
„wszystkie grupy badanych wykazują niewystarczający poziom kompetencji do radzenia sobie 
z zagrożeniami cyfrowymi” (Tomczyk, Srokowski 2016). Autorzy raportu wykazali, że dla każdej 
z badanych grup wiekowych zagrożenia są podobne, choć wraz ze wzrostem wieku badanych, 
pojawiają się nowe zagrożenia, do walki z którymi nie posiadają odpowiednich kompetencji. 

Zagrożenia związane z korzystaniem z sieci przez dzieci i młodzież (również dorosłych) nie tylko 
w szkołach, można ściśle połączyć z ogólnymi zagrożeniami bezpieczeństwa informacyjnego. 
Poniżej przedstawiam opracowane na podstawie zebranej literatury najważniejsze zagrożenia, 
których oddziaływanie wpływa zarówno na zdrowie psychiczne jak i fizyczne osób narażonych 
na te niebezpieczeństwa. W literaturze przedmiotu można znaleźć podziały na zagrożenia o cha-
rakterze technicznym, społecznym i zdrowotnym, które mogą się łączyć i występować łącznie 
w różnych kategoriach. 

Podział zagrożeń:

1. Zagrożenia zdrowotne.

a. Choroby układu wzrokowego.

b. Choroby układu mięśniowo-szkieletowego (szczególnie kręgosłup i kończyny 
górne – nadgarstki).

c. Choroby układu krążeniowego (szczególnie kończyn dolnych)

d. Choroby psychiczne – lęki, depresje itd.
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2. Zagrożenia społeczne.

a. Niebezpieczne treści – prezentujące przemoc, okrucieństwo wobec ludzi i zwie-
rząt, nawoływanie do nietolerancji (mowa nienawiści) i wrogości wobec innych 
narodów i kultur (hejt internetowy), zażywania niebezpiecznych i szkodliwych 
używek, a nawet samookaleczeń i samobójstw, treści wywołujące u odbiory nega-
tywne emocje, werbowanie do sekt.

b. Trollowanie – zachowanie mające na celu przeszkodzenie w dyskusji, poprzez 
zadawanie dużej ilości zbędnych pytań, napastliwość, próbę ośmieszania, wywo-
ływanie burzliwej dyskusji, prowadzącej do kłótni; metoda najczęściej wykorzy-
stywana na forach internetowych, w mediach społecznościowych.

c. Reklamy w internecie – treści reklam niedostosowane do wieku oglądających, 
manipulacja świadomością internauty.

d. Naruszenia praw autorskich – nielegalne przesyłanie danych, archiwizowanie da-
nych w sieci pochodzących z nielegalnej dystrybucji i rozpowszechnianie plików 
i danych chronionych prawem autorskim.

e. Niebezpieczne kontakty, uwodzenie w internecie (child grooming) – dzieci 
(poniżej 15 r.ż.) samodzielnie korzystające z internetu są narażone na kontakty 
z obcymi osobami podszywającymi i podającymi za kogoś innego niż są w rze-
czywistości. Działania podejmowane przez sprawcę nastawione są na nawiąza-
nie więzi emocjonalnej z dzieckiem w celu zdobycia jego zaufania, uwiedzenia 
i wykorzystania.

f. Seksting, prowokacyjne zachowania i aktywność seksualna – szczególnie nie-
bezpieczna gdy traktowana jest jako źródło dochodu osób nieletnich, ryzykowne 
zachowania dzieci przed kamerami internetowymi oraz urządzeniami mobilnymi 
(smartfonami).

g. Agresja elektroniczna (cyberprzemoc) – rodzaj przemocy takiej jak: wyzywanie, 
ośmieszanie, prześladowanie, oczernianie, poniżanie kogoś w internecie lub przy 
użyciu urządzeń mobilnych.

h. Nadużywanie internetu (uzależnienie od internetu, infoholizm, siecioholizm) 
– związane jest przede wszystkim z czasem spędzonym w sieci internetowej,  
intensywnością korzystania z internetu, przy równoczesnym zaniedbywaniu  
innych aktywności, co wpływa na pogorszenie podstawowych sfer życia  
człowieka.

Cyf r ow e  b ez p i e cz eń s two  u czn iów w szko l e  -  wyzwan ia  i  zag r ożen ia
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i. Zagrożenia prywatności – brak odpowiednich ustawień szczególnie w korzystaniu 
z portali społecznościowych może spowodować nieprzyjemności poprzez np. kra-
dzież tożsamości, publikację niechcianych materiałów na swoim koncie.

3. Zagrożenia techniczne.

a. Słabe hasła – zbyt krótkie i bazujące na popularnych słowach kluczowych hasło 
może być powodem włamań i utraty danych i środków pieniężnych w przypadku 
bankowości internetowej.

b. Szkodliwe oprogramowanie (malware) – złośliwe oprogramowanie mające na 
celu zniszczenie komputera i wszelkich danych w nim zapisanych. Najczęściej 
spotykane to : wirusy komputerowe, konie trojańskie, robaki oprogramowanie 
szpiegujące itd.

c. Ransomware – wirus, który wymusić okup na użytkowniku, poprzez blokadę lub 
szyfrowanie dysku. Po zapłaceniu okupu nie ma gwarancji odzyskania swoich 
wszystkich danych i nie ma pewności, czy ataki tego typu nie będą następowały 
w przyszłości.

d. Spam – niechciane wiadomości elektroniczne, szczególnie masowo wysyłane re-
klamy, fałszywe faktury, wysyłane z przejętych kont pocztowych lub wyspecjali-
zowanych firm reklamowych.

e. Zagrożenia przez surfowanie (drive by download) - przeglądanie i pobieranie pli-
ków ze stron www, ściąganie szkodliwego oprogramowania z zainfekowanych 
serwisów korzystając z przeglądarki internetowej.

f. BOTnety – sieci atakujących komputerów przejętych przez cyberprzestępców naj-
częściej poprzez szkodliwe oprogramowanie, sprawcy mogą dokonywać nielegal-
nych operacji bez wiedzy właściciela komputera.

g. Ataki typu blokowanie usług (DoS, DDoS) – atak powodujący blokadę serwisów 
internetowych poprzez zalewanie z internetu dużą ilością danych, z którymi ser-
wer nie może sobie poradzić, powiązane jest to z BOTnetami.

h. Ataki socjotechniczne (phishing) – nakłanianie użytkowników metodami socjo-
technicznymi do ujawniania swoich danych wrażliwych, szczególnie chodzi o wy-
łudzenie loginów, identyfikatorów, haseł, numerów i dat ważności kart kredyto-
wych, by posłużyły w późniejszym czasie do dokonywania oszustw. Najczęściej 
informacje przesyłane poprzez pocztę elektroniczną bądź jako okazje na portalach 
społecznościowych.
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i. Włamania na strony internetowe lub do wewnętrznych systemów komputerowych 
(serwer i sieci LAN) – możliwość utraty danych np. osobowych, finansowych; 
strona www może być podmieniona, dzięki czemu może zawierać szkodliwe 
oprogramowanie lub przekierowywać na niepożądane strony; poprzez sieci LAN 
możliwość pobierania duże ilości nielegalnego oprogramowania, możliwość wy-
korzystania komputerów w sieci do stworzenia BOTnetu i ataków typu Dos.

Źródło: opracowanie własne na podstawie: Andrzejewska 2013; Korusiewicz 2007; Liderman 2012; Lizut 2015; Makaruk 

2013; Pyżalski 2012; Sokół 2004; Tomczyk, Srokowski 2016; Więcaszek-Kuczyńska 2014; Wrona 2014.

Powyższa lista nie wyczerpuje wszystkich istniejących zagrożeń i każdy czytelnik może do niej 
dołożyć własne lub nowopowstające zagrożenia. Przedstawione zostały najczęściej występujące 
niebezpieczeństwa na które narażone są osoby korzystające z sieci internetowej nie tylko w pla-
cówkach oświatowych, ale i poza fizycznymi murami szkoły. Lista może być dobrym punktem 
wyjścia przy omawianiu zagrożeń i zachowań w sieci z uczniami na lekcji oraz do tworzenia 
planów reagowania w sytuacjach występowania tego typu sytuacji kryzysowych. 

Bezpieczeństwo cyfrowe (informacyjne) w szkołach

Szkoła jako instytucja użytku publicznego zobowiązana jest do zapewnienia swoim uczniom 
maksymalnego bezpieczeństwa, tego fizycznego, ale również tego związanego z bezpieczeń-
stwem cyfrowym. Wychodząc naprzeciw wyzwaniom współczesnego świata, dla zapewnienia 
odpowiedniego poziomu bezpieczeństwa, szkoła powinna działać na dwóch równoległych płasz-
czyznach: administracyjno-inwestycyjnej i dydaktyczno-wychowawczej. Pierwsza daje możli-
wość dyrekcji wyposażenia szkoły w zabezpieczoną infrastrukturę informatyczną, stanowiącą 
„istotny fundament organizacji szkoły, i to zarówno na gruncie dydaktyczno-wychowawczym, 
opiekuńczym, jak i zarządzania instytucją” (Stachecki 2013). 

Placówka organizująca przestrzeń dostępu do sieci internetowej, platformy edukacyjne oraz do-
stęp do zasobów umieszczonych w chmurach, musi być wyposażona w profesjonalne urządzenia 
informatyczne, zapewniające możliwość nadzorowania całej sieci szkolnej. Urządzenia wyko-
rzystywane do tworzenia sieci nie powinny być dedykowane do użytku domowego, ponieważ 
nie gwarantują one dobrego poziomu bezpieczeństwa. Podstawą infrastruktury informatycznej 
jest zakup wydajnego, dobrej jakości serwera z macierzą dyskową (wraz z oprogramowaniem), 
która umożliwi codzienne wykonywanie kopii bezpieczeństwa danych oraz zastosowanie rutera 
klasy UTM do administrowania siecią LAN w szkole. Urządzenia tego typu posiadają możli-
wości konfiguracji m.in. zapory sieciowej, wykrywania i blokowania prób włamań do systemu, 
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ograniczania niechcianych wiadomości poprzez program antywirusowy oraz kontrolowanie tre-
ści dostępnych przez użytkowników sieci. (Andrzejewski 2016) Wykorzystanie rutera pozwala 
na skonfigurowanie i zabezpieczenie sieci, tak by mogła powstać osobna infrastruktura zapew-
niająca nieograniczoną działalność związaną z zarządzaniem placówką, szczególnie od strony 
kadrowo-księgowej oraz podsieć obsługującą pracownie dydaktyczne, czyli podsieć na kom-
putery w salach lekcyjnych i pracowniach komputerowych (obie sieci zabezpieczone hasłami). 
Szkoła powinna również posiadać osobną bezprzewodową sieć Wi-Fi dla gości, z której mogą 
również korzystać uczniowie w trakcie przerw. 

Dorota Janczak zwraca uwagę właśnie na to, że „musimy zadbać o bezpieczeństwo uczniów 
(ograniczanie dostępu do nieodpowiednich treści, zabezpieczenie przed włamaniami, wirusami 
itd.) oraz o bezpieczeństwo danych przechowywanych w szkole. Dlatego udostępniana sieć Wi-Fi 
musi być odpowiednio zabezpieczona przed atakami z zewnątrz, filtrowana i oddzielona od sieci 
administracyjnej szkoły” (Janczak 2013, s. 35-36). Opisane działania są niestety wprowadzane 
w niewielkiej liczbie szkół. Piotr Plichta przytacza dane MEN, z których wynika, że w rzeczy-
wistości sytuacja placówek oświatowych nie jest najlepsza pod względem bezpieczeństwa onli-
ne, ponieważ „wbrew ustawowym wymogom 62% szkół nie zabezpieczyło dostępu uczniów do 
treści internetowych (chodzi o ustawienia sieci internet dostępnej przez szkolną infrastrukturę), 
które mogą stanowić zagrożenie dla ich prawidłowego rozwoju” (Plichta 2017). Planując budowę 
sieci lub rozbudowę istniejącej infrastruktury należy wziąć również pod uwagę najnowsze trendy 
w edukacji, takie jak „BYOD (Bring Your Own Device, czyli: przynieść własne urządzenie)” 
(Stachecki 2013; zob. Janczak 2013). Każdy uczeń, nauczyciel, rodzic, gość w szkole może połą-
czyć się własnym urządzeniem do sieci szkolnej, przez co na małej powierzchni skupiona zostaje 
większa, nie zawsze do określenia liczba urządzeń. Powoduje to duże obciążenie sieci i urządzeń, 
co może być zagrożeniem dla stabilności działania łącza internetowego. 

Dlatego już na etapie planowania tego typu inwestycji szkolnej należy brać pod uwagę wszyst-
kie możliwości wykorzystania i obciążenia sieci oraz łącza, by dobrać odpowiednie urządzenia 
i przede wszystkim, by zakupiona przepustowość łącza internetowego nie powodowała proble-
mów z dostępem do danych. Połączenie wszystkich komputerów i innych urządzeń dostępo-
wych (drukarek, skanerów, itd.) w szkole infrastrukturą sieciową z serwerem oraz ruterem, daje 
administratorowi możliwość właściwego zadbania o bezpieczeństwo cyfrowe uczniów i nauczy-
cieli. Fundacja Odkrywców Innowacji zaproponowała trzypoziomowy model bezpieczeństwa 
infrastruktury IT, który może być punktem wyjścia przy planowaniu i wdrażaniu dostępu do sie-
ci internetowej dla placówek oświatowych (Lizut 2015). Za bezpieczeństwo na tej płaszczyźnie 
odpowiedzialna jest dyrekcja placówki oraz powołany administrator sieci, nie zawsze zatrudnio-
ny w placówce, który pełni rolę przede wszystkim techniczną i doradczą (przy zakupach).
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Szczególną uwagę placówki oświatowe przywiązują do wdrażania polityki bezpieczeństwa 
i procedur związanych z ochroną danych osobowych, ze względu na powszechne przechowywa-
nie ich i przetwarzanie przy użyciu systemów informatycznych (zob. GIODO, 2007). Krzysztof 
Liderman wskazuje na to, „że informacja stała się istotnym czynnikiem decydującym […] o bez-
pieczeństwie nie tylko pojedynczych ludzi czy organizacji, ale całych państw” (Liderman 2012, 
s.11-12). Oznacza to, że również szkoły zobowiązane są do ochrony informacji związanych 
z danymi swoich uczniów, ich rodziców, nauczycieli i innych pracowników. Jednak jak wynika 
z badań firmy Librus „młodzież w wieku szkolnym nie przywiązuje wystarczającej wagi do 
bezpieczeństwa w sieci, a rodzice nie zdają sobie sprawy z zagrożeń wynikających z niewiedzy 
swoich dzieci” (Edunews.pl 2017). Najczęstszym błędem popełnianym w sieci jest udostępnia-
nie własnych danych osobowych na portalach społecznościowych, na stronach sklepów podczas 
robienia zakupów, niezachowywanie prywatności, upublicznianie własnego wizerunku. Badania 
na zlecenie Komisji Europejskiej w 2011 roku wykazały, iż „74% badanych uważa, że dzielenie 
się informacjami prywatnymi ma coraz większe znaczenie w życiu nowoczesnego człowieka 
[…] Wśród osób, które korzystają z sieci społecznościowych, niemal 80% zamieściło na jednej 
z nich swoje prawdziwe imię i nazwisko, a około połowa dołączyła fotografie (51%) oraz infor-
macje o narodowości (47%)” (Kołodziejczyk 2014, s. 79). 

Edukacja na rzecz bezpieczeństwa informacyjnego wplata się w działania szkoły związane 
z drugą płaszczyzną dydaktyczno-wychowawczą. Chodzi tu przede wszystkim o uświadamianie 
uczniom oraz rodzicom, jak ważne w codziennym życiu jest zachowanie cyfrowego bezpie-
czeństwa. Nauczyciele podejmują problematykę i zagadnienia związane z bezpiecznym korzy-
staniem z sieci internetowej, by wykształcić w uczniach właściwą postawę i odpowiedzialność 
w użytkowaniu sieci, „co będzie procentowało odpowiedzialnymi działaniami także poza szkol-
nym środowiskiem. Żadne, nawet najlepsze urządzenia, nie zastąpią rozwagi i świadomości 
zagrożeń użytkowników szkolnej sieci. Uczniowie muszą wiedzieć, że każdy odpowiada za 
swoje zachowania w internecie, bo nie jest w nim anonimowy” (Andrzejewski 2016). Tematy-
ka bezpieczeństwa cyfrowego (również informacyjnego) w szkołach podejmowana jest nie tyl-
ko na zajęciach z informatyki, ale także podczas różnych konkursów, projektów edukacyjnych 
związanych z ogólnopolskimi i światowymi kampaniami, np.: Dzień Bezpiecznego Internetu1, 
Bezpiecznie Tu i Tam2. Nauczyciele wykorzystujący urządzenia i dostęp do sieci internetowej 

1  Dzień Bezpiecznego Internetu (DBI) obchodzony jest z inicjatywy Komisji Europejskiej od 2004 roku. Początkowo 
wydarzenie to świętowały jedynie państwa europejskie, ale już od lat DBI przekracza granice Europy angażując państwa 
z całego świata. Z pełną listą zaangażowanych państw i instytucji oraz podjętymi przez nie działaniami można zapoznać 
się na stronie www.saferinternetday.org. http://www.saferinternet.pl/menu/projekty/projekty-edukacyjne/dzien-
bezpiecznego-internetu.html [dostęp: 23.09.2017].
2  Fundacja Orange, Bezpiecznie Tu i Tam, https://fundacja.orange.pl/nasze-programy/bezpiecznie-tu-i-tam/ [dostęp: 
23.09.2017].
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podczas swoich zajęć przedmiotowych mają obowiązek zwracania uwagi na istniejące zagroże-
nia czyhające w sieci, ale zarazem powinni wskazywać na metody wykrywania i procedury re-
agowania na zagrożenia. Świadoma edukacja przyczynia się do zminimalizowania istniejących 
zagrożeń. Nauczyciele w szkole oraz rodzice w domu, muszą być przygotowani do pomagania 
swoim podopiecznym w bezpiecznym, codziennym funkcjonowaniu w dwóch równoległych 
światach - realnym i wirtualnym. Wymaga to ciągłego uaktualniania wiedzy na temat zagro-
żeń, ponieważ „nauczyciele oceniają swój poziom wiedzy na temat bezpieczeństwa online jako 
przeciętny” (Makaruk 2013, s. 6) oraz podnoszenia swoich kompetencji kluczowych, w tym 
kompetencji informatycznych i informacyjnych, które obecnie stały się jednymi z najważniej-
szych (Wojnarowska 2016; Komisja Europejska 2007). Poprzez rozwijanie tych kompetencji 
nauczyciele swobodniej wchodzą w relacje z uczniami, dla których cyfrowe i realne środowisko 
tworzą naturalny świat. Pełna współpraca w procesie dydaktycznym z odpowiednim, bezpiecz-
nym użytkowaniem nowoczesnych urządzeń przyczynia się do podnoszenia umiejętności wy-
korzystania technologii cyfrowych, przez co skutkować będzie w udanym życia zawodowym 
w przyszłości. Natomiast Anna Andrzejewska wskazuje, że „nowe kompetencje nauczyciela są 
nie tylko związane ze znajomością języków obcych i kompetencjami w zakresie informatyki, 
biegłością w komunikowaniu się oraz umiejętnością uczenia się przez całe życie. Coraz częściej 
ważnym aspektem staje się przygotowanie pedagogów do zagrożeń, jakie stwarzają nowe tech-
nologie informacyjno-komunikacyjne tworzące cyberprzestrzeń, w której nie tylko funkcjonuje, 
ale także aktywnie uczestniczy młode pokolenie” (Andrzejewska 2014, s. 17-18).

Edukacja o bezpieczeństwie cyfrowym i zapobieganie zagrożeniom

W Standardzie bezpieczeństwa online placówek oświatowych zawarte zostały działania w ra-
mach profilaktyki zapobiegania występowaniu cyberproblemów. Nauczyciele i rodzice powinni 
zapoznać się z tymi opracowaniami, by zdobyć odpowiednią wiedzę i być przygotowanym w ra-
zie konieczności udzielenia pomocy poszkodowanym lub interweniować w przypadku wykrycia 
sprawcy niepożądanych działań w internecie oraz wiedzieć z jakimi służbami podjąć współpracę 
w zakresie bezpieczeństwa cyfrowego. Publikacja zawiera przykładowe procedury wobec wy-
branych zagrożeń i szczegółowy opis działań jakie powinny być spełnione przez nauczycie-
la, rodzica, placówkę w przypadku interwencji (również w formie grafik) (Lizut 2015). Każde 
działania profilaktyczne prowadzą do zminimalizowania wystąpienia niepożądanych działań 
i uchronienie uczniów przed przykrymi skutkami bezmyślnego poruszania się po cyfrowym 
świecie. Ewa Krzyżak-Szymańska i Andrzej Szymański „wskazują, z jakimi wyzwaniami mu-
szą się zmierzyć opiekunowie i wychowawcy, aby skutecznie zapobiegać istniejącym zagroże-
niom młodego pokolenia w cyfrowym świecie” (Krzyżak-Szymańska, Szymański 2014, s. 198).  
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Autorzy przedstawiają również szereg działań profilaktycznych na rzecz bezpieczeństwa w sie-
ci, które prowadzone są w Polsce przez różne fundacje. „Przykładem większych takich syste-
mowych akcji jest kampania «Dziecko w sieci» oraz równie duża kampania «STOP Cyberprze-
mocy». […] W Polsce funkcjonuje również program «Safer Internet», którego Polskie Centrum 
Programu tworzą Fundacja Dzieci Niczyje (FDN) [obecnie Fundacja Dajemy Dzieciom Siłę 
– przyp. K.C.] oraz Naukowa i Akademicka Sieć Komputerowa (NASK)” (Krzyżak-Szymańska, 
Szymański 2014, s. 207). 

Powyżej wymienione działa są promowane przez Ministerstwo Edukacji Narodowej w kampanii 
„Bezpieczna szkoła +”3, gdzie na stronie internetowej są dostępne różne programy i podejmo-
wane projekty dotyczące bezpieczeństwa w szkołach, również bezpieczeństwa informacyjnego 
i cyfrowego działające na terenie całego kraju. Zamieszczone tam materiały oraz linki do serwi-
sów i platform edukacyjnych są doskonałym kompendium wiedzy dotyczącej bezpieczeństwa 
dzieci i młodzieży w szkołach. Dzięki tym działaniom nauczyciele, rodzice mogą wspomóc 
się podczas edukowania dzieci i młodzieży oraz samodoskonalić własne kompetencje związane 
z cyfrowym bezpieczeństwem. Ważnym elementem przeciwdziałania wszelkim formom 
zagrożeń wpływającym na bezpieczeństwo w szkołach jest możliwość zgłaszania naruszeń na 
specjalne telefony zaufania i infolinie, których numery są dostępne również na stronie kampanii.

W dniu 27 września 2017 r. minister Anna Zalewska podpisała i przekazała do szkół dokument 
opisujący działania profilaktyczne, procedury, zbiór dobrych praktyk oraz szczegółowe wska-
zówki związane z zapewnieniem bezpieczeństwa fizycznego i cyfrowego w szkołach (Mini-
sterstwo Edukacji Narodowej 2017). Dokument jest poradnikiem dla dyrektorów i nauczycieli, 
którzy stają przed wyzwaniem wprowadzenia procedur bezpieczeństwa cyfrowego w środowi-
sku szkolnym z jednoczesnym zaangażowaniem wszystkich członków społeczności szkolnej. 
Działania te należy rozpocząć od wprowadzenia profilaktyki, która bazuje na planowym wdraża-
niu poszczególnych działań polityki bezpieczeństwa cyfrowego w szkole, w ramach szkolnego 
programu wychowawczo-profilaktycznego i inwestycyjnego. 

3  Ministerstwo Edukacji Narodowej, https://bezpiecznaszkola.men.gov.pl/aktualnosci/ [dostęp: 15.10.2017].
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Rysunek 1. Elementy profilaktyki dla zapewnienia bezpieczeństwa uczniów w środowisku cyfrowym.

Źródło: opracowanie własne na podstawie Ministerstwo Edukacji Narodowej, (2017). Bezpieczna szkoła. Zagrożenia i zalecane 

działania profilaktyczne w zakresie bezpieczeństwa fizycznego i cyfrowego uczniów.

Marcin Bochenek zaproponował wprowadzenie następujących typów działań profilaktycznych, 
które powinny być realizowane przez specjalnie powołane zespoły do spraw bezpieczeństwa 
online w placówkach oświatowych:

1. Działania diagnostyczne

a. Ocena stanu bezpieczeństwa technicznego palcówki oświatowej

b. Ocena stanu bezpieczeństwa w aspekcie społeczno-wychowawczym
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2. Działania informacyjne

a. Akcje informacyjne

b. Opracowanie szkolnej procedury reagowania

3. Działania szkoleniowe i edukacyjne

a. Edukacja dotycząca bezpieczeństwa online i zagrożeń w Internecie

b. Edukacja medialna: kompetencje informacyjne

4. Działania wychowawcze

a. Kształtowanie poprawnych postaw

b. Zmiana postaw wadliwych

Źródło: opracowanie na podstawie Bochenek, M. (2015). Typy działań profilaktycznych [w:] Lizut, J. (red.), Standard bezpieczeństwa 

online placówek oświatowych, Warszawa: Fundacja Odkrywców Innowacji, s. 11.

Podjęcie działań związanych z niwelowaniem zagrożeń poprzez wprowadzanie poszczególnych 
procedur bezpieczeństwa daje nadzieję na zwiększenie cyberbezpieczeństwa oraz podjęcie po-
prawnych działań przez całą społeczność szkolną. Nadzór nad koordynacją wdrażania poszcze-
gólnych etapów rekomenduje się organowi prowadzącemu palcówkę przy jednoczesnym wspar-
ciu zarówno uczniów jak i rodziców. Zacieśnia to współpracę pomiędzy grupami w społeczności 
szkolnej oraz daje poczucie większego zaufania w podejmowanych decyzjach.

Bez odpowiedniego podejścia do profilaktyki działań związanych z bezpieczeństwem cyfrowym 
niemożliwe byłoby egzekwowanie procedur reagowania w przypadku wystąpienia jakichkol-
wiek zagrożeń. Dokument Bezpieczna szkoła… oddany do placówek oprócz samych działań 
profilaktycznych, zawiera również obowiązujące przepisy prawa, na które należy się powoływać 
w przypadku wykrycia zagrożeń bezpieczeństwa fizycznego i cyfrowego uczniów. Przedstawio-
ny pakiet działań w sytuacjach kryzysowych dla najczęściej występujących zagrożeń nie zawsze 
jest wystarczający, ale powinien stanowić punkt wyjścia do rozpoczęcia prac związanych z opra-
cowywaniem nowych procedur, ponieważ „nie istnieje «złota recepta», którą zastosować można 
we wszystkich przypadkach zagrożeń. Dyrektorzy i nauczyciele muszą uwzględniać kontekst 
indywidualnych przypadków, a także ich szkolne i środowiskowe tło […]” (Ministerstwo Edu-
kacji Narodowej 2017).

Rysunek 1. Elementy profilaktyki dla zapewnienia bezpieczeństwa uczniów w środowisku cyfrowym.

Źródło: opracowanie własne na podstawie Ministerstwo Edukacji Narodowej, (2017). Bezpieczna szkoła. Zagrożenia i zalecane 

działania profilaktyczne w zakresie bezpieczeństwa fizycznego i cyfrowego uczniów.

Marcin Bochenek zaproponował wprowadzenie następujących typów działań profilaktycznych, 
które powinny być realizowane przez specjalnie powołane zespoły do spraw bezpieczeństwa 
online w placówkach oświatowych:

1. Działania diagnostyczne

a. Ocena stanu bezpieczeństwa technicznego palcówki oświatowej

b. Ocena stanu bezpieczeństwa w aspekcie społeczno-wychowawczym

Cyf r ow e  b ez p i e cz eń s two  u czn iów w szko l e  -  wyzwan ia  i  zag r ożen ia



54

Podsumowanie

Problematyka cyfrowego bezpieczeństwa dzieci i młodzieży od kilku lat jest podejmowana przez 
wielu badaczy, odbywają się w tym temacie konferencje krajowe i międzynarodowe, dzięki 
czemu jest możliwość szerokiego zapoznania się z istniejącymi zagrożeniami oraz działaniami 
eliminującymi te zagrożenia poprzez profilaktykę i edukację. Zjawisko to również chętnie 
podejmowane jest przez nauczycieli, wychowawców, rodziców dla podniesienia większego 
bezpieczeństwa uczniów w szkołach. Tempo i rozwój technologii spowodowały, iż temat ten 
jest ciągle aktualny, omawiane są istniejące i znane zagrożenia, wprowadzane są procedury 
i regulaminy. Jednak powstawanie kolejnych wynalazków, rozwój telefonii komórkowej, sieci 
bezprzewodowych i internetu spowodował nową falę zagrożeń czyhających na młode pokolenie 
w wirtualnym świecie. „Zagrożenia człowieka w cyberprzestrzeni nie są już procesem, lecz stają 
się niepokojącym, nieznanym i niezbędnym jeszcze zjawiskiem społeczno-pedagogicznym. Ich 
skutkiem staje się dynamiczne wdrażanie różnorodnych zastosowań w szkole, pracy zawodowej 
i innych aktywnościach jednostki” (Bednarek 2017, s. 55).

Nauczyciele świadomi współczesnych zagrożeń płynących z cyfrowego (wirtualnego) świata 
oraz najnowocześniejszych technologii powinni stawiać przede wszystkim na edukację 
w zakresie bezpiecznego poruszania się i zachowania w sieci oraz podejmować dialog z młodym 
pokoleniem w celu utrzymania dobrych relacji nauczyciel - uczeń. „Nauczyciel ma trudne zadanie, 
by nauczyć dziecko dokonywania świadomego i odpowiedzialnego korzystania i poruszania się 
w sieci, by uchronić dziecko od tych złych meandrów cyberprzestrzeni. Rolą współczesnego 
nauczyciela jest nauczyć, by uczniowie odróżnili fikcję od rzeczywistości, wskazywać kierunek, 
wspierać dziecko w procesie samodzielnego zdobywania wiedzy, informacji oraz wartościowania 
rzeczywistości. Dobrze ukierunkować, gdzie i jak mają tę wiedzę zdobywać, oraz apelować 
o rozwagę w momencie zagrożenia” (Andrzejewska 2014, s. 28).

Współczesna cyfrowa szkoła powinna być wyposażona w odpowiednio zabezpieczoną szero-
kopasmową sieć z dostępem do internetu, urządzenia i oprogramowanie dające poczucie bez-
pieczeństwa z niech korzystających, ale przede wszystkim pracujący w niej nauczyciele winni 
być przeszkoleni i przygotowani do pracy z wykorzystaniem technologii informacyjno-komuni-
kacyjnej. W obecnej rzeczywistości szkoła nie jest już ograniczona tylko do murów szkoły, ale 
przenika do równoległego wirtualnego świata. Dlatego ważne jest by edukacja dotycząca bez-
piecznego wykorzystania sieci i nowych technologii podejmowana była nie tylko przez samych 
nauczycieli i rodziców, ponieważ „bezpieczeństwo dzieci w cyberprzestrzeni, przeciwdziałanie 
zagrożeniom oraz minimalizowanie ich skutków to pedagogiczne wyzwanie dla całego społe-
czeństwa” (Andrzejewska 2013, s.9).
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Summary: School as a public institution is obliged to provide students with maximum safety, in both  real 
and digital world. In the following article the author presents challenges that schools in Poland have to face 
in order to ensure the appropriate security standards for both students and workers of  these educational 
institutions. He also points the main kinds of  dangers which may influence the physical and psychologi-
cal health of  the people who encounter them. The text below may become a starting point for a better 
preparation of  students, teachers and parents to identify, reveal and protect themselves from cyber-threats 
(included in the state’s strategy for development and security). The threats connected with using the world 
wide web (not only at school) by children, youth, as well as adults,  can closely be linked with the general 
threats for IT security.

Key words: digital school, digital student, digital teacher, IT security, world wide web threats, digital safety.
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Konieczność edukacji na rzecz bezpieczeństwa 
ekologicznego
Recenzja książki Mariusza Kubiaka i Małgorzaty Lipińskiej-Rzeszutek (redaktorzy naukowi), Współcze-
sne bezpieczeństwo ekologiczne, Warszawa-Siedlce: Oficyna Wydawnicza ASPRA-JR, Warszawa 2017, 
(ss.182).

W ostatnich latach istotnym przemianom ulega problematyka bezpieczeństwa, która stanowi 
jedną z głównych funkcji państwa. Obecnie rozpatruje się ją w różnych wymiarach, głównie jed-
nak wyróżnia się takie rodzaje bezpieczeństwa jak: militarne, polityczne, społeczne, kulturowe, 
gospodarcze, informacyjne oraz ekologiczne. Każdy z nich ma swoją historię, rolę i znaczenie 
w ogólnym pojmowaniu bezpieczeństwa. Dlatego też warto poznawać ich specyfikę. Szcze-
gólnie interesująca jest kwestia bezpieczeństwa ekologicznego. Jej właśnie poświęcona jest re-
cenzowana książka, którą rekomendują w swych recenzjach dwaj wybitni profesorowie nauk 
o bezpieczeństwie Andrzej Misiuk oraz Ryszard Rosa. 

Inicjatorem i redaktorem naukowym tego opracowania jest prof. dr hab. Mariusz Kubiak, Dy-
rektor Instytutu Nauk Społecznych i Bezpieczeństwa Uniwersytetu Przyrodniczo-Humanistycz-
nego w Siedlcach. Zaś drugim redaktorem naukowym jest dr Małgorzata Lipińska-Rzeszutek,  
będąca kierownikiem Pracowni Koncepcji Bezpieczeństwa w Zakładzie Teorii Bezpieczeństwa 
siedleckiej Uczelni. Do udziału w tym projekcie zaprosili oni kilku znanych naukowców zaj-
mujących się zagadnieniami bezpieczeństwa ekologicznego. Dzięki temu otrzymaliśmy opraco-
wanie naukowe, które ukazuje wiele istotnych aspektów opisywanego bezpieczeństwa. Autorzy 
poszczególnych rozdziałów omawianej książki nie ograniczyli się do opisu zjawiska współ-
czesnych zagrożeń, ale przedstawili autorskie ujęcia bezpieczeństwa ekologicznego w dwóch 
formach: jako istotnego elementu bezpieczeństwa narodowego, a także jako nowej dyscypliny 
naukowej w obszarze nauk o bezpieczeństwie. 

Wszyscy autorzy podkreślili początkowe stadium rozwoju ekologicznego wymiaru bezpie-
czeństwa i wskazali na problemy z tym związane. W rozdziale pierwszym pt. „Teoretyczno-
-metodologiczne aspekty rozważań nad bezpieczeństwem ekologicznym” prof. Robert Bor-
kowski ukazał różne ujęcia bezpieczeństwa ekologicznego oraz wskazał autorów, którzy 
używają pojęcia „bezpieczeństwo ekologiczne”, ale go nie definiują, ponieważ w obszarze nauk  
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o bezpieczeństwie do tej pory nie ustalono jednolitej definicji tego pojęcia. Autor ten prezentuje 
również różne sposoby rozumienia pojęcia „ekologia” oraz wskazuje na fakt, że kategoria poję-
ciowa „bezpieczeństwo ekologiczne” w ekologii nie występuje. Autor omówił również postanie 
i rozwój politycznych partii Zielonych, których przedstawiciele weszli w skład parlamentów 
wielu krajów, w sposób znaczący kształtując ich politykę ekologiczną. Przedstawił też kwe-
stię wzmożonego zainteresowania problematyką ekologiczną w siłach zbrojnych wielu państw, 
w których uświadomiono sobie konieczność ochrony środowiska naturalnego zarówno w okre-
sie pokoju, jak też podczas wojen.

Interesujący jest także rozdział opracowany przez prof. Marka Leszczyńskiego, z Uniwersyte-
tu Jana Kochanowskiego w Kielcach. Autor przedstawił negatywne konsekwencje dominacji 
neoliberalnego modelu rozwoju ekonomicznego i społecznego, nieuwzględniającego w wy-
starczającym stopniu konieczności tworzenia ładu społecznego opartego na harmonijnym 
układzie człowiek – technika – przyroda.  Leszczyński podkreślił konieczność holistycznego 
traktowania kwestii ekonomii, ekologii i bezpieczeństwa w myśleniu o przyszłości i bezpiecz-
nym, trwałym rozwoju w duchu Agendy 21.

W omawianej książce poświęcono również miejsce kwestii etycznej, która jest niezwykle 
istotna w kształtowaniu współczesnego bezpieczeństwa ekologicznego. Rozdział ten opra-
cował ks. dr Mirosław Twardowski, adiunkt w Zakładzie Polityki Regionalnej i Gospodarki 
Żywnościowej na Wydziale Biologiczno-Rolniczym Uniwersytetu Rzeszowskiego. Stwierdził 
on, że ważne miejsce we współczesnej etyce środowiskowej zajmuje nurt zwany pragmaty-
zmem środowiskowym. Jednakże wśród jego przedstawicieli występują istotne różnice po-
glądów, a wręcz przeciwstawne sobie stanowiska, które powodują negatywne konsekwencje. 
Jego zdaniem małostkowe spory miedzy zwolennikami antropocentryzmu i antyantropocen-
tryzmu, „płytkimi” i „głębokimi” ekologami są szkodliwe, gdyż dzielą etyków i sprawiają, że 
możliwe wysiłki na rzecz zdecydowanych i skutecznych działań w obszarze człowiek – śro-
dowiska tak naprawdę spełzają na niczym.

Prof. Elżbieta Posłuszna i jej mąż Jacek w swym rozdziale przedstawili główne idee in-
dywidualistycznego anarchizmu, environmentalizmu i liberacjonizmu  Podkreślili, że sta-
nowią one fundament dla radykalnych działań przeciwko porządkom państwowym i spo-
łecznym, jakie podejmują przedstawiciele ruchów anarchoindywidualistycznych, a także 
ekologiczno-animalistycznych. Ukazali też przykłady ich antypaństwowej i antyspołecznej 
działalności, próbując przy tym oszacować zagrożenia dla bezpieczeństwa, w tym także  
ekologicznego. 

Zdz i s ław Jez i e r sk i
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Mariusz Ciszek w swym rozdziale scharakteryzował ujęcie zagadnień bezpieczeństwa eko-
logicznego w aktualnie obowiązującej „Strategii Bezpieczeństwa Narodowego Rzeczypo-
spolitej Polskiej” (z 2014 roku). Wskazał, że bezpieczeństwo ekologiczne nie zostało w niej 
zapisane jako samodzielny dział bezpieczeństwa. Jednakże zostały w niej przedstawione za-
grożenia o charakterze ekologicznym, wobec których należy podjąć działania zapobiegawcze 
i edukacyjne w społeczeństwie. Problematyka bezpieczeństwa ekologicznego została w niej 
ujęta jako ważny element bezpieczeństwa Polski.

O konieczności podjęcia szeroko zakrojonej edukacji ekologicznej mówi w swym rozdziale 
Ewa Charymska. Potrzebę tę powodują problemy i zagrożenia, jakie narastają w związku 
z rozwijającym się kryzysem ekologicznym. Kryzys ten nasila się w związku z ciągle postę-
pującą dewastacją środowiska naturalnego, dokonywaną przez współczesnych ludzi w imię 
postępu cywilizacyjnego. Dlatego, głosi autorka, istotne jest kreowanie świadomości eko-
logicznej zarówno na poziomie jednostki, jak i grup społecznych. Poziom tej świadomości 
decyduje bowiem o stosunku ludzi do otaczającej przyrody, umiejętności oszczędnego i efek-
tywnego korzystania z jej zasobów, stosowaniu technologii przyjaznych środowisku, wyborze 
umiarkowanej konsumpcji. Jej zdaniem głównym czynnikiem kształtowania tej świadomości 
jest edukacja ekologiczna, prowadzona w sposób formalny (szkoły, uczelnie, różnego typu 
szkolenia), nieformalny (filmy, słuchowiska, gry, konkursy, kampanie społeczne oraz poza 
formalny (rodzina, znajomi, praca, rozrywka).

Jednakże najwięcej o konieczności edukacji na rzecz bezpieczeństwa ekologicznego napi-
sał Mariusz Wódka, doktorant w Instytucie Nauk Społecznych i Bezpieczeństwa siedlec-
kiej Uczelni. Kwestii tej poświęcił on swój rozdział pt. „Wzrost świadomości ekologicznej 
– współczesne problemy i zagrożenia środowiska naturalnego w kontekście bezpieczeństwa 
państwa”. Trafnie wskazał, że każda dewastacja środowiska naturalnego jest zagrożeniem dla 
zdrowia i życia jednostki, dlatego też powinna się spotkać z odpowiednia reakcją służb odpo-
wiedzialnych za bezpieczeństwo i obronność państwa. Mówiąc zaś o edukacji ekologicznej, 
podkreślił, że jest ona ważnym narzędziem polityki ochrony środowiska i bezpieczeństwa 
państwa.

Koni e czno ś ć  edukac j i  na  rz e cz  b ez p i e cz eń s twa  eko l og i cznego
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Wiedza i prewencja zwiększają bezpieczeństwo
Sprawozdanie z seminarium „Edukacja dla bezpieczeństwa”, Uczelnia Nauk Społecznych w Łodzi, Łodź 26.04.2017. 

W kwietniu 2017 roku odbyło się seminarium z zakresu bezpieczeństwa placówek oświatowych 
pod hasłem „Edukacja dla bezpieczeństwa” zorganizowane przez Uczelnię Nauk Społecznych 
w Łodzi. Seminarium skierowane było do kardy pedagogicznej przedszkoli, szkół podstawo-
wych i średnich oraz innych osób zainteresowanych tematyką bezpieczeństwa.

Seminarium było kontynuacją tematyki wcześniejszej konferencji Uczelni Nauk Społecznych, 
pod tytułem „Sytuacje kryzysowe w szkole mediacje, negocjacje, procedury”. Poprzednie spo-
tkanie dotyczyło praw dziecka, rozwiązywania konfliktów i sytuacji kryzysowych pomiędzy 
uczniami i na terenie szkoły, negocjacji, mediacji m.in. w grupach rówieśniczych, ale także 
opracowania strategii działania w sytuacjach kryzysowych w szkole. Tematyka sytuacji kry-
zysowych i bezpieczeństwa budzi duże zainteresowanie wśród personelu szkolnego, dlatego 
seminarium miało na celu pogłębienie tematyki bezpieczeństwa wśród uczestników. Kolejnym 
powodem organizacji seminarium była weryfikacja treści nauczania przedmiotu realizowanego 
w szkołach „Edukacja dla bezpieczeństwa”, który nie jest nowym pojęciem dla placówek eduka-
cyjnych. Przedmiot o takiej nazwie został wprowadzony w roku 2009 i zastąpił przysposobienie 
obronne. Jego zakres tematyczny dotyczy obrony cywilnej, metod ochrony przed różnymi za-
grożeniami, zasad zachowania się w momencie zagrożenia, wojska, rodzajów broni, elementów 
prawa międzynarodowego w zakresie konfliktów zbrojnych oraz topografii.

Tematyka seminarium miała na celu uzupełnienie i zweryfikowanie wiedzy kadry pedagogicz-
nej na temat bezpieczeństwa podopiecznych i placówek pedagogicznych. W czterech panelach 
seminarium wskazane zostały m.in. rozwiązania i metody komunikacji w sytuacji kryzysowej, 
omówiono proces zarządzania kryzysowego, zasady ochrony danych i informacji, a także wy-
magania bezpieczeństwa fizycznego w placówkach edukacyjnych. Liczne dyskusje w trakcie 
poszczególnych wystąpień były nie tylko źródłem wiedzy, ale także okazją do wymiany do-
świadczeń i poglądów między słuchaczami i wykładowcami. 
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Zarządzanie kryzysowe 

Panel pierwszy zatytułowany „Zarządzanie kryzysowe” poprowadził mł. insp. Włodzimierz 
Sokołowski, Pełnomocnik Komendanta Wojewódzkiego Policji w Łodzi ds. Ochrony Praw 
Człowieka. Zarządzanie kryzysowe z punktu widzenia edukacji dla bezpieczeństwa kojarzy 
się głównie z sytuacjami, jakie mogą wydarzyć się w szkole, przeważnie dotyczą one proble-
mów z narkotykami, agresją, wypadkami etc. W trakcie seminarium zagadnienie zarządzania 
kryzysowego zostało omówione z punktu widzenia bezpieczeństwa państwa, zasad i procedur 
związanych z działaniami mającymi na celu zapobieganie sytuacji kryzysowej, przygotowanie 
się, reagowanie i odbudowę po jej ustąpieniu . Placówki oświatowe stanowią część infra-
struktury państwa, a personel – jak podkreślał prelegent powinien znać reguły zarządzania 
kryzysowego. Okazuje się bowiem, że w placówkach oświatowych nie zwraca się uwagi na 
kwestie zarządzania kryzysowego według jego podstawowych zasad, choć działania, jakie są 
podejmowane wpisują się w wspomniane powyżej fazy. Stąd konieczność usystematyzowania 
wiedzy na ten temat. 

Obecni na seminarium nauczyciele, dyrektorzy szkół, przedstawiciele grup paramilitarnych 
w większości przypadków – jak sami zadeklarowali – przeszli szkolenia w zakresie obron-
ności, jednak nie zawsze widzą możliwość wykorzystania zasad zarządzania kryzysowego 
w swoim miejscu pracy. Dlatego też wykład dotyczył w pierwszej kolejności podstaw praw-
nych zarządzania kryzysowego, w dalszej części definiowania najważniejszych kwestii, czym 
jest zarządzanie kryzysowe, sytuacja kryzysowa, infrastruktura krytyczna, kryzys, jakie są 
cechy kryzysu (zaskoczenie, deficyt informacji, spóźnione reakcje, wzrastająca liczba zda-
rzeń, utrata kontroli, zagrożenie ważnych interesów, wzrost napięcia psychicznego, zbiorowa 
psychoza, tłum, panika). 

Kolejnym elementem wykładu było omówienie zasad postępowania w przypadku wybra-
nych zagrożeń. Jednym z zagrożeń jest atak terrorystyczny. Inspektor Sokołowski przy-
toczył szczegóły ataków terrorystycznych m.in. na placówki szkolne. Oto kilka wska-
zówek postępowania. Zanim nastąpi atak terrorystyczny, można zaobserwować sygnały 
ostrzegające o niebezpieczeństwie, czyli nietypowe zachowania jednej lub kilku osób. Przy-
kład nietypowego zachowania to: zdenerwowanie i wyraźny brak zainteresowania otocze-
niem. Podejrzenia obserwatorów powinien wzbudzić człowiek  nieadekwatnie ubrany do  
pory roku, noszący zbyt  luźną, maskującą odzież, która może służyć ukryciu pasa z mate-
riałami wybuchowymi. W trakcie wykładu inspektor Sokołowski poruszył także wątek za-
wracania uwagi na przedmioty pozostawione bez opieki oraz na samochody zaparkowane 
w nietypowych miejscach. Podczas dyskusji wynikłej z przedstawienia powyższych zasad,  

Katarzyna  Der la tka
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okazało się, że w placówkach oświatowych zdarzają się sytuacje, w których personel próbuje 
samodzielnie zarządzić sytuacją, pozbyć się dziwnych przedmiotów, pracownicy działają sami 
według własnych procedur nie zawsze biorąc pod uwagę gorsze scenariusze. 

Kolejnym – obok ataku terrorystycznego – omówionym przykładem zagrożenia, był tzw. ak-
tywny strzelec. Jego celem jest zabicie jak największej liczby osób, bez względu na wiek, 
płeć, przekonania, wiarę, brak schematu i metody, którą się kieruje podczas wyboru ofiar. 
Aktywny strzelec działa w obszarze zamkniętym, silnie zurbanizowanym o wysokiej gęsto-
ści  zaludnienia, najczęściej używa broni palnej, działa krótko i efektywnie, atakuje miejsca 
dużych skupisk ludzi np. szkoły, instytucje, boiska, centra handlowe itp. Inspektor Soko-
łowski wskazał uczestnikom seminarium zasady postępowania w przypadku takiego ataku,  
np. w placówce szkolnej należy przestrzegać zasady  „uciekaj, ukryj się, walcz”, tj.: najpierw 
wyprowadzenie (ewakuacja) uczniów w sposób bezpieczny poza teren obiektu. Jeżeli nie jest 
to możliwe do wykonania, należy odseparować uczniów od zagrożenia poprzez zamknięcie 
i zabarykadowanie się w bezpiecznych miejscach na terenie szkoły. Gdy nie ma możliwości 
ucieczki ani skrycia się, stan wyższej konieczności obliguje wszystkich do podjęcia walki 
wszelkimi możliwymi metodami.

Bezpieczeństwo obiektu edukacyjnego – przeciwdziałanie sytuacjom zakładniczym na terenie 
placówki oświatowej

Panel drugi prowadzony przez ppor. rez. mgr Witolda Filipskiego, wykładowcę Uczelni Nauk 
Społecznych w Łodzi stanowił kontynuację tematyki poruszonej w wykładzie o zarządza-
niu kryzysowym. Celem prelegenta było zobrazowanie problemu i sposobów rozwiązywania 
sytuacji zakładniczych oraz określenie działań profilaktycznych. W kwestii bezpieczeństwa 
obiektu szkolnego bardzo ważne jest odpowiednie przygotowanie infrastruktury szkolnej, 
w tym samego obiektu, ale także systemów łączności i monitoringu. Przygotowanie się na 
sytuacje kryzysowe, które mogą zdarzyć się na terenie i w pobliżu placówki oświatowej, wią-
że się ze sporządzeniem szczegółowego wykazu potencjalnych zagrożeń oraz opracowaniem 
zasad zachowania się w obliczu każdego zagrożenia. W trakcie wykładu omówione zostały 
zasady postępowania w sytuacjach zakładniczych z użyciem m.in. broni chemicznej, bomby 
lub broni palnej.

W kontekście sytuacji zakładniczej bierzemy pod uwagę dwie podstawowe formy tj. upro-
wadzenia pojedynczych osób oraz sytuacje o większym rozmiarze – przede wszystkim 
w obiektach użyteczności publicznej (jak szkoły, szpitale, kina, centra handlowe, urzędy, sie-
dziby organów władzy państwowej, placówki dyplomatyczne i konsularne, miejsca kultu 
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religijnego, dworce) i środkach transportu zbiorowego (kolej, autobusy i inne środki masowej 
komunikacji ale także samoloty, promy i statki pasażerskie). Branie zakładników jest jedną 
z dwóch, obok zamachów bombowych, najbardziej typowych taktyk terrorystycznych, mającą 
długą historię i służącą zróżnicowanym celom. Żeby zobrazować sytuację, a w szczególności 
proces  reagowania w trakcie sytuacji zakładniczych, Witold  Filipski omówił atak terrorystycz-
ny na szkołę w Biesłanie, który został przeprowadzony na terytorium Osetii Północnej w Rosji 
w dniu 1 września 2004 roku, pierwszego dnia roku szkolnego w Biesłanie. 

Zagadnieniem bezpośrednio związanym z sytuacją zakładniczą jest odzyskiwanie izolowanego 
personelu. Jako ilustrację tego zagadnienia  prelegent  przedstawił program szkoleniowy dla 
personelu wojskowego USA w zakresie przetrwania na wrogim terenie o nazwie SERE (Survi-
val, Evasion, Resistance, Escape - przetrwanie, unikanie, opór w niewoli oraz ucieczka). Sto-
sując metodę SERE w odzyskiwaniu izolowanego personelu należy zrealizować odpowiednie 
etapy, takie, jak: przygotowanie, planowanie, realizacja i adaptacja. Same techniki survivalu 
klasycznego tylko w małej części są i mogą być wykorzystane podczas ataku terrorystycznego 
przez ukrywającego się, który powinien jak najszybciej podjąć próbę ucieczki u powrotu do 
bezpiecznego miejsca. Istotna przy tym jest tutaj skrytość działania i szybkość przemieszczania 
się we właściwym kierunku, a także psychologia działania w sytuacjach ekstremalnych. Podczas 
wykładu uczestnicy mieli możliwość obejrzenia broni, komponentów materiałów wybuchowych 
oraz systemów łączności wykorzystywanych w zagrożeniu. 

Komunikacja kryzysowa i podnoszenie świadomości bezpieczeństwa wśród personelu i uczniów

Zagrożenia, sytuacje zakładnicze i wszelkie naruszenie bezpieczeństwa m.in. w placówkach 
oświatowych, wymagają uruchomienia procesu komunikacji kryzysowej, kontaktu z mediami, 
służbami ratunkowymi, personelem, uczniami i ich rodzicami. Proces komunikacji kryzysowej 
to także podnoszenie świadomości bezpieczeństwa poprzez edukację i prewencję. 

Teoretyczne i praktyczne aspekty komunikacji kryzysowej w kolejnym, trzecim panelu, omówili 
dr Katarzyna Derlatka, adiunkt Uczelni Nauk Społecznych, kierownik kierunku Bezpieczeństwo 
Wewnętrzne UNS oraz dr Karol Stryjski, adiunkt Uczelni Nauk Społecznych, doświadczony 
dziennikarz, pisarz i niegdyś dyrektor placówki oświatowej. W trakcie prelekcji omówiona zo-
stała procedura komunikacji w placówkach szkolnych na wypadek wystąpienia sytuacji kryzy-
sowej, metody komunikacji przed, w trakcie i po zaistnieniu sytuacji kryzysowej oraz działania 
prewencyjne, edukacja na temat bezpieczeństwa, przygotowanie planów, metody i narzędzia 
komunikacji.

Katarzyna  Der la tka
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Punktem wyjścia do tematu było przybliżenie zagadnienia komunikacji strategicznej, która 
w kontekście bezpieczeństwa, została opracowana w „Polityce NATO w zakresie komunikacji 
strategicznej”. Dokument ten zawiera opis narzędzi wykorzystywanych w celach wsparcia dzia-
łań na rzecz bezpieczeństwa, takie, jak: operacje informacyjne, dyplomacja publiczna, działal-
ność prasowo-informacyjna, wojskowa działalność prasowo-informacyjna, działania (operacje) 
psychologiczne. 

Kolejnym tematem wystąpienia było zaprezentowanie elementów procedury komunikacji kry-
zysowej, która systematyzuje działania i współpracę z mediami, pracownikami i zewnętrznymi 
odbiorcami, jeśli jest szczegółowo i właściwie opracowana.  Elementy procedury, które nale-
ży uwzględnić to m.in. podstawy prawne działania, przygotowanie katalogu najczęściej wy-
stępujących sytuacji kryzysowych w placówce oraz specyfikacja zagrożeń, zestawienie, jakie 
informacje należy przekazywać przed, w trakcie i po kryzysie oraz specyfikacja liczby mediów 
działających na danym terenie. Następnym elementem procedury jest wytypowanie grupy osób, 
która będzie współpracowała ze środkami masowego przekazu, wybór wykorzystywanych na-
rzędzi i częstotliwości kontaktów z dziennikarzami i funkcjonowanie alternatywnych kanałów 
łączności. W procesie komunikacji nie wolno zapomnieć o bezpośrednim komunikowaniu się ze 
społeczeństwem, osobami zagrożonymi sytuacją kryzysową, poszkodowanymi i ich rodzinami 
oraz o komunikacji wewnętrznej, pomiędzy personelem. 

W części wykładu na temat podnoszenia świadomości bezpieczeństwa wśród personelu peda-
gogicznego i uczniów omówione zostały metody komunikowania w sytuacji zagrożenia m.in. 
sposoby formułowania przekazów w celu osiągnięcia zamierzonego skutku. Przedstawiono 
uczestnikom warunki konstruowania zrozumiałego przekazu, do których należ zaliczyć użycie 
zrozumiałego języka dla obu komunikujących się stron, wykorzystanie skutecznego nośnika 
informacji, formułowanie jasnego przekazu pozbawionego niepotrzebnych informacji, przygo-
towanie specyficznych informacji dla konkretnego odbiorcy oraz żądanie potwierdzenia odbioru 
przekazu. 

Ochrona danych i bezpieczeństwo informacyjne

Na zakończenie całodniowego seminarium przyszedł czas na kwestie techniczne, takie jak admi-
nistrowanie danymi osobowymi i bezpieczeństwo teleinformatyczne. Dzisiejsze szkoły i przed-
szkola to w większości przypadków zinformatyzowane instytucje. Coraz popularniejsze stają 
się formy edukacji on-line z użyciem multimediów. Taka forma działalności wymaga specjalnej 
ochrony, świadomości zagrożeń i konsekwencji w działaniu. W związku z tym podczas czwar-
tego panelu mgr inż. Krzysztof Ciemcioch, pracownik Centrum Komuterowego Politechniki 

W iedza  i  p r ew en c ja  zwi ększa ją  b ez p i e cz eń s two



70

Łódzkiej, omówił zasady ochrony danych i informacji w placówkach szkolnych oraz wskazał 
zagrożenia w sieci. Gromadzenie, przechowywanie, przetwarzanie i udostępnianie informacji 
wymaga odpowiedniego zabezpieczenia i właściwego administrowania tymi danymi, szczegól-
nie w przypadku istnienia zbiorów danych osobowych gromadzonych w placówkach oświato-
wych. Zbiory tych danych dotyczą uczniów, procesu rekrutacji, dziennika ocen, danych zwią-
zanych z wycieczkami, pracowników (kadry i płace, ZUS, SIO - system informacji oświatowej, 
komisji socjalnej itp.), klientów zewnętrznych, np. najemców sal, a także faktur, przelewów, 
księgowości i innych. 

Na bezpieczeństwo informacyjne w szkołach składa się kilka elementów, takich jak m.in.  pro-
cedury, zarządzenia, polityka bezpieczeństwa, ochrona danych osobowych, bezpieczeństwo cy-
frowe. Tematyka bezpieczeństwa informacji wymaga rozumienia istotnych funkcji w kwestii 
ochrony informacji, z tego też względu Krzysztof Ciemcioch omówił proces kontroli organu 
ochrony danych osobowych, zadania administratora danych osobowych (ADO), administratora 
bezpieczeństwa informacji (ABI), administratora systemu informatycznego (ASI), Generalnego 
Inspektora Ochrony Danych Osobowych (GIODO),  oraz kwestie przetwarzania danych i zgody 
osoby, której dane dotyczą. Prelegent zwrócił także uwagę na podstawowe elementy bezpie-
czeństwa szkoły w Internecie, czyli bezpieczną infrastrukturę informatyczną (bezpieczny dostęp 
do sieci Wi-Fi, filtrowanie treści, bezpieczny dostęp do dokumentacji szkolnej), kompetentny 
personel, działania profilaktyczne wobec uczniów, świadomych i współpracujących rodziców, 
a także przygotowane i stosowane procedury reagowania w zagrożeniu. 

Istotnym zagadnieniem w ramach tej prelekcji była analiza zagrożeń w sieci, z którymi mu-
szą sobie radzić placówki oświatowe. Chodzi tu o zagrożenia o charakterze społeczno-wycho-
wawczym, czyli korzystanie ze szkodliwych i nielegalnych treści,  zawieranie niebezpiecznych 
znajomości, uwodzenie w Internecie, prowokacyjne zachowania i aktywność seksualna, agresja 
elektroniczna, czy nadużywanie Internetu. Oprócz wyżej wymienionych istnieją także zagroże-
nia technologiczne w cyberprzestrzeni. Należą do nich szkodliwe oprogramowanie, zagrożenie 
poprzez surfowanie, blokowanie usług, ataki socjotechniczne, włamania na strony internetowe 
lub do wewnętrznych systemów komputerowych, kradzież tożsamości, wyłudzenie i łamanie 
haseł, prześladowanie itp.

W podsumowaniu wykładu Krzysztof Ciemcioch wskazał metody zapobiegania zagrożeniom, 
które można stosować, bez specjalistycznego przygotowania. Są to: aktualizacja oprogramo-
wania, zmiana haseł dostępowych, zgłaszanie nieprawidłowości, zgłaszanie wyłudzeń i identy-
fikowanie szkodliwych treści, aktualizacja ustawień prywatności (polityka prywatności) i pro-
filaktyka oraz zdrowy rozsądek. Prelegent podkreślił także, że bezpieczeństwo informacyjne 
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w placówkach oświatowych jest zależne głównie od ludzi – ich wiedzy, umiejętności, zaangażo-
wania  i podejmowania odpowiednich decyzji.

Na zakończenie seminarium każdy z uczestników otrzymał certyfikat uczestnictwa w semina-
rium. Spore zainteresowanie tematyką spotkania, pozytywne oceny po jego zakończeniu oraz 
dyskusje w trakcie wykładów wskazały na konieczność prowadzenia dalszych działań uświada-
miających o zagrożeniach i sposobach postępowania w razie ich wystąpienia, wdrożenia kursów 
tematycznych i spotkań z osobami odpowiedzialnymi za proces edukacji, zarówno kadrą peda-
gogiczną, dyrektorami placówek oświatowych, jak też specjalistami w zakresie bezpieczeństwa. 

W iedza  i  p r ew en c ja  zwi ększa ją  b ez p i e cz eń s two
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Bezpieczeństwo dzieci i młodzieży w internecie 
Relacja z konferencji „Bezpieczeństwo dzieci i młodzieży w internecie”, Warszawa, 19-20.09.2017

W Warszawie w dniach 19-20 września 2017 r. w hotelu Airport Hotel Okęcie odbyła się 11 Mię-
dzynarodowa Konferencja pt. „Bezpieczeństwo dzieci i młodzieży w internecie”. Organizatorem 
konferencji było Polskie Centrum Programu Safer Internet(PCPSI)tworzone przez: państwowy 
instytut badawczy NASK, Fundację Dajemy Dzieciom Siłę (dawniej Fundacja Dzieci Niczy-
je), oraz niemieckie konsorcjum realizujące projekt Klicksafe. Współorganizatorem wydarzenia 
był ITU (Międzynarodowy Związek Telekomunikacyjny), a partnerami - Fundacja Orange oraz 
Krajowa Rada Radiofonii i Telewizji. Konferencję honorowym patronatem objęło Ministerstwo 
Cyfryzacji, Rzecznik Praw Dziecka Marek Michalak, Urząd Komunikacji Elektronicznej oraz 
Ministerstwo Edukacji Narodowej. Konferencja organizowana jest w ramach programu Komisji 
Europejskiej Connecting Europe Facility.1

Grafika nr 1. Logo konferencji

Źródło: http://www.saferinternet.pl/11-miedzynarodowa-konferencja.html

1 http://www.saferinternet.pl/11-miedzynarodowa-konferencja.html (dostęp: 30.09.2017 r.)
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Z roku na rok konferencja cieszy się coraz większym zainteresowaniem nie tylko środowisk 
edukacyjnych, ale również organizacji pozarządowych, wymiaru sprawiedliwości i organów 
ścigania oraz samych dostawców usług i treści internetowych. Tematyka jest bliska każde-
mu uczestnikowi, ponieważ żyjemy w cyfrowym świecie, który ogarnął już wszystkie sfery 
naszej codziennej egzystencji. Nowoczesna technologia dostarcza najróżniejsze rozwiąza-
nia, coraz bardziej wciągając współczesnego człowieka w otchłań cyfrowej rzeczywistości. 
W tegorocznej edycji wzięło udział ponad 600 osób. Tematyka bezpieczeństwa w internecie, 
bezpieczeństwa online jest podejmowana od samego początku funkcjonowania tego medium, 
jest jednym z najważniejszych tematów podejmowanych przez badaczy, naukowców z całego 
świata. Konferencja stała się okazją do prezentacji wyników najnowszych badań w zakresie 
zagrożeń czyhających na użytkowników internetu. Przedstawiono na niej również pozytywne 
zastosowania sieci oraz nowe metody i technologie możliwe do włączenia w obecnym proce-
sie kształcenia dzieci, młodzież oraz dorosłych. W trakcie obrad dyskutowano także na temat: 
sekstingu i problemu kontaktu dzieci z pornografią, omawiano zjawisko  fake news i nowych 
wyzwań informatycznych; analizowano problem agresji elektronicznej wśród dzieci i mło-
dzieży; zastanawiano się nad tzw. internetem rzeczy, w tym internetem zabawek i wreszcie 
podejmowano problematykę algorytmizacji i profilowania oraz szereg innych zagrożeń dla 
dzieci ze strony biznesu.

Konferencja trwała dwa dni, podczas których odbywały się sesje plenarne, sesje równoległe 
oraz warsztaty, a na koniec drugiego dnia zorganizowana została otwarta debata z udziałem 
wszystkich uczestników. Powitanie i pierwsza sesja były strimgowane online, a poza tym 
wszystkie sesje były rejestrowane i można je znaleźć online na kanale YouTube. Prelegenci 
przybyli m.in. z Niemiec, Danii, Holandii, Hiszpanii, Wielkiej Brytanii, Finlandii i Bułgarii, 
dlatego konferencja prowadzona była w dwóch językach polskim i angielskim. Organizatorzy 
przygotowali dla uczestników możliwość wypożyczenia słuchawek, ponieważ wszystkie sesje 
były tłumaczone symultanicznie. Dodatkowym urozmaiceniem i atrakcją oraz pokazaniem 
wykorzystania nowoczesnych narzędzi był graficrecording, czyli notatki graficzne przedsta-
wiające każdy wykład w sesjach plenarnych przez graficzkę, która na żywo rysowała na ta-
blecie podpiętym do jednego z rzutników. Uczestnicy mogli na bieżąco przypatrywać się jak 
powstają graficzne streszczenia prowadzonych wykładów. Gotowe prace były wyświetlane 
podczas trwania konferencji w holu na specjalnie przygotowanym ekranie, a po konferencji 
dostępne są na stronie konferencji.2

2 http://www.saferinternet.pl/galeria/3.html (dostęp: 15.10.2017 r.)
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Grafika nr 2. Przykładowe notatki graficzne.

Źródło: Archiwum własne.

Podczas przerw w korytarzu obok sali obrad rozstawione były stanowiska do zapoznania się 
z technologią mobilnych gogli do wirtualnej rzeczywistości3 podłączonych do komputera, dzięki 

3  Wirtualna rzeczywistość (VR) tworzy nowy cyfrowy świat, wygenerowany komputerowo przy użyciu techniki 
3D. Wirtualna rzeczywistość(VR) nie jest tożsama z rzeczywistością rozszerzoną (AR), ponieważ ta druga nie tworzy 
„wirtualnych światów”, lecz rozpoznaje obiekty świata rzeczywistego, a następnie nakłada na nie wirtualne informacje. 
Więcej w Dejnaka, A., Rzeczywistość rozszerzona i jej zastosowanie w edukacji, E-mentor nr 2 (44) / 2012 dostęny na 
stronie: http://www.e-mentor.edu.pl/artykul/index/numer/44/id/918 .
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czemu możliwe jest łączenie świata rzeczywistego z generowanym komputerowo. Każdy 
z uczestników konferencji mógł zapoznać się z tajnikami działania tego typu okularów, obejrzeć, 
dotknąć oraz wypróbować. Po założeniu ich oraz wzięciu do rąk specjalnych padów4 można było 
odizolować się od świata rzeczywistego całkowicie zatracając się w cyfrowym świecie wirtu-
alnych obiektów 3D, który wcześniej prezentujący wybrali w komputerze. Wirtualna rzeczywi-
stość staje się obecnie wiodącym trendem wśród dzieci i młodzieży, dla których przechodzenie 
ze świata realnego do cyfrowego wydaje się czymś naturalnym. Z powodzeniem ta technologia 
wkracza również do edukacji, tworząc nowy wymiar nowoczesnego kształcenia.

Przedstawiciele organizatorów i partnerów powitali zagranych uczestników konferencji, życząc 
udanych obrad, po czym nastąpiło oficjalne rozpoczęcie konferencji i wystąpienia.

Pierwszym prelegentem w sesji plenarnej był Ken Corish z South West Grid for Learning, 
w Wielkiej  Brytanii, który przedstawił wykład zatytułowany „Czas zejść na ziemię, czyli 
jakiej zmiany wymaga kształcenie w zakresie bezpieczeństwa w internecie”. Podczas swo-
jego wystąpienia przekonywał on, że interakcje społeczne młodych ludzi są nierozerwalnie 
związane z technologią, co ma negatywny wpływ na zdrowie i samopoczucie. Wystąpienie 
Simona Grehana reprezentujący Webwise z Irlandia „Ostrożnie! Edukacja na temat zagrożeń 
i czego w niej unikać” zawierało spojrzenie na edukację dotyczącą zagrożeń jako na sposób 
rozwiązania problemów społecznych, takich jak bezpieczeństwo w internecie. Ostatnim wy-
stępującym w tej sesji był Jacek Pyżalski z Uniwersytetu im. A. Mickiewicza w Poznaniu, 
Polska, który próbował streścić 15 lat badań skupiających się na zagadnieniu funkcjonowania 
młodych ludzi online i offline. Prelegent próbował udzielić odpowiedzi na pytanie, na ile 
takie funkcjonowanie w obu rzeczywistościach jest spójne, a na ile odmienne w przypadku 
tych samych osób.

Druga sesja panelowa rozpoczęła się od dyskusji panelowej zatytułowanej „Zakresy odpowie-
dzialności za bezpieczeństwo dzieci i młodzieży online”, której moderatorką była SabrinaVor-
bau z EuropeanSchoolnet Insafe w Belgii. Uczestnikami dyskusji byli: Mirosław Filiciak, (Uni-
wersytet SWPS), Simon Grehan (Webwise, Irlandia), Tomasz Łukawski (Szkoła Podstawowa 
Nr 3 im. Małego Powstańca w Ząbkach), ElisabethSecker (Komisja Ochrony Osób Małoletnich 
i Ludzkiej Godności KJM, Niemcy), Szymon Wójcik (Polskie Centrum Programu Safer Internet, 
Fundacja Dajemy Dzieciom Siłę). 

4  Pad (joystick bluetooht, gamepad) – kontroler do ruchów w grach komputerowych. W rozszerzonej rzeczywistości 
(VR) zwykle są to bezprzewodowe kontrolery dostosowane do pracy jedną dłonią lub do pracy w trybie gamepad 
(trzymane w obu dłoniach). Zob. http://happyvr.pl/recenzje/recenzja-kontroler-bluetooth-sterowanie-aplikacjach-vr/ , 
https://www.vrhunters.pl/poznalismy-polska-cene-nowych-gogli-samsung-gear-vr-z-kontrolerem-ruchu/ .
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Po interesującej i inspirującej do działania dyskusji przyszedł czas na kolejne wystąpienia pa-
nelowe, które rozpoczęła Rosheen Awotar-Mauree reprezentująca Międzynarodowy Związek 
Telekomunikacyjny (ITU). W wystąpieniu „Krajowa działalność w zakresie ochrony dzieci 
w internecie w europejskim regionie ITU” prelegentka opisała działalność ITU oraz wyniki ba-
dań ankietowych przeprowadzonych w 43 państwach europejskiego regionu ITU odnoszących 
się do ochrony dzieci w internecie. Kolejne wystąpienie „Cyfrowy świat – niebezpieczeństwo 
czy szansa?” zaprezentował Marcin Bochenek z NASK Polska, który postawił kilak pytań doty-
czących rzeczywistości w jakiej żyjemy. Odpowiedzi na postawione pytania przybliżyły obraz 
cyfrowego świata najmłodszych widzianego przez dzieci i przez dorosłych. Następna prelegent-
ka Stefanie Fächner (LMK, klicksafe, Niemcy) w swoim wystąpieniu „«Jak zaradzić (cyber)
przemocy?» – systemowa interwencja i zapobieganie problemowi w szkołach” przedstawiła 
nowy, podręcznik klicksafe, dotyczący (cyber)przemocy, zawierający interdyscyplinarne mate-
riały edukacyjne, instrukcje nagłej pomocy i systemowego zarządzania konfliktami w szkołach. 
Ostatnie wystąpienie „Bezpieczeństwo dzieci online – moc pozytywnej profilaktyki” przedsta-
wił Łukasz Wojtasik – Fundacja Dajemy Dzieciom Siłę, Polska – który przekonywał do przed-
stawiania nie tylko zagrożeń w sieci, ale do ukazywania działań nastawionych na rozwijanie 
mocnych stron i zasobów oraz zachęcania młodych ludzi do pozytywnego i konstruktywnego 
wykorzystywania sieci. Wystąpienie ilustrował przykładami zaczerpniętymi m.in. z programu 
Digital Youth Fundacji Dajemy Dzieciom Siłę.

Po przerwie obrady konferencyjne zostały wznowione w tematycznych sesjach równoległych. 
Ze względu duże zainteresowanie warsztatami, organizatorzy umożliwili chętnym uczestnikom 
na wcześniejszą rejestrację poprzez internetową stronę konferencji. W sesjach równoległych 
w pierwszym i drugim dniu uczestnicy mogli uczestniczyć dowolnie, według zainteresowania 
tematyką. Jedynym ograniczeniem była liczba miejsc na sali.

Wystąpienia w pierwszej sesji równoległej zatytułowanej „Wpływ pornografii i sekstingu na 
dzieci i młodzież”, która była prowadzona w ramach projektu finansowanego ze środków Na-
rodowego Programu Zdrowia na lata 2016-2020, moderowane były przez Szymona Wójcika 
z FDDS. Kolejno prezentowane zostały następujące wystąpienia: Ethel Quayle (Uniwersytet 
Edynburski, Wielka Brytania): „Prawa seksualne i zagrożenia online: seksting i pornografia”; 
Bogdan Stelmach (Poradnia Seksuologiczna w Szpitalu im prof. Orłowskiego w Warszawie) 
„Pornografia jako element tworzenia kultury plugawości”; Kira Pleschka (Stowarzyszenie Prze-
mysłu Internetowego eco, Niemcy), „Seksting: implikacje, konsekwencje prawne i sposoby od-
wodzenia od niego dzieci”;Martyna Różycka, Michał Szeląg (NASK – Dyżurnet, Polska): „Co 
się dzieje jak nastolatki broją w sieci?”;Andreas Link (jugendschutz.net, Niemcy): „Obszar nie-
pewności prawnej: zdjęcia z życia codziennego dzieci wykorzystywane do celów seksualnych”; 
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Michał Wiśniewski (Krajowa  Rada Radiofonii i Telewizji, Polska): „Rola regulatora w procesie 
ochrony małoletnich odbiorców przed treściami zagrażającymi ich rozwojowi”.

Druga sesja równoległa zatytułowana „Nowe zagrożenia dla dzieci ze strony biznesu i rzeczy-
wistość internetu zabawek” moderowana była przez Anna Maj z NASK. Uczestnicy wysłuchali 
następujących wykładów: Isabell Rausch-Jarolimek (KJM, Jutta Croll, Stiftung Digitale Chan-
cen, Niemcy): „Nowy europejski system prawny w zakresie ochrony danych dzieci”; Mirosław 
Filiciak (Uniwersytet SWPS, Polska): „Co oznacza bezpieczeństwo w społeczeństwie algoryt-
micznym?”; Chris Pinchen (The Privacy Agency, Luksemburg) „#toysrus?”; Anna Rywczyńska, 
Przemysław Jaroszewski (NASK, Polska): „Cyfrowa rodzina – nowe wyzwanie w pudełku z za-
bawkami”; Łukasz Tomczyk (Uniwersytet Pedagogiczny w Krakowie, Polska): „Piractwo kom-
puterowe – ocena zjawiska przez adolescentów w wymiarach: etycznym, ekonomicznym, praw-
nym, prakseologicznym, technicznym, społecznym oraz w perspektywie korzyści własnych”.

Równolegle odbyły się dwie sesje warsztatowe, jedna prowadzona przez Katarzynę Leoniew-
ską, Małgorzatę Winiarek-Kołucką ze Stowarzyszenia Praktyków Dramy STOP-KLATKA za-
tytułowana „Techniki dramowe w profilaktyce cyberprzemocy” oraz druga, prowadzona przez 
Agnieszkę Wrońskę z NASK, Polska pod tytułem „Zaplątani w sieć – jak uczyć o bezpieczeń-
stwie online najmłodszych użytkowników Internetu”.

Zwieńczeniem pierwszego dnia bardzo owocnych, inspirujących wystąpień był pokaz filmu 
„Warunki i zasady użytkowania” (tyt. oryg. “Terms and Conditions May Apply”, film dok. USA 
2013) dokumentującego proces ograniczania prywatności w sieci. Film pokazywał w jaki spo-
sób użytkownicy sieci poprzez bezmyślne klikanie generują chmurę danych, która rejestruje 
każdy nasz ruch w sieci.

Drugi dzień obrad wypełniony był również wieloma interesującymi wystąpieniami i warszta-
tami. Jako pierwszy w sesji plenarnej zabrał głos Bruno Jakicz AI Applied w Holandii, który 
w wystąpieniu „Rzeczy i inteligencja” omawiał powstanie nowej platformy technologicznej 
stworzonej dzięki rozwojowi dwóch powiązanych ze sobą nurtów technologicznych – internetu 
rzeczy oraz sztucznej inteligencji. Drugim prelegentem był Chris Pinchen reprezentujący  The 
Privacy Agency z Luksemburga. W wystąpieniu zatytułowanym „Kto się boi wielkiego złego 
wilka?” zwracał uwagę na to, że sztuczna inteligencja przejmuje kontrolę nad naszym życiem, 
ale niestety użytkownicy nie zawsze to dostrzegają. Gemma Galdon Clavell reprezentująca hisz-
pańskie Eticas Research and Consulting w trakcie swojej prezentacji zatytułowanej „Wielki Brat 
idzie do szkoły” omówiła różne wyzwania związane z kontrolą i nadzorem w edukacji. Poprzez 
przykłady ukazujące nadzór fizyczny oraz nadzór ze strony urządzeń osobistych, próbowała  
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obalić mity na temat postaw młodzieży wobec nadzoru. Ostatnim prelegentem był Martin Drech-
slerz FSM e.V. w Niemczech, który w swoim wystąpieniu zatytułowanym „Mowa nienawiści 
w Niemczech: wolność słowa, prawo karne i zaangażowanie obywatelskie” zwracał uwagę na 
granicę dopuszczalności wypowiedzi. Mowa nienawiści, czy też hejt szczególnie szybko roz-
przestrzenia się na portalach społecznościowych, dzięki możliwości swobodnej wypowiedzi. 
Prelegent zwracał również uwagę na egzekwowanie granic dopuszczalności wypowiedzi.

Po przerwie obrady wznowione były w trzech równoległych sesjach oraz warsztatach. Pierwsza 
sesja zatytułowana „Zjawisko fake news i nowe wyzwania informacyjne” moderowana była 
przez Stefanie Faechner (LMK, klicksafe). Podczas tej sesji zaprezentowane zostały następujące 
prelekcje: Vincent Hendricks (Uniwersytet Kopenhaski, Dania): „Praktyczne podstawy umie-
jętności cyfrowych”; Beata Biel (Fundacja Reporterów, Polska): „Łatwo rozpoznać fake news. 
Wszystko jednak zaczyna się od umiejętności korzystania z mediów”; Friederike Groschup 
(LMK, klicksafe, Niemcy): „Fakt czy fake?”; Georgi Apostolov (Fundusz na rzecz badań stoso-
wanych i komunikacji, Bułgaria): „Zapobieganie negatywnemu wpływowi fake news na dzieci”; 
Christel Steigenberger (Wikimedia Deutschland, Niemcy): „Weryfikacja faktów w walce z fake 
news – w jaki sposób Wikipedia może pomóc edukować młodych ludzi?”. 

Druga sesja równoległa miała tytuł „Cyberprzemoc i agresja elektroniczna – problem i roz-
wiązania” i moderowana była przez Stephanie Klahn (LMK, klicksafe). Uczestnicy wysłuchali 
następujących wykładów: Anna Szulc (I LO im. Kazimierza Wielkiego w Zduńskiej Woli, Pol-
ska): „Przyjazna szkoła drogą budowania świata rzeczywistego uczniów”; Sarah Bluma (Szkoła 
Pracy Socjalnej w Freiberg AM Neckar, Niemcy): „»Kiedy seksting prowadzi do problemów« 
– systemowe zarządzanie konfliktami w szkołach”; Katarzyna Leoniewska (Stowarzyszenie 
Praktyków Dramy STOP-KLATKA, Polska): „Techniki dramowe i Teatr Forum w profilaktyce 
cyberprzemocy”; Nina Pirk (Nummergegen Kummer, Niemcy): „Proszę, pomóżcie mi! – przy-
padki cyberprzemocy w konsultacjach telefonu zaufania”; Szymon Wójcik, Iwona Leszczyńska 
(FDDS, Polska): „Jak edukować, aby zredukować cyberprzemoc? Propozycja interdyscyplinar-
nego programu profilaktycznego”. 

Trzecia sesja zatytułowana „Pozytywne treści online dla dzieci i młodzieży” moderowana była 
przez SabrinęVorbau (EuropeanSchoolnet, Insafe) obejmowała kolejne wykłady: Leo Pekkala 
(Narodowy Instytut Audiowizualny, Finlandia): „Zmiany paradygmatu i edukacja w zakresie 
umiejętności korzystania z mediów”; Theresa Plankenhorn (LFK, Niemcy): „Serie badań KIM 
i JIM – badania nad korzystaniem z mediów przez dzieci i młodzież w Niemczech”; Krzysztof 
Kosiński (Fundacja Orange, Polska): „MegaMisja czyli o tym jak uczyć kreatywnie wykorzy-
stać nowoczesne technologie”; Lidia de Reese (FSM, Niemcy): „Pozytywne treści dla dzieci 
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w internecie: kryteria i podnoszenie świadomości w Europie”; Dr Agnieszka Wrońska, Agniesz-
ka Gajewska (NASK, Polska): „Jesteś nauczycielem? jesteś uczniem? jesteś rodzicem? – bądź 
świadomy on-line!”; Magdalena Dydyszko, Łukasz Kiwicz (UKE, Polska): „Nauka kodowania 
i kreatywnego wykorzystania nowoczesnych technologii do nauki i zabawy”. 

Równolegle do sesji wykładowych prowadzone byłe sesje warsztatowe: pierwsza przez Bognę 
Białecką, Aleksandrę Marię Gil z Fundacji Edukacji Zdrowotnej i Psychoterapii była zatytuło-
wana „Czy internet może pomóc w walce z uzależnieniami?”, a druga, prowadzona przez Annę 
Borkowską i Martę Witkowską z NASK, Polska nosiła tytuł „Czy podejmiesz wyzwanie? Moda 
na internetowy challenge – szlachetna misja, dobra zabawa, czy niebezpieczna głupota”.

Po zakończonych sesjach równoległych nastąpiła przerwa obiadowa, po której odbyła się ostat-
nia część całej konferencji, czyli otwarta debata z udziałem wszystkich uczestników. Temat de-
baty – Cyberprzemoc i agresja elektroniczna w szkołach – został wybrany w trybie głosowania 
online przez uczestników konferencji spośród trzech propozycji.

Debatę moderowali: Szymon Wójcik z FDDS i Julia Piechna z NASK Temat ten jest ciągle ak-
tualny, ponieważ zeszłoroczną konferencję zakończyła podobna dyskusja. Prowadzący poprosili 
uczestników o logowanie się do aplikacji Kahoot, poprzez którą zadawane były kolejne pyta-
nia w trakcie debaty, a wyniki automatycznie zliczane i wyświetlane były na ekranie. W miarę 
upływu czasu oraz zadawania kolejnych pytań dyskusja stała się bardzo dynamiczna, uczestnicy 
chętnie wypowiadali swoje opinie na postawione pytania, ale również dyskutowali między sobą 
zgadzając się lub negując przedstawione opinie i wnioski. Moderatorzy wskazywali kolejnych 
uczestników chcących przedstawić własny punkt widzenia, ale ponieważ czas nieubłaganie 
dobiegł końca, niestety bardzo interesująca debata musiała zostać przedwcześnie zakończona. 
Ostatnim elementem było krótkie podsumowanie konferencji oraz rozdanie drobnych upomin-
ków wylosowanym uczestnikom konferencji.
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